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INFORME DE AUDITORIA INTERNA No.:1

FECHA DE EMISION DEL

INFORME Dia: 10 Mes: 04 Anho: 2026

PROCESO: Gestion de Infraestructura y Tecnologias de Informacion.

Lider de Proceso
Director de Tecnologias de la Informacién y las Comunicaciones

, Responsables de la Actualizacién:

LIDER DE PROCESO 1. Coordinador Grupo de Innovacién, Desarrollo y Arquitectura de
JEFE(S) DEPENDENCIA(S): | Aplicaciones,

2. Coordinador Grupo de Sistemas y Arquitectura de Tecnologia

3. Coordinador Grupo Arquitectura de Datos

4. Coordinador Grupo de Proyectos de Tecnologia

5. Coordinador del Grupo de Seguridad e Informatica Forense

OBJETIVO DE LA AUDITORIA

Se evalué de manera integral la eficacia, eficiencia y seguridad del proceso de Gestion de
Infraestructura y Tecnologias de Informacion en la Direccién de Tecnologia, verificando el cumplimiento
de la normativa vigente y los procedimientos institucionales. La auditoria examind la disponibilidad de
los servicios tecnoldgicos y la administracién de activos de TI, validando la integridad, consistencia y
seguridad de las bases de datos administradas por la Entidad, garantizando que los controles mitiguen
los riesgos operativos y aseguren la confiabilidad de la informacién en la Superintendencia de
Sociedades.

ALCANCE DE LA AUDITORIA

Se realiz6 auditoria a la gestion del proceso de Gestién de Infraestructura y Tecnologias de
Informacion mediante la aplicacion de pruebas selectivas y técnicas de muestreo sobre las
actividades y controles del proceso. El periodo objeto de revision comprende desde el 28 de marzo
de 2025 hasta el 16 de febrero de 2026.

En cuanto al criterio “Evaluar el estado actual del sistema GEDESS y sus componentes conexos,
verificando la estabilizacion, apropiacion y mantenimiento (correctivo y evolutivo)”, el
tamafio de la muestra fue de dos (2) contratos relacionados directamente con el sistema de gestion
documental GeDeSS de la Entidad (0OC146962 de 2025 y contrato 355 de 2025)

El ejercicio se ejecutd bajo el marco del Modelo Integrado de Planeacion y Gestion (MIPG), la
Guia de Auditoria para Entidades Publicas y los lineamientos de la ISO 19011:2018. Asi mismo, se
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verifico la alineacion con las directrices de Gobierno Digital emitidas por el MinTIC y la normativa
interna del Sistema de Gestién Integrado (SGI).

No fue necesario incorporar hechos que estuvieron por fuera del periodo de tiempo definido en el
alcance de la auditoria.

CRITERIOS DE AUDITORIA

En el marco de esta auditoria el equipo auditor verificara y evaluara los siguientes aspectos:
I. CIBERSEGURIDAD CRITICA Y RESILIENCIA
(Enfoque: Eficacia de controles técnicos y prevencion de materializacion de riesgos)
1. Gestion Integral de Riesgos del proceso
1.1 Identificacion, disefio, gestion y controles de los Riesgos.

Evaluar la identificacion, el analisis y la valoracidon de los Riesgos del proceso, asi como el disefio y
la ejecucién de los controles establecidos. Asimismo, se validara el estado de avance en la
actualizacién y ajuste de la matriz de riesgos y sus controles, de conformidad con los nuevos
lineamientos establecidos en la Guia para la Administracion del Riesgo y el Diseio de
Controles en Entidades Publicas.

Norma Interna:

¢ Guia para la Administracion de Riesgos Institucionales, Cédigo: GIN-GU-002, version
013 del 8 de octubre de 2024. (Base para evaluar el cumplimiento actual).

Norma Externa / Referente Técnico:

e Guia para la Administracion del Riesgo y el Diseifio de Controles en Entidades Publicas
(DAFP) - Version 7.

1.2 Adopcion de la Politica de Gobierno Digital: Evaluacion del cumplimiento de los
componentes de Transformacion Digital y Seguridad Digital definidos en Resolucién MinTIC 500
de 2021 (Por la cual se establecen los lineamientos de Seguridad y Privacidad de la Informacién),
modificada parcialmente por la Resolucion 746 de 2022.

Norma Interna: Caracterizacion del Proceso GTI-CP-001.

2. Continuidad Operativa y Resiliencia ante Ciberataques (Enfoque Ransomware) Evaluacion
de la operatividad real de los planes de contingencia para servicios criticos (Gestor Documental,
Expediente Digital, BPM, ATC y Firewall). Se verificard la resiliencia ante ataques tipo Ransomware,
validando la inmutabilidad de las copias de respaldo y la evidencia de pruebas de restauraciéon exitosas.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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Norma Interna: Guia DRP GTI-GU-005, Planes de Contingencia GTI-GU-007, GTI-GU-010,
GTI-GU-011 y GTI-GU-015.

3. Operaciones de Seguridad: Logs, Sanitizacion y Respuesta a Incidentes

3.1 Gestion de Logs. Verificar la configuracién y retencién de registros de auditoria (logs) en
sistemas criticos, evaluando si la Entidad garantiza su disponibilidad por un periodo que asegure la
trazabilidad forense.

Norma Interna y Externa: la Resolucién 500 de 2021, la Resolucion 2239 de 2024 del sector
TI, Guia de Gestion de Incidentes GTI-GU-006. y Tablas de Retencién Documental (TRD)
vigentes de la Entidad.

3.2 Sanitizacion de Datos y Borrado Seguro: Verificacion de la eliminacion segura y trazabilidad
de la misma, el borrado ldégico irreversible en entornos locales y cloud para prevenir la
reconstruccion de informacion sensible.

Norma Interna: Guia de Gestion de la Configuracion GTI-GU-004 (Requisito de la pag. 29).

3.3 Articulacion con el CSIRT de Gobierno: Verificacion del protocolo de reporte y atencion de
incidentes de seguridad digital ante el equipo de respuesta Nacional coordinado por MinTIC.

Norma Interna: Guia de Gestion de Incidentes GTI-GU-006.
4. Seguridad en Entornos de Trabajo Digital (Teletrabajo)

Evaluacion de los controles de seguridad aplicados al acceso remoto, VPN y herramientas de
colaboracién, asegurando que los activos utilizados fuera de la Entidad mantengan los niveles de
proteccion exigidos por las guias de ciberseguridad del sector publico.

Norma Interna: Guia de Gestion de la Configuracion GTI-GU-004 y Plan de Contingencia
GTI-GU-007.

5. Verificar la integridad, custodia y disponibilidad de la evidencia digital gestionada en el
Laboratorio de Informatica Forense.

Verificar la infraestructura tecnolégica (hardware y software forense como EnCase/FTK) cuente con el
soporte y mantenimiento vigentes para garantizar su operatividad. Asimismo, se validara la eficacia
de los controles de seguridad fisica y ldgica implementados para proteger la cadena de custodia y
prevenir la manipulacién o pérdida de los activos de informacién probatorios.

Norma Interna: Procedimiento GTI-PR-011: Administracion de bodega de evidencias y
elementos forense. Procedimiento GTI-PR-012: Extraccion de evidencia digital. Resoluciéon
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100-001881 de 2022: (O la vigente que defina funciones) Donde se asigna al "Grupo de
Seguridad e Informatica Forense" la funcion de atender visitas y asegurar la evidencia.

II. GESTION DE TERCEROS
(Enfoque: Supervision técnica y cumplimiento contractual)

6. Evaluar el estado actual del sistema GEDESS y sus componentes conexos, verificando la
estabilizacion, apropiacion y mantenimiento (correctivo y evolutivo).

El auditor validara que la administraciéon técnica (incluyendo el soporte a licencias IBM VPC y bases
de datos DB2, entre otros) y la gestidon del proyecto aseguren no solo la disponibilidad de la
plataforma, sino también la transferencia de conocimiento a la Entidad (apropiacion) y la mejora
continua del sistema frente a las necesidades operativas de la Superintendencia.

Norma Interna y externa: Anexo técnico del contrato, Manuales de operacién del sistema y
Politica de Seguridad de la Informacion. Estatuto General de la contratacion publica y decretos
reglamentarios.

III. CUMPLIMIENTO ESTRATEGICO Y NORMATIVO
(Enfoque: Gobernanza, Alineacion y Transparencia)
7. Gobernanza de TI: Alineacion PETI, Arquitectura Empresarial y Mejora Continua

7.1 Alineacién y cumplimiento del Plan Estratégico de Tecnologias de la Informacion
(PETI): Evaluacion de su formulacion, ejecucidon y articulacion con el presupuesto institucional,
conforme a la Circular 002 de 2023 de MiIinTIC.

Norma Interna: Manual del Sistema de Gestidn Integrado (SGI) GIN-MA-001 y Caracterizacidon
GTI-CP-001.

7.2 Cumplimiento del Marco de Referencia de Arquitectura Empresarial: Evaluacion de la
madurez de la arquitectura institucional frente a los lineamientos del Estado Colombiano y el
Decreto 767 de 2022.

Norma Interna: Caracterizacion del Proceso GTI-CP-001 (Objetivo y Alcance).

7.3 Indicadores, El disefio, monitoreo, actualizacion y cumplimiento de las metas de los
Indicadores definidos para el proceso, asi como, las acciones tomadas con base en los resultados
obtenidos.

Norma Interna: la Guia Para La Formulacidén Y Analisis De Indicadores, Codigo: GIN-GU-001
version 009 del 20 agosto de 2025.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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7.4 La Eficacia del Plan de Mejoramiento

Norma Interna: Acciones Correctiva, Preventivas y de Mejora GIN-PR-002 Version 08 Fecha
11/08/2025

7.5 Alineacion con la Politica General de Seguridad

Se evaluara si el Manual del SGSI vy las politicas vigentes incorporan los nuevos requisitos de
Gobernanza de Seguridad Digital.

¢ Norma Interna: Documento de politicas del Sistema Gestion Integral (SGI) GIN-PO-001
(Verificacién de actualizacidon normativa) y Caracterizacion GTI-CP-001.

e Norma Externa: Articulo 2.2.9.1.2.1 del Decreto 767 de 2022.
8. Servicios Ciudadanos Digitales e Interoperabilidad.

8.1 Integracion de Servicios Ciudadanos Digitales: Verificacion del estado de implementacion
de los servicios de Autenticacion Digital, Carpeta Ciudadana y servicios basicos de Interoperabilidad
segun el Decreto 620 de 2020.

Norma Interna: Guia de Usabilidad Portales Web (GTI-GU-009), Procedimiento de Intercambio
de Informacién GINT-DP-004.

8.2 Cumplimiento del Marco de Interoperabilidad: Evaluacion del uso de lenguajes comunes
y estandares técnicos para el intercambio de informacion entre entidades publicas establecidos por
MinTIC.

Norma Interna: Procedimiento de Intercambio de Informacion GINT-DP-004. Guia: Gestion
de Proyectos (GTI-GU-016)

9. Accesibilidad Web y Datos Abiertos (Transparencia)

9.1 Estandares de Accesibilidad Web y Usabilidad: Evaluacién del cumplimiento de los criterios
técnicos de accesibilidad para portales del Estado y documentos electrdnicos, segin la Resolucion
1519 de 2020 de MInTIC y la NTC 5854.

Norma Interna: Guia de Usabilidad Portales Web GTI-GU-009.

9.2 Implementacion de la Estrategia de Datos Abiertos: Verificacion del ciclo de gestion,
publicacidn y actualizacion de conjuntos de datos en el portal Nacional de datos, bajo la Ley 1712
de 2014 y guias de MinTIC.

Norma Interna: Procedimiento de Identificacidon y Publicacidn de Datos Abiertos GINT-DP-003.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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Dia | 16 | Mes | 02 | Afio | 2026 | Desde: | 16/02/2026 | Hasta: | 13/03/2026 | Dia | 10 | Mes | 04 Afo

26

HALLAZGOS DE LA AUDITORIA

ASPECTOS FUERTES DEL PROCESO O FORTALEZAS

OBSERVACIONES

Gestion Integral de Riesgos del Proceso

1. Adopcion de la Politica de Gobierno Digital

Se observd que el Inventario de Activos de Informacién registra la propiedad y custodia
mediante areas, procesos y grupos organizacionales, lo cual es admisible conforme a los
lineamientos sectoriales aplicables. No obstante, durante la auditoria no se evidencié como

dicha asignacion general se traduce en responsabilidades concretas y trazables para

la

ejecucion de actividades criticas asociadas al rol de propietario y custodio del activo. Esta
situacién puede afectar la verificabilidad del control y la trazabilidad de las decisiones sobre

activos de informacidn, especialmente respecto de aquellos clasificados con criticidad alta.
Continuidad Operativa.

2. Durante la revision de la presentacidon “Guia ABC - Conectar dispositivos WIFI”,
observd que la Entidad cuenta con 98 Access Point (AP) instalados. Sin embargo,

se

al

verificar la informacién en el software ExtremeCloud IQ Pilot, se observé que 90 de los
98 Access Point - AP se encuentran en linea. Esta situacién indica que 8 Access Point no
estan operativos, lo que afecta la disponibilidad del servicio de conectividad inaldmbrica.

Inconsistencias, falta de alineacion y desactualizaciéon del marco documental

3. El equipo auditor identificé las siguientes debilidades en la informacidon documentada asi:

3.1 Durante la revision de la Guia: GTI-GU-005 Plan de recuperacidén ante desastres,
se encuentra una relacion de 7 planes de contingencia (Numeral 5.3.3) en los cuales

se observé lo siguiente:

Verifique que este documento corresponda a la versidn vigente antes de su uso
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OBSERVACIONES

e Se menciona el Plan de Contingencia del sistema SIIF, pero éste no se
encuentra disponible en el SGI, ya que es un sistema externo.

e El Plan de Contingencia del Gestor Documental, aunque si esta publicado en
el SGI, no se encuentra referenciado en la guia GTI-GU-005, generando falta
de alineacién entre documentos.

3.2 Se identifico que en la Guia GTI-GU-006: Gestidon de Incidentes, en el numeral
5.1.3 Notificacidon de eventos e incidentes de seguridad, se hace referencia al numeral
6.1.3 - Evaluacion, el cual no existe dentro del contenido del documento.

3.3 Se observd que en el SGI no se encuentra disponible el formato GTI-FM-001 -
Mantenimientos Preventivos y Correctivos, el cual esta referenciado en el
Procedimiento GTI-PR-002 - Mantenimiento preventivo, correctivo y soporte técnico
de la infraestructura tecnoldgica.g

Por lo anterior, se considera necesario ajustar y corregir las guias y el procedimiento
para garantizar coherencia interna y facilitar su adecuada aplicacion.

Estandares de Accesibilidad Web

4. En la verificacidon realizada al cumplimiento de los criterios establecidos en el Anexo
Técnico 1 del Decreto 1519 de 2020, relacionados con accesibilidad del portal web
institucional, se evaluaron cuarenta y seis (46) criterios, evidenciando que treinta y
cuatro (34) de estos, correspondientes al 74% se encuentran cumplidos, seis (6) criterios
equivalentes al 13% se cumplieron parcialmente, un (1) criterio que representa el 2% no
se cumplid. Adicionalmente, hay cinco (5) criterios que no aplicaban los cuales abarcan
el 11% del total. Lo anterior, de acuerdo con los resultados consolidados en la matriz de
verificacién anexa.

En relacién con el criterio CC20 “Permitir control de contenidos con movimiento y
parpadeo”, durante la revision inicial se evidencid que el componente dinamico con
movimiento automatico (carrusel informativo) presentaba un control visual de pausa; sin
embargo, al activarse este no detenia el desplazamiento del carrusel, lo que impedia al
usuario controlar la animacién. Esto va en contravia de los lineamientos de accesibilidad
que establecen que los usuarios deben poder detener, pausar o controlar elementos que
se muevan, parpadeen o se actualicen automaticamente. La situacion fue validada con el
area responsable en mesa de trabajo, en la cual se confirmé el incumplimiento del criterio.
Posteriormente, el area efectud los ajustes correspondientes, subsanando la situacidn
evidenciada.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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OBSERVACIONES

Asi mismo, se identificaron seis (6) criterios con cumplimiento parcial frente a los
lineamientos de accesibilidad establecidos en el Anexo Técnico 1 del Decreto 1519 de
2020 asociados principalmente a dos situaciones: (i) resultados generados por
herramientas automaticas de validacion de accesibilidad web que reportan aspectos
técnicos susceptibles de ajuste; y (ii) la presencia de documentos en formato Word
correspondientes a publicaciones anteriores al afio 2022, en los cuales se identificaron
aspectos relacionados con la estructura del documento y la incorporacion de elementos
de accesibilidad, tales como el uso adecuado de estilos, texto alternativo en imagenes
y la correcta estructuracion de tablas. Durante la revisidn se observd que estos
documentos no se encuentran visibles dentro de las secciones principales del portal
institucional, sin embargo, permanecen alojados en el sitio web.

De acuerdo con lo anterior, en caso de no implementarse las acciones necesarias para
fortalecer los aspectos identificados en la presente evaluacion, la Entidad podria
incurrir en situaciones que afecten el cumplimiento de los lineamientos de accesibilidad
web establecidos en el Anexo Técnico 1 del Decreto 1519 de 2020, lo que se reflejaria
en dificultades para el acceso y uso de la informacion publicada en el portal institucional
por parte de personas con discapacidad.

NO CONFORMIDADES

Normatividad

No. Descripcion de las No conformidades

Incumplida

Articulo 4 de la
Ley 87 de 1993 1. Politicas de retencion en los Backups.
Gnul':,;ng:l?ll_ég_eol(; Lo anterior, incumple el articulo 4. Elementos para el Sistema de
Control Interno de la Ley 87 de 1993, el numeral 3 Respaldo Inicial
Articulo 5 de Ia de la Guia GTI-GU-004: Gestiérj de la cqnfiguracién y el artl’cuIQIS
Resolucién 500 de | 9Y€ adopta e.I,ModeIo de Segurldgd y Privacidad de la Ipformaaon
2021 de la ResoluaonISOO de 2021, articulo 2.2.9.1.2.1,, que dispone que
las entidades publicas deben implementar la Politica de Gobierno
Articulo !Digital, irj,cluyendo los habilitadores de seguridad y priy,acidad de la
2.2.9.1.2.1 del informacion, dentro_ de_ los cuales se _encuentra la gestion adecuada
Decreto 1078 de de respaldos y continuidad del servicio del Decreto 1078 de 2015.

2015

Articulo

21.1.4.2.1. del 2. Informacion confidencial.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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Decreto 1081 de
2015

La informacién publicada en la Guia GTI-GU-005 Plan de
Recuperacién ante Desastres, no cumple con medidas especiales de
resguardo y restriccion, dado que contiene datos sensibles tales
como nombres e IPs de servidores y bases de datos, informacion que
por su naturaleza debe ser resguardada. Esto incrementa el riesgo
de exposicion de la infraestructura tecnoldgica, pudiendo
comprometer la seguridad institucional y la integridad de los
sistemas de informacion.

Por lo anterior, se incumple el articulo 2.1.1.4.2.1. Responsable de
la calificacion de Reserva de la informacidén publica por razones de
defensa y seguridad nacional, seguridad publica o relaciones
internacionales, establecido en el Decreto 1081 de 2015.

Actividad No. 3 del
Procedimiento
GTI-PR-002
Mantenimiento

3. Inconsistencias en el registro y control de inventario de
equipos de computo entre dependencias.

De acuerdo con la base de Datos suministrada por la DTIC, se
evidencid que el niumero de total de equipos registrados no coincide
con el listado de bienes administrado por almacén, toda vez que
existe una diferencia de 187 computadores portatiles. Lo anterior,
genera un riesgo de pérdida de trazabilidad y control sobre los bienes

3. preventivo, tecnoldgicos de la entidad, afectando la confiabilidad de los registros
correctivo y de inventario, la adecuada administracion de los activos y la toma de
soporte técnico de | decisiones en materia de gestidn tecnoldgica.
la infraestructura
tecnoldgica Por lo anterior, se incumple la Actividad No. 3 del Procedimiento GTI-
PR-002 Mantenimiento preventivo, correctivo y soporte técnico de la
infraestructura tecnoldgica, que requiere mantener inventario de
infraestructura tecnoldgica.
4. Guia documentada para realizar la actualizacion de los
Clausula 8.2 parches de seguridad.
. Analisis de . | No se encontr6 un documento formal que dé cuenta de la
impacto al negocio | . e g e g e L, -
4. | (BIA) y evaluacion identificacion, planificacion, pruebas, verificacion de los requisitos de

de riesgos del
estandar NTC-ISO
22301

seguridad de los parches, procedimiento de marcha atras por cada
parche y actualizacién de la documentacién tras la aplicacion de un
parche, afectando el Analisis de Impacto al Negocio (BIA) y la
evaluacion de riesgos para la continuidad de las operaciones.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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Lo anterior, incumple las disposiciones contenidas en la Clausula 8.2:
Andlisis de impacto al negocio (BIA) y evaluacidn de riesgos del
estandar NTC-ISO 22301.

Articulo 5 de la
Resolucion 1978
de 2023.

Articulo
2.2.9.1.2.1 del
Decreto 767 de

2022.

Marco de
Referencia de
Arquitectura

Empresarial del
Estado
colombiano.

5. Implementacion del Marco de Referencia de Arquitectura
Empresarial.

La Entidad no cumplié con la implementacién del Marco de Referencia
de Arquitectura Empresarial al 100% dentro del término establecido
para tal efecto, toda vez que a 30 de junio de 2025 se registré un
avance consolidado de 71.60%, concentrando sus esfuerzos
principalmente en el levantamiento del estado actual (AS-IS). En
consecuencia, se debe fortalecer las competencias del talento
humano interno en marcos internacionales como TOGAF vy, de
manera prioritaria, adelantar la construccién del To-Be y el Roadmap
mediante sinergia con la Oficina Asesora de Planeacion, asegurando
gue la planeacion tecnoldgica trascienda la etapa diagndstica y se
convierta en un instrumento de gestion efectivo antes de la vigencia
2026.

Lo anterior, incumple el Articulo 5 de la Resolucion 1978 de 2023, el
Articulo 2.2.9.1.2.1 del Decreto 767 de 2022 y el Marco de
Referencia de Arquitectura Empresarial del Estado colombiano. g

Articulo 41 de la
Ley 80 de 1993,
modificado por el
articulo 23 de la
Ley 1150 de 2007

6. Evaluar el estado actual del sistema GEDESS y sus
componentes conexos, verificando la estabilizacion,
apropiacion y mantenimiento (correctivo y evolutivo).

La Entidad esta iniciando la ejecucion de contratos sin cumplir con
los requisitos legales previos establecidos en el Estatuto General de
Contratacién, lo cual se evidencié en la revision de la OC 146962,
donde se suscribio el acta de inicio el 30/05/2025 por parte de los
Supervisores, mientras que la aprobacién de las garantias
contractuales se realizé de forma posterior el 04/06/2025. Esto
incumple lo establecido en el articulo 41 de la Ley 80 de 1993,
modificado por el art. 23 de la Ley 1150 de 2007, el cual indica que:
“"Para la ejecucion se requerira de la aprobacion de la garantia y de
la existencia de las disponibilidades presupuestales
correspondientes...”

Verifique que este documento corresponda a la versidn vigente antes de su uso
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De la auditoria realizada al proceso Gestion de Infraestructura y Tecnologia de Informacion el
equipo auditor concluye lo siguiente:

1. La actual estructura de gasto de la Direccidon de Tecnologia de la Informacién revela una
dependencia critica de servicios externos, debido a que el rubro de soporte técnico y
apoyo representa el 66,85% del presupuesto, situacién que condiciona la modernizacién
tecnoldgica y genera riesgos de fuga de conocimiento y obsolescencia de equipos. En
virtud de lo anterior, se sugiere a la Direccién de TI que, en una labor coordinada y
estratégica con la Secretaria General, adelante un estudio de cargas laborales orientado
a definir los cargos y perfiles técnicos necesarios en areas criticas, con el propdsito de
sustituir progresivamente la tercerizacion operativa por talento humano de planta
especializado que garantice la autonomia y sostenibilidad de la Entidad.

2. En el marco de la evaluacion al proceso de Gestidn de Infraestructura y Tecnologia de
Informacion, y frente al criterio 9.1 Estandares de Accesibilidad Web y Usabilidad, se
concluye que el portal institucional evidencia avances en la adopcion de los estéandares
de accesibilidad digital definidos en el Anexo Técnico 1 de la Resolucion 1519 de 2020;
no obstante, se identificaron aspectos que requieren fortalecimiento en algunos
componentes del sitio web y en determinados documentos electrénicos publicados, con
el fin de garantizar condiciones adecuadas de acceso a la informacion institucional.

3. Con relacién a la informacion de GEDESS en lo que tiene que ver con Gestién del

Cambio, manuales y apropiaciones y después de verificar y sostener reuniones con los
encargados del proceso, se pudo verificar que existen varias guias, entre ellas: la Guia
de Usuario Produccién Documental Interna del 2024, Guia de Usuario Produccion
Documental Salida 2024, Guia de Usuario Produccién Documental Interna - Salida
Masiva 2024, Guia de Consulta y Acceso al Médulo de Reportes y la Guia de radicacién
Masiva de Informacion.
Asi mismo, se pudo verificar que existe un registro de las incidencias reportadas que
permiten tener presente los ajustes que se deben realizar de acuerdo con las prioridades
de los usuarios de la Superintendencia de Sociedades. Por otra parte, el control permite
ir registrando los movimientos que se van realizado, las fechas en que se realizan y el
estado de este.

4. Frente a la integracion de servicios ciudadanos digitales y teniendo en cuenta la reunién
sostenida con el responsable del proceso, asi como los soportes remitidos a la Oficina
de Control Interno, se observé que la Superintendencia de Sociedades, a la fecha no
cuenta con autenticacion digital, sin embargo, se evidencié que se viene trabajando en
conjunto con el MinTic, de acuerdo con los documentos relacionados a continuacion:

Verifique que este documento corresponda a la versidn vigente antes de su uso
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= Cronograma en el que se evidencia que el inicio de las actividades comenzd desde el
10 de enero de 2026 y se espera ejecutar hasta el 10 de diciembre de 2026, iniciando
con la contratacion del recurso humano vy finalizando con el paso a produccion.

= Acta de abordaje de diciembre de 2025, en la que se da por finalizada la etapa de inicio
y definicion de alcance y a su vez se establecen los lineamientos generales para el
abordaje de interoperabilidad y los aspectos técnicos.

= Correos: Intercambio de correos entre el Mintic y la SuperSociedades desde el 9 de
diciembre de 2025, en los que se evidencia el trabajo en conjunto para adelantar la
vinculacién del tramite a carpeta ciudadana.

Ademas, el 26 de febrero de 2026, se trabajo sobre la actualizacion servidores QA, PRE
y PRO de XROAD; Sistema Operativo Ubuntu 20.04.6 a 22.04, Versién XROAD 6.25.0 a
7.3.2, y se dejo disponible el servicio en Carpeta Ciudadana para generar el Certificado
Estado de una Sociedad.

5. En el marco de interoperabilidad y gestion de proyectos, la Superintendencia de
Sociedades viene adelantando las gestiones necesarias para el proyecto de intercambio
seleccionado (JUSTIFACIL), por lo que se ha preparado un Acuerdo de Intercambio de
Informacion el cual, a la fecha de la verificacion de los soportes, se encuentra en etapa
de formalizacion y pendiente de firma.

6. En cuanto al analisis del laboratorio forense, se validaron los recursos con que cuenta
para el cumplimiento de sus funciones (talento humano, infraestructura, capacidad
tecnoldgica) y se evidencid que se emplean los formatos vigentes y aprobados en el
SGI; se cuenta con las condiciones de seguridad, ingreso y registros pertinentes para
garantizar la integridad y completitud de la informacidon almacenada y analizada. De
igual manera, se ha gestionado la actualizacion del hardware y se tiene licenciamiento
vigente del software especializado para sus actividades.

7. En lo relacionado con la cadena de custodia, se cuenta con las medidas propias para
garantizar que los medios de almacenamiento no hayan sido manipulados desde la
extraccién de informacion de los investigados hasta su andlisis en la Entidad.
Adicionalmente, los funcionarios tienen claridad respecto de la responsabilidad que
implica ser el primer respondiente por la informacién obtenida.

8. En cuanto a la verificacion de Indicadores de Gestion, no se identificaron tendencias
negativas, pero si se diviso que el indicador “Optimizacion a los sistemas de
informacién”, reflejé6 un resultado que superd la meta establecida en el segundo

Verifique que este documento corresponda a la versidn vigente antes de su uso
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trimestre, de lo cual manifestaron que se debe a la ejecucidn de algunas solicitudes del
primer trimestre que habian quedado pendientes de atender y cerrar; si bien, se
identific6 que para el segundo trimestre la meta super6 el 100%, se precisa, que es
sensato ajustar las condiciones del mismo, para que esté siempre en los rangos
normales, con el fin de prevenir que la desviacidon se repita.

9. Validado el cumplimiento del Plan de Mejoramiento 2025 en el aplicativo de “Riesgos y
Auditoria”, se evidencio que las (48) actividades propuestas para las No Conformidades,
como las (19) actividades previstas para las Observaciones fueron cumplidas en un
100%, todas se encuentran en estado “Cerrado Efectivo”; situacion que manifiesta el
compromiso de la Direccién de Tecnologia de la Informacién y las Comunicaciones frente
a las acciones formuladas.

10. El director del proceso Gestidon de Infraestructura y Tecnologia de Informacion, en su
rol de lider del proceso, cumplié con la difusién del concepto de Autocontrol, impulsando
una responsabilidad compartida entre los funcionarios. Esta socializacién busca que los
funcionarios se sensibilicen con el autocontrol y la autoevaluacién como un habito
permanente, que les permitird detectar desviaciones y aplicar correctivos por iniciativa
propia.

En conclusion, se identificé la existencia de cuatro (4) observaciones y seis (6) No
conformidades, que requieren la documentacién de acciones preventivas y correctivas que
permitan garantizar el aseguramiento y mejora continua del proceso y la madurez del Sistema
de Gestidn Integrado, el Sistema de Control Interno y la Gestion Institucional.

PLAN DE MEJORAMIENTO

Conforme con lo establecido en el procedimiento "GIN-PR-002 Acciones correctivas,
preventivas, de mejora", las observaciones y hallazgos, producto de las auditorias internas
se comunicaran al responsable del proceso, para definicion del plan de mejoramiento con el
apoyo de la Oficina Asesora de Planeacidn en el analisis de causas. Este plan de mejoramiento
debe ser estructurado en el aplicativo de Riesgos y Auditoria en un plazo maximo de 15 dias
habiles posteriores a la entrega formal del informe al Sefior Superintendente y Responsable
(es) del proceso auditado.

Para constancia se firma en Bogota D.C., a los 10 dias del mes de abril del afio 2026

Verifique que este documento corresponda a la versidn vigente antes de su uso
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RESPONSABLES INFORME DE AUDITORIA

Nombre Completo Responsabilidad Firma
Jaime Aparicio Galavis Ramirez Jefe Oficina de Control QM(’_
Interno (e)
Miguel Dario Quintana Sanchez Auditor Lider j_\gu—&;__\,~—
Diana Paola Aguasaco Munevar Auditor _}75_}—_—_:
Johana Patricia Reyes Acosta Auditor J&mm Q@{&)
Ana Giselly Martinez Montoya Auditor -AFuu.(f-Ill){ﬁ
Lizeth Nathalia Rojas Forero Auditor
e
José Francisco Garcia Méndez Auditor

Victor Alfonso Romero

Ballesteros Auditor
Carlos Fernando Rey Riveros Auditor
Fausto Alexander Puerto .
. Auditor
Quincos
ANEXOS

Las listas de verificacidon, muestras evaluadas, papeles de trabajo y evidencias del trabajo auditor, se
adjuntan en el aplicativo de Riesgos y Auditoria.

Verifique que este documento corresponda a la versidn vigente antes de su uso
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