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2. NOMBRE DEL INFORME O
SEGUIMIENTO:

INFORME DE GESTION AL ACCESO A LA INFORMACION
PUBLICA, ACCESIBILIDAD WEB, SEGURIDAD DIGITAL, Y
DATOS ABIERTOS - RESOLUCION 1519 DE 2020 MINTIC
Y FURAG

3. INTRODUCCION:

Este informe propone evaluar los lineamientos que deben
atender los sujetos obligados para cumplir con la
Resolucion N°1519 de 24 de agosto de 2020

“Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital,
y datos abiertos”

Se establecen los criterios para la estandarizacién de
contenidos e informacion, accesibilidad web, seguridad
digital, datos abiertos y formulario electrénico para
Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
(PQRSD).

- Directrices de accesibilidad web

- Estdndares de publicacién y divulgacién de contenidos e
informacion.

- Condiciones minimas técnicas y de seguridad digital.

- Condiciones minimas de publicacidon de datos abiertos.

Hacer seguimiento al cumplimiento de los lineamientos indicados

4. OBJETIVO: en la Resolucion 1519 de 2020 de MinTic en la Superintendencia
de Sociedades.
Verificar el cumplimiento de los lineamientos establecidos
por MInTIC, conforme a la Resolucién 1519 de 2020:

5 ALCANCE: Accesibilidad Web establecidas en el Anexo 1, Estandares

de publicacién y divulgacion de contenidos e informacién
establecidos en el Anexo 2, Condiciones minimas técnicas
y de seguridad digital establecidos en el Anexo 3, y
Condiciones minimas de publicacién de datos abiertos
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establecidos en el Anexo 4 de la Resolucion 1519 de 2020,
emitida por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTic), tomando como fuente la
herramienta Matriz ITA (Indice de Transparencia y Acceso
a la Informacion) y el Certificado de Confiabilidad de
Accesibilidad Web de la Entidad.

Efectuar el seguimiento al cumplimiento de las politicas de
implementacion de los criterios de accesibilidad web en
las paginas de la seccion de servicios al ciudadano del sitio
web, que establece pautas para garantizar la accesibilidad
a personas con diversas discapacidades.

6. NORMATIVIDAD:

- NTC 5854 (accesibilidad a Paginas Web)

- Ley 1712 de 20214 (Transparencia y Acceso a la
Informacion Publica) )

- Decreto 1078 de 2015 (Decreto Unico
Reglamentario del Sector de Tecnologia de la
Informacion y las comunicaciones).

- Resolucién 1519 de 2020 de Min TIC “Por la cual se
definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la
informacidon publica, accesibilidad web, seguridad
digital, y datos abiertos” (Anexos 1, 2, 3y 4)

- Guia GCOM-G-001 Guia Publicacién Internet
Intranet

- Directiva No. 006 de la Procuraduria General de la
Nacion  “Modificacion del Plazo para el
diligenciamiento de la informacién en el indice de
Transparencia y acceso a la informacion publica
(ITA), de conformidad con el articulo 23 de la Ley
1712 de 2014”

- Decreto 1862 de 2015, por el cual se corrige un
yerro en la Ley 1712 de 2014".

- Articulo 16 del Decreto 2106 de 2019, “Gestion
documental electrénica y preservacion de la
informacién...”

7. DESARROLLO DEL INFORME O SEGUIMIENTO

En cumplimiento de la resolucion 1519 de 2020, “Por la cual se definen los estandares y directrices
para la publicacién de la informacion senalada en la Ley 1712 de 2014, estableciendo los criterios
para la estandarizacién de contenidos e informacién, accesibilidad web, seguridad digital, datos
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abiertos y el formulario electrénico para Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
(PQRSD), y se definen los requisitos relativos al acceso a la informacién publica, accesibilidad web,
seguridad digital y datos abiertos”, y en coherencia con lo dispuesto en el Decreto 1078 de 2015, se
busca desarrollar e impulsar el Gobierno Digital en las entidades publicas para generar mayor valor
a través de lo digital, definiendo condiciones, criterios y lineamientos para las publicaciones
disponibles en los portales o sitios web principales de las entidades.

Directrices de accesibilidad web

La entidad debera cumplir con los estandares AA de la Guia de Accesibilidad de Contenidos Web
(WCAG) en su versiéon 2.1, conforme al Anexo 1 de la resolucion 1519 de 2020, aplicable en todos
los procesos de actualizacién, estructuracién, reestructuracion, disefio y redisefio de sus portales
web y sedes electrdnicas, asi como de los contenidos existentes en los mismos.

Estandares de publicacion y divulgacion de contenidos e informacion.

Debera cumplirse con los estandares de publicacion y divulgacion de contenidos e informacién
aplicables a sus sitios web y sede electrdnica, establecidos en el Anexo 2 de la resolucién 1519 de
2020.

Informacion digital archivada.

Se debe garantizar y facilitar a los solicitantes el acceso a toda la informacion previamente divulgada,
de conformidad con el Decreto 1862 de 2015 y el articulo 16 del Decreto 2106 de 2019. Los sujetos
obligados deben garantizar condiciones de conservacion y/o archivo para la consulta posterior de la
documentacién digital disponible en sus sitios web, conforme a las Tablas de Retencién Documental
aprobadas de acuerdo con los lineamientos del Archivo General de la Nacion.

Condiciones minimas técnicas y de seguridad digital.
Las entidades deberan observar las condiciones minimas técnicas y de seguridad digital definidas en
el Anexo 3 de la resolucion 1519 de 2020.

Condiciones minimas de publicacion de datos abiertos.

Se deberan publicar datos abiertos y agruparlos en el Portal Datos Abiertos del Estado colombiano -
datos.gov.co conforme a las directrices del Anexo 4 (Requisitos minimos de datos abiertos) de la
resoluciéon 1519 de 2020.

En cumplimiento de la resolucién 1519 de 2020 y en coherencia con lo dispuesto en el Decreto 1078
de 2015, se busca desarrollar e impulsar el Gobierno Digital en las entidades publicas para generar
un mayor valor a través de lo digital, definiendo condiciones, criterios y lineamientos para las
publicaciones disponibles en los portales o sitios web principales de las entidades.

Anexo 1: Directrices de accesibilidad web

El Anexo 1 define los estandares de accesibilidad para garantizar el acceso autdonomo e independiente
de las personas con discapacidad, especialmente aquellas con discapacidad sensorial e intelectual, a
los sitios web y contenidos gestionados por los sujetos obligados.
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A partir del 1 de enero de 2022, los sujetos obligados deberan cumplir como minimo con los
estandares AA de la Guia de Accesibilidad de Contenidos Web (WCAG) en su versién 2.1, la cual
ofrece directrices sobre cdmo hacer que el contenido sea accesible para la mayoria de los usuarios,
independientemente de sus condiciones personales, tecnoldgicas o del entorno en que se
encuentren.

Los principios que orientan la accesibilidad web son los siguientes:

- Perceptible: La informacion y los componentes de la interfaz deben ser presentados de forma
que los usuarios puedan percibirlos, incluyendo alternativas de texto, subtitulos y uso
adecuado del color, entre otros.

- Operable: Los componentes de la interfaz y la navegacién deben ser accesibles y operables
por los usuarios, incluyendo accesibilidad mediante teclado, 6rdenes por voz y pantallas
tactiles.

- Comprensible: Los textos deben ser legibles y claros, utilizando un lenguaje sencillo y
facilitando la previsibilidad en el funcionamiento de la interfaz.

- Robusto: El contenido web debe ser interpretable por una amplia gama de usuarios y
tecnologias de asistencia, incluyendo herramientas de accesibilidad.

Anexo 2: Estandares de publicacion y divulgacion de informacion

Este anexo proporciona las directrices para cumplir con los estandares de publicacién y divulgacién
de informacion en los sitios web y sedes electréonicas, garantizando el acceso auténomo e
independiente de las personas con discapacidad sensorial e intelectual.

Aplica a los medios electronicos, sitios web y sedes electrénicas, y contiene los estandares de
publicacion y divulgacion de informacion para cumplimiento de los sujetos obligados, en desarrollo
de lo dispuesto en la Ley 1712 del 2014, paragrafo 3 del articulo 9, define que los sujetos obligados
deben observar lo establecido por la estrategia de gobierno en linea en cuanto a la publicacién y
divulgacion de la informacién; y en el Decreto 1081 del 2015, articulo 2.1.1.2.1.1, define que el
MinTIC “expedira los lineamientos que deben atender los sujetos obligados para cumplir con la
publicacion y divulgacion de la informacion sefialada en la Ley 1712 del 2014, con el objeto de que
sean dispuestos en forma estandarizada”.

Anexo 3: Condiciones minimas técnicas y de seguridad digital
Las entidades deberan adoptar medidas para garantizar la seguridad digital y mitigar los riesgos de
incidentes cibernéticos o filtracion de datos personales. Algunas de las medidas incluyen:

1. Adoptar autonomamente politicas para implementar un sistema de gestidon de seguridad digital y
de seguridad de la informacion, conforme con las buenas practicas internacionales. Entre otros
podran implementar los estandares de la familia ISO 27000 y/o los recomendados por el Instituto
Nacional de Tecnologia y Estandares (NIST, por sus siglas en inglés). Para cumplimiento de lo
anterior se requiere la adopcion del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
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recomendado por la Direccidon de Gobierno Digital del Ministerio de Tecnologias de la Informacién y
las Comunicaciones.

2. Las entidades publicas del orden nacional y territorial, en caso de incidentes cibernéticos graves
0 muy graves, conforme con los criterios de su sistema de gestién de seguridad digital y seguridad
de la informacién, deberan reportarlos por tardar dentro de las 24 horas siguientes a su detencién
al CSIRT-Gobierno. Para el resto de los sujetos obligados, deberan reportar al ColCERT del Ministerio
de Defensa Nacional. 1. Implementar controles de seguridad durante todo el ciclo de vida del
desarrollo de software.

3. Implementar o exigir controles de seguridad relacionados con el control de la autenticacion,
definicidn de roles y privilegios y separacién de funciones

4. Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad robustas y un nivel
de madurez en seguridad optimizado).

5. Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por defecto,
ademas de deshabilitar métodos HTTP peligrosos como put, delete, trace y restringir en lo posible la
administracion remota.

6. Proteger la integridad del cédigo, mediante: (i) la validacidon exhaustiva de: inputs, variables post
y get (no enviar parametros sensibles a través del método get), Cookies (habilitar atributos de
seguridad como Secure y HttpOnly), y, cabeceras HTTP; (ii) la sanitizacién de los parametros de
entrada: es decir, que cuando se reciba la informacién de dichas variables

Adicional a lo anterior y de manera especifica, los sujetos obligados deberan implementar los
siguientes controles en el desarrollo de sitios web y aplicaciones:

7. Ejecutar monitoreos de seguridad sobre las paginas web que contemple, entre otras, las siguientes
acciones: escaneo de archivos infectados, escaneo de vulnerabilidades, analisis de patrones para
detectar acciones sospechosas, verificacidon contra listas negras, monitoreo del trafico para detectar
ataques de denegacién de servicios.

8. Exigir mecanismos de autenticacion dentro de los sitios web a través de la creacién de contrasefas
fuertes y solicitar renovaciones periddicas de las mismas garantizando la accesibilidad de persona
con discapacidad.

9. Mantener actualizado el software, frameworks y plugins de los sitios web.

10. Restringir el uso de login contra ataques de fuerza bruta, implementando, entre otros:
mecanismos de captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.
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11. Ocultar y restringir paginas de acceso administrativo.

12. Restringir la escritura de archivos desde la web a través de la asignacién de permisos de solo
lectura.

13. Crear copias de respaldo.
14. Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, entre otros.

15. Garantizar conexiones seguras a través de uso de certificados, SSL (HTTPS para la confianza de
usuarios) y cifrado en la estructura de las peticiones para portales transaccionales, para evitar la
manipulacién de parametros en las peticiones. (adicional al cifrado SSL), También deben habilitar
las cabeceras de seguridad, entre otras las siguientes: Content-Security-Policy (CSP), X-Content-
Type-Options, X-Frame-Options, X-XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-
Pins (HPKP) Referrer-Policy, Feature-Policy.

16. Proteger el binario de la aplicacidn, a través de métodos de ofuscacion que impidan realizar
procedimientos de ingenieria inversa (reversing) para analizar la Iédgica de la aplicacion.

17. Sanitizacion de parametros de entrada mediante la eliminacidn de etiquetas, saltos de linea,
espacios en blanco y otros caracteres especiales que comiunmente conforman un «script», ademas
de la restriccién de formatos y tamafios para subida de archivos.

18. Sanitizacién de caracteres especiales (secuencia de Escape de variables en el cddigo de
Programacion)

19. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de aplicaciones vy
Servicios Web Seguros de la Open Web Application Security Project (OWASP).

20. Implementar en los servidores los controles necesarios (hardware o software) de proteccién de
acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

21. Incorporar validacién de formularios tanto del lado del cliente como del lado del servidor.

22. Implementar monitoreos de seguridad sobre la plataforma tecnoldgica que hace parte del sitio
web (escaneo de vulnerabilidades, escaneo de archivos infectados, analisis de patrones para detectar
acciones sospechosas, verificaciéon contra listas negras, monitoreo del trafico para detectar ataques
de denegacidén de servicios) y realizar las acciones de mitigacidén correspondientes.

23. Establecer los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de la
sede electronica o del sitio web 7/24 los 365 dias del afio.
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24. Restringir la escritura de archivos en el servidor web a través de la asignacién de permisos de
roles y los privilegios asociados.

25. Implementar sistemas antivirus en el servidor web, para garantizar medidas contra infecciones
de malware a los archivos del mismo.

26. Controlar el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de
datos que hacen parte de la infraestructura del portal web.

Anexo 4: Requisitos minimos de datos abiertos

Los sujetos obligados deben disponer de una seccidon de datos abiertos, conforme a los lineamientos
de la Guia Nacional de Datos Abiertos y la Guia de Estandares de Calidad e Interoperabilidad de
Datos Abiertos.www.datos.gov.co.

Este portal especializado permite a los usuarios acceder a los datos abiertos del Gobierno colombiano
con el fin de investigar, desarrollar aplicaciones, crear visualizaciones e historias que puedan ser
utilizados, asi como conocer las visualizaciones e investigaciones creadas a partir de dichos datos
abiertos.

A continuacién, se establecen los siguientes requerimientos:

1. Los sujetos obligados de niveles nacional, territorial y 6rganos auténomos, deben disponer de una
seccion de datos abiertos, incluyendo la informacién disponible, de acuerdo con los lineamientos de
la Guia Nacional de Datos Abiertos en Colombia y la Guia de Estdndares de Calidad e
Interoperabilidad de Datos Abiertos, o la que haga sus veces.

2. Los sujetos obligados que cuenten con portal propio de datos abiertos deben federar o vincular la
informacion con el Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces.

3. Los datos publicados en linea por parte de los sujetos obligados de niveles nacional, territorial y
organos auténomos, deben vincularse y automatizarse para su apertura en el Portal de Datos
Abiertos www.datos.gov.co o el que haga sus veces.

4. La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones creara y publicard la Hoja de Ruta de Datos Abiertos Estratégicos para el Estado
Colombiano, mediante la cual, se catalogaran los datos abiertos y sus respectivos metadatos que se
consideren criticos, estratégicos o muy importantes para asegurar su permanente disponibilidad
publica y actualizacion, por parte de los sujetos obligados de niveles nacional, territorial y 6rganos
auténomos, en el Portal de Datos Abiertos www.datos.gov.co, o el que haga sus veces.

5. Los sujetos obligados de niveles nacional, territorial y érganos auténomos deben crear el registro
de activos de informacién y demas instrumentos que aplique, conforme lo dispone el articulo
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2.1.1.2.1.4 del Decreto 1081 del 2015, en la herramienta disponible en el Portal de Datos Abiertos
datos.gov.co, o el que haga sus veces.

Para el analisis y verificaciéon de los anexos, se desarrolld6 un Excel con los 4 anexos, el cual se
adjunta al presente informe.
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monitoreo del tréfico HTTP/HTTPS. Esto afiade una capa
ritica de seguridad, bloqueando amenazas antes de que|
lleguen a las aplicaciones internas.

HTTP/HTTPS, fortaleciendo la seguridad de las aplicaciones
internas

2 deteccién
lemergentes.

y blogueo de amenazas

f tcf
Anexo No. 3de la_Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital ‘
ftem Requisito Observaciones OCI ‘ CONCLUSIONES RECOMENDACIONES Evidencias.
Condiciones de Seguridad Digital
4 En resumen, la OCI realiza un analisis estructurado que
[Adoptar autbnomamente polticas para implementar un sistema de incluye la revision de las polticas, procedimientos, Mantener una revisién continua de polticas v|
st suriad Gl G segwiond i b oo e, o e o, PSS andiss esrucurdo e s OCI guranzs au o e 1IE7 02 0 contins e pltias
1 [comforme conles buenas prectices ntemaconoles Enre oifos e x o 150 27001 en la gestionde sequrdad de o nformacién. O0T, 0, 005020 o gestion adecvada. de | UPITIETto consante de las normativas vl entidad esta certcada en 150 27001
recomendados por el Instituto Nacional de Tecnologia y Estandares Este ana\]s\s asegura que fa entidad no solo cumpla con la |seguridad ’de la informacién. 2 mejora continua en la gestion
(NIST, por sus siglas en inglés} [certificacién, sino también con las normativas nacionales lseguridad de Ja mformacidn
" como la Ley 1712 y la Resolucion 1519.
s presentaron TGentes dbermtess gaves o oy GavEs Sesarrollar y robar panes G cortngenc
e e s i s e poentes e post, o o2 ety e e s soonzar
2 [Giialy seguidad de i mformacn? be serafmata & respuesta | x s o2 yaagTvC BGHNMI vliara capacidod de respuesta ante nedentes o8 acain sfecia ante psile evenos|No se han presentado en el s Incdents con 33 ctegori
or tvor o o faron reportados dentro de o5 34 pore 2segur e pucdan comprometer el cumplimients
licntes a su detenton a s nstanc pertnentes. ot
Eoas acdones téeica no solo son csendoles D219 25 acdones écrcas son undamentales para garonza|Forlecer los medidas de seourdad y
Implementar controles de seguridad durante todo el ciclo de vida del informacién publica, sino que también cumplen con los| 2 Se9uridad y efidencia de los sistemas, asegurando elldisponibilidad de los sistemas, manteniendo|c, ay,5 ansiisis de cédigo estadico, andlisis de libreria, implantacién de oauth 2.0 y]
3 desarrollo de software x rincipios de acceso seguro, disponibilidad roteccion de cumplimiento  de los _principios de seguro_ylel cumplimiento de la normativa vigente y) |anélisis de vulnerabilidades e implementacién de métricas en el I
principios de guro, disponibilidad y proteccion de| o ccign de Ia informacion establecidos por la Ley J7Jvae|orandn la proteccién de la informacién s de vl il imp! 2
[ Itormacn establecos por a Ley 1712 y a Resolucion FroLeccln de 2 pejor
1
Permisos configurados en el LDAP,conexion por VPN y deteccion por Microsoft Entra ID
e uovars, roks . permisos sarentvando.aue. oo Do o cartralzs ecazmene b oestn e PUTEE U P G6 psonachr gef
implementar o exigic contole de sequrdad relaconados con 1 de usuaros, roles y permisos, arantzr  cenrlaa efcozmente la gestén delo il i g usvais, ssequronco -
4 |contolde a autertacn, denien d rles y piegios v x e ey ey s, 2seourando que a0l o ToE oe pncios ce. minimo
onirl de e autentiace Pocesras, an et oo 6 VP, o Satema acus. € funconaros tngan s SGeeiaio 3 B SoGSCOnEs e etk ST
rocesa para ' asknacin de permios y reacon de|cricas como el VPN y &1 Setems Kacrs priviego y revisando, penddicam -
[Cuando s entidad maneja su_ infraestructura web de| L entidad no tiene contratado servicio de hosting, ya que el portal web funciona on premise.
manera on-price, sih un proveedor ge hosting extero,
s il Que mplemente mecis de sequided OPUSES Y|, < ests
optmice el el de macures en seguridad para poteger| . G S oliced Tobuiee sara proveper los Gatos|avansades v valoar segulamente i vl e @R
o |Exoirmedias de sequridad al provesdor dei hostng pofcas de x| Gt ¢ ormacin i, st ouanizs” s TEOS G sequdad fobusts pus potegr s Gtesevaadosy cvlir et o el : .
eguriad obustas y un el o madurez &n Sequrgas aptmzado. cumplimento. de nommatias. oo - Ley fafplblcss, garantizar el cumplimento de normatias. yladurez en seguridsd para  sseourar o
Resolucién 1519, y refuerza la confianza de los ciudadanos, for o P! b 4 Y e -
len el acceso seguro a la informacion publica, evitando|"eMacoN- riesgos cibernéticos.
riesgos cbeméticos y asegurando la integridad de los|
Gatos gestionados
Se.-veriico aue. 3! utllzar Swagger para documentar
|Aplicar mecanismos de hardening para eliminar configuraciones y jconsumir la API de un calendario de eventos no solo mejora gy g, ge Syagger para documentar y consumir la AP del|Continuar utilizando Swagger para mantener|
o |cecancaies porcetecto, ademss de deshabiiar métodss HITP . o carded y acessiicad de le doaimertocin, so QUe|cingoro  ds - sventos melora In cardsd de Ia[ins docurentadon accssl ¥ AAUSIIOGA M < aggerCatendaroEventos G
elgrosos como put,deete, race y restrnar en o posle . Gocumentacion y failts e Gesarrol, fa earacon y Iaomentar 54 usa para optimaar a efcinc|” 02
administracién remota. integracién. La _capacidad de interactuar con la API defienrificacion de problemas de manera visual. len el desarrollo e integracién de futuras APIs.,
manera visual faita & Kentidacen G probemas y 3
roTe e TS GeT g, e
(i) la validacion exhaustiva de: inputs, variables post y get (no enviar
parametros sensibles a través del método get), Cookies (habilitar |Se pudo establecer que la prohibicién del Uso de Codigo|
rbutos e seauridad como Secure y Do), y,cabeceras HTP. Ficnte: Seqin I35 palicas el contrat, no st permiias|La prohbicén del uso y dstribucion del cidigo fuente,implementar audtoriss reguiaes y mejorar
(i1 sankacion e os parémetios e entraca; & decr, que cuando U0 i o itrbucon del 6o fuene del sstems. Paralrespakiada por poltkas contiacuales, e referza conos CONTOES de. RS0y MonKOreo paralys oo (1o 1307 Samizacon
7 se reciba la informacion de dichas variables se eliminen etiquetas, x lasegurar que no se accediendo o utiizando de|medidas de sequridad como audtorias, control de accesos|asegurar que el cbdigo fuente no sea|( Resmsmmmg amafioArchivos
saltos de linea, espacios en blanco y otros caracteres especiales que manera indebida, se implementan las siguientes medidas:|y monitoreo, lo garantiza la proteccion y ellutiizado de manera indebida y se mantenga
conforman un script, ademas de la restriccion de |Auditorias de Seguridad, Control de Accesos y Monitoreo de|cumplimiento de las normativas. la integridad del sistema
formatosy tamaros e subides de archvs. Reaases
(iil) la sanitizacion y escape de variables en el codigo.
£l WAF (e Applcation Frewal) de Io entidod estd
. ecutar montoreos de segurdad sobr s piginas web due sciado o prtger b aplkacknes e o Saquss ) WA e b enidad proorions i ot e Nantner o AP culaado con o i
[ Ecutar monioreos de sequridadsobre e Comnes, comy nyeciancs. SQL, Sirptng anie skislntia. ataques. comuncs. an apkadohes. web, coma|redes de. sequrdad y. realizar audioros
s g : x (355),v Genegacin ds senico (09%), mediante el firado y iyeciones SQL, XS5 y Do, al it y montorear o trafco|perissces pars. Garantrar su efectidad en|Por el WAF de I Entidad y estamos con CSIRT Gobierno

*Escaneo de archivos infectados

Esta técnica es esencial en la cberseguridad para prevenir
x lataques mediante la contencidn de potenciales amenazas
lantes de que afecten al sistema real.

La contencién de amenazas es una técnica dave

Implementar medidas de contencion de
en

ciberseguridad, ya que permite mitigar riesgos antes de|
ue impacten negativamente en el sistema real

tiempo real y realizar pruebas|
periodicas para garantizar que los sistemas

lestén protegidos contra posibles ataques|
(bernéticos.

lsanbox

*Escaneo de vulnerabilidades

se pudo verificar que los andlisis han proporcionado un)
dognéstics detaedo de s wuerablidades, o aue
x pemite a la entidad tomar las rectivas|
recsarias pore mitgar cualquer resgo. entincads
mejorando la sequridad de la infraestructura tecnolégica

El anslisis detallado de vulnerabilidades ha permitido|
dentificar riesgos y tomar medidas correctivas para|
mejorar la seguridad de la Infraestructura tecnolégica de la|
lentidad.

Realizar andlisis de vulnerabildades de forma
requier y aplicar medidas correctivas de
para  mantener
infraestructura  tecnolégica
resistente  posibles amenazas

Se han ejecutado pruebas de vuinerabiidad en varios sitios pertenecientes al dominio de Ia]
lentidad, con el fin de identificar posibles riesgos de seguridad y garantizar la integridad de|
nuestros sistemas. Estos analisis permitirén tomar las medidas correctivas necesarias para
mitigar cualquier vulnerabilidad detectada

*Analisis de patrones para detectar acciones sospechosas
*Verificacion contra listas negras

Lo Entidad cuenta con WAF que protege las|
[aplicaciones web que bloguean las solicitudes sospechosas
basadas en patrones de atague conocidos, mientras que el
firewall asegura que solo el trifico legtimo pueda llegar a
o5 sistemas internos, al integrar los dominios maliciosos, y]
lesta refuerza su capacidad de prevencion ante amenazas

El uso del WAF y firewall refuerza la seguridad de la|
lentidad al bloquear solicitudes sospechosas y garantizar|
laue solo el trafico legitimo acceda a los sistemas internos,
mejorando la capacidad de prevencin ante amenazas.

Mantener actualizados los patrones de
latague del WAF y revisar periédicamente las|
lconfiguraciones del firewall para asegurar]
una proteccion continua y optimizada contra
lamenazas cibernéticas.

Por el WAF y el FW de la entidad incorporando las IP'S y Dominios en lista negras

Imagen 3. Correspondiente a la pestafia 4, Anexo 3 Estandares de publicacion y divulgacion informacion del Excel
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Anexo No. 4 de la_Resolucién 1519 de 2020 Requisitos

de la Ley 1712 de 2014 y la Resoluci6n 1519 de 2020 - MinTIC)

Minimos de Datos Abiertos

Requisito

Cumple en su totalidad
N/A

Observaciones OCI

CONCLUSIONES

RECOMENDACIONES

Evidencia

Si No
Portal de Datos Abiertos

T. Los sujetos obligados de niveles nacional, territorial y
6rganos auténomos, deben disponer de una seccion de

Estas guias fueron desarrolladas con el objetivo de

Estas guias refuerzan la transparencia y la

Asegurar la calidad y actualizacion de

datos abiertos, incluyendo la informacién disponible, de e o ¢ e confianza ciudadana, facilitando el acceso a|los datos publicados, promover la https://www.dat browse?Informaci%C3%B3n-
acuerdo con los lineamientos de la Guia Nacional de Datos X Pblica y Ia reatiizacion de 10 dates por parte de fa a 6n piblica y eluso [int entre plataformas y  |de-la-Entidad_Nombre-de-la-
Abiertos en Colombia y la Guia de Estandares de Calidad e P indonia y otras entidades de datos abiertos para la innovacion y capacitar al personal para mejorar la  |Ent tde
Interoperabilidad de Datos Abiertos, o la que haga sus : participacion. gestion de la informacién pébiica.
veces.
En la seccién de Transparencia y acceso a la
informacién del portal de la superintendencia de
) . sociedades numeral 7 se encuentra el apartado de datos
Esta practica esta alineada con lo exigido por la Ley de abiertos donde se vinculan los set de datos obligatorios
Transparencia y Acceso a la Informacion Péblica y las or norma. al portal de datos abiertos.
directrices de la Guia Nacional de Datos Abiertos. La La publicaciones de datos en formatos
2. Los sujetos obligados que cuenten con portal propio de publicacion de estos datos en formatos abiertos permite a |1£ 2% 77AC BR ° 08 8 TR Ampliar la variedad de datos publicados |Registro de Activos de Informacion - Decreto 103 de
datos abiertos deben federar o vincular la informacién conel| Ia ciudadania acceder, reutilizar y redistribuir la nermite 2 Ia cudadania partiipar y facilttar su comprensién para mejorar [2015, art. 37
Portal de Datos Abiertos www.datos.gov.co o el que haga 6 asilat y el control el acceso y la utiidad de la 6n [Esquema de 5n de ~Decreto 103 de|
activamnte en el control de las actividades )
sus veces. social sobre las actividades de la Superintendencia de de la Supoerintendencia de Sociedades. para el publico. 2015, art. 41
Sociedades. Ampliar la variedad de datos publicados y P . Tndice de Informacion Clasificada y Reservada - Decreto
facilitar su comprension para mejorar el acceso y la 103 de 2015, art. 39
utiidad de la informacién para el publico
https://www.datos.q browse?Informaci%C3%B3n-
de Entidad Nombre:
Ent de
Los data sets principales se encuentran automatizados y
e encuentran publicados unos conjuntos de datos que
. en los seguimientos y plan de trabajo el Plan Nacional
3. Los datos publicados en linea por parte de los sujetos Ejﬁ;"ggqﬁf:;:'r‘;“::l";::;:: ::;"‘:Ié’r‘gmzz’:“ £l enfoque escalonado permite priorzar fa | MNtENer un proceso continuo de de Infraestructura de Datos se entrard a evaluar su
i los de niveles nacional, territorial y érganos . A levaluacion ste ranti e
cblgad iveles nacional, teritorial y 6rgano; prioricen aquellos conjuntos de datos que aporten un valor |publicacién de datos de alto valor, valuacidn v ajuste para garantizar que |publicacién para estudiar la pertinencia de una futura
auténomos, deben vincularse y automatizarse para su X o e PRy e e los datos prioritarios se publiquen de  |automatizacién.
apertura en el Portal de Datos Abiertos www.datos.gov.co o > b . on pubica, : forma estratégica y se optimicen
ef que haga sus veces, levaliia y mejora la calidad y automatizacion de otros data |relevante mientras mejora la calidad. progresivamente
- sets a lo largo del tiempo, : browse?Informaci%C3%B3n-
I
+de+
) La informacion se encuentra publicada en el portal de
L2 Oficina Asesora de Planeacion (OAP) es la encargada datos abiertos, federada al portal de la Superintendencia
|de la actualizacién de esta informacién, lo que asegura de Sociedades mediante vinculos. La actualizacién de
f::uEiodsa;‘:ce:ht:zr:!aecstlu:b‘;?c\d:;sy C“s::o"qz"e“e'gs esta informacion esta a cargo de la Oficina Asesora de
" i . Planeacion. Solicitamos a la OAP que comparta este
2‘ "a":oz“;itzigfggsaj;’s;ecre:r‘eesl :‘:C"S‘i'r‘;‘d;ea"c‘:“c(‘fs‘ e necesario que estos conjuntos de datos sean compartidos [La actgualizacién de datos por la OAP, Establecer un proceso regular de Conjunto de datos en el formato gsmmer:o or Datos
o e e trmnt e g e e forrms To len el formato estandar exigido por Datos Abiertos, la asegura cumplimiento de calidad y permite |revision y solicitud de formatos [Abiertos, y asi poder cargarlo como corresponde
Y aue aplique, X solicitud a la OAP para que facilite los datos en el formato |que la informacién se publique en formatos |adecuados para que la OAP mantenga la - a

dispone el articulo 2.1.1.2.1.4 del Decreto 1081 del 2015, en
la herramienta disponible en el Portal de Datos Abiertos
datos.gov.co, o el que haga sus veces.

correspondiente es adecuada y oportuna. Esto permite
cargarlos correctamente en la plataforma de datos
abiertos, el de los

de reu

izacién de la
informacién, en beneficio de todos los usuarios

interesados.

estandarizados, facilitando el acceso para
todos los usuarios.

calidad y disponibilidad de los datos en

la plataforma de datos abiertos.

https:/, datos. /Econom%C3%ADa-y-
Finanzas/Registro-de-Activos-de-
Informaci%C3%B3n/reym-ypum

de Publicacién de Datos Abiertos

Esto implica que os conjuntos de datos vinculados desde
portales como el de la

de .
" " h q wse?Infe 1%C3%k =
1. Los sujetos obligados que cuenten con portales propios Sociedades, deben estar comrectamente accesibles desde |Centralizar los datos en datos.gov.co Asegurar que todos los datos os browse2InformacthCIhtin
. » - N “ de-la-Entidad Nombre-de-la-
de datos abiertos, deberan federarlos al Portal de Datos datos.gov.co, de manera que los usuarios puedan acceder |mejora el acceso y difusion de la et e
Abiertos X a toda la informacién publica desde un Gnico punto informacion piblica, facilitando que los enlazados y actualizados en
www.datos.gov.co o el que haga sus veces, de forma que centralizado. Este enfoque facilita el uso de los datos y |usuarios encuentren toda la informacion en |datos.gov.co para garantizar un acceso
éste Gltimo sea punto de acceso a los datos abiertos. lasegura su correcta difusién. www.datos.gov.co o el que [un solo portal unificado y eficaz para los usuarios. www.datos.gov.co o el que haga sus veces, de forma
haga sus veces, de forma que éste (ltimo sea punto de que éste Gltimo sea punto de acceso a los datos
lacceso a los datos abierto abiertos
La informacion se encuentra publicada en el portal de
datos abiertos, federada al portal de la Superintendencia
de Sociedades mediante vinculos. La actualizacion de
Una vez verificada la informacion, se puedo establecer que esta IHfOVrma;luln esté @ cTrgg:: fa Oficina /;sesorla de
" laneacion. Solicitamos a la OAP que comparta este
2. El registro de activos de informacién y el analisis de los lineamientos establecidos por Datos Abiertos, El cumplimiento de los lineamientos de Mantener una verificacién continua de conjunto de datos en el formato establecido por Datos
Criticidad de la informacion, debe cargarss a través de la solicitados formalmente a la OAP que facilitan los Datos Abiertos garantiza que los datos se [los formatos y lineamientos para oy o . P
q X conjuntos de datos en el formato adecuado conforme a las|publiquen en formatos adecuados, asegurar la correcta publicacion y iertos, y asi poder cargarlo como corresponde.
herramienta disponible en el Portal de Datos Abiertos,
directrices del portal de datos abiertos. Esto permite facilitando su acceso y consulta en el portal|accesibilidad de los datos
datos.gov.co, o el que haga sus veces. i . "
cargar la informacion correctamente y asegurar que esté e datos abiertos. proporcionados por la OAP.
disponible en los formatos establecidos para su consulta.
https://y datos. gt Econom%C3%ADa-y-
Einanzas/Registro-de-Activos-de-
Informaci%C3%B3n/reym-ypum
3. Aprobar y publicar la licencia de datos abiertos, mediante
}a cua:tse ?elerm\r;a el alcar\:e, uso v apm;/echafmtnto que Ste guaq ver;ﬂcar(;ue los usuarios del;en‘ proporcionar una Las publicaciones en el portal de datos ablerto estén
10 particulares o terceros interesados puedan efectuar atribucion adecuada, reconocer la autoria de la entidad |5 atribucion adecuada de la autoria resguardadas bajo el licenciamiento Creative Commond
sobre los mismos. En todo caso, se sugiere que la licencia publica que publict el conjunto de datos, y no imponer |5 SR M ST SENETE TS B RIS IDifundir pautas claras sobre atribucién ([
reconozca la produccién o generacion de los datos por parte| restricciones adicionales que limiten estos derechos. Esta para asegurar que los usuarios respeten

de la entidad piblica, sefialando que ésta no serd

por la utilizacion, ,
de los datos, ni tampoco, sobre cualquier tipo de
responsabilidad legal o econémica sobre el uso directo o
indirecto que se realice.

practica promueve Ia transparencia, el acceso libre y el

de la 6n publica,
lque los datos abiertos sean un recurso accesible y
reutilizable para todos.

los datos abiertos sean un recurso
accesible y reutilizable sin restricciones
adicionales

la autoria y aprovechen los datos
piblicos de manera

y libre.

https://creat

s 1s.org/licenses/by-
5a/4.0/legalcode

Imagen 4. Correspondiente a la pestafia 5, Anexo 4 datos abiertos del Excel
Matriz_verificacion_anexos_resolucion1519-2020-SuperSoc

Dado al alcance del seguimiento a cada uno de los numerales de los anexos, se adjunta el
siguiente Excel, al presente informe: Matriz_verificacion_anexos_resolucion1519-2020-SuperSoc.
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8. RECOMENDACIONES

En el archivo Excel "Matriz_verificacion_anexos_resolucion1519-2020-SuperSoc", se encuentran
algunas observaciones/conclusiones y recomendaciones sobre los numerales evaluados de los
Anexos 1, 2, 3y 4.

Para continuar con el cumplimiento y mejora del Anexo 1 (Accesibilidad), se recomienda:

Incluir siempre textos alternativos para todas las imagenes y documentos publicados en la
pagina web.

Actualizar las migas de pan en sitios y micrositios.

Mantener actualizado el buscador de la pagina web para garantizar la eficiencia en las
busquedas.

En relacién con el Anexo 2 (Requisitos de Identidad Visual y Estandares de Publicacién), se
recomienda:

Continuar cumpliendo con la nhormativa vigente sobre publicaciones.
Actualizar los logos, ademas de los procesos y procedimientos de la entidad.
Mantener actualizados los directorios en caso de cambios.

Mantener actualizado y publicado el directorio de servidores publicos.

Para el Anexo 3 (Seguridad Digital), se recomienda:

Realizar una revision continua de las politicas y procedimientos para asegurar el cumplimiento
de la normativa y mejorar la gestidn de la seguridad.

Desarrollar y probar planes de contingencia y respuesta ante incidentes para garantizar una
reaccion efectiva ante posibles eventos que comprometan el cumplimiento normativo.
Fortalecer la seguridad y disponibilidad de los sistemas, asegurando el cumplimiento de la
normativa vigente y mejorando la proteccidén de la informacién publica.

Optimizar el proceso de asignaciéon de permisos y creacion de usuarios, garantizando el
cumplimiento del principio de minimo privilegio y realizando revisiones periddicas para
mantener la seguridad.

Implementar controles de seguridad avanzados y evaluar regularmente el nivel de madurez
en seguridad para proteger la informacidon y minimizar riesgos cibernéticos.

Continuar utilizando herramientas como Swagger para mantener una documentacién accesible
y actualizada, asi como realizar auditorias peridédicas y mejorar los controles de acceso y
monitoreo.

Mantener el firewall WAF actualizado con las ultimas reglas de seguridad, realizar auditorias
periddicas para garantizar su efectividad, y aplicar medidas de contencién de amenazas en
tiempo real para proteger los sistemas contra ataques cibernéticos.

Realizar regularmente el analisis de vulnerabilidades y la aplicacién de medidas correctivas
oportunas, ayudara a mantener una infraestructura tecnoldgica segura.

Implementar soluciones especificas para la mitigacion de ataques DDoS, como servicios de
proteccion en la nube.
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8. RECOMENDACIONES

Asegurar que, el archivo README esté actualizado con los cambios en el calendario y que el
archivo Excel incluya todos los eventos relevantes.

Mantener un sistema de autenticacidon robusto, realizar auditorias regulares de acceso, y
proporcionar capacitaciéon periddica al personal sobre politicas de seguridad, son medidas
clave.

Mantener copias de seguridad actualizadas y realizar pruebas periddicas de recuperacién para
garantizar su efectividad.

Mantener las configuraciones de firewall actualizadas, realizar analisis regulares para detectar
y neutralizar posibles amenazas y establecer procedimientos claros para la actualizacién
controlada de aplicaciones.

Contribuir a mejorar la seguridad y la experiencia del usuario, mediante la implementacion de
procesos automaticos de sanitizacién de datos y el seguimiento de las recomendaciones de
seguridad en el desarrollo de aplicaciones y servicios web.

En cuanto al Anexo 4 (Datos Abiertos), se recomienda:

Asegurar la calidad y actualizacion de los datos publicados, promover la interoperabilidad entre
plataformas y capacitar al personal para mejorar la gestidén de la informacion publica.
Ampliar la variedad de datos publicados y facilitar su comprension para mejorar el acceso y la
utilidad de la informacién para el publico.

Mantener un proceso continuo de evaluacion y ajuste para garantizar la publicacidén estratégica
de los datos prioritarios, asi como establecer un proceso regular de revisidén y solicitud de
formatos adecuados para que la OAP mantenga la calidad y disponibilidad de los datos en la
plataforma de datos abiertos.

Asegurar que, todos los datos institucionales estén correctamente enlazados y actualizados
en datos.gov.co, garantizando un acceso unificado y eficaz para los usuarios.

Realizar una verificacién continua de los formatos y lineamientos para asegurar la correcta
publicacion y accesibilidad de los datos, y difundir pautas claras sobre atribucién para asegurar
el uso responsable de los datos publicos.

Actualizar regularmente el plan de apertura para incluir nuevos conjuntos de datos y
documentar claramente los procedimientos de carga para facilitar su seguimiento y mejora
continua.

Se sugiere aplicar estas recomendaciones para continuar cumpliendo con los lineamientos
establecidos en la Resolucion 1519 de 2020 de Min TIC.
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9. CONCLUSIONES

Es pertinente realizar los ajustes necesarios en el sitio web de manera oportuna, tomando como
referencia las observaciones y oportunidades de mejora registradas en el presente informe, las
cuales estan alineadas con los estandares de Accesibilidad, Publicacién y Divulgacion de Informacion,
Seguridad Digital Web y Requisitos Minimos de Datos Abiertos del MinTIC.

Se cumple con los 36 numerales del Anexo 1, correspondientes a Accesibilidad.

Se cumple con los 50 numerales del Anexo 2, correspondientes a Requisitos de Identidad Visual y
Estandares de Publicacion.

De los 38 numerales del Anexo 3, correspondiente a Seguridad Digital, el numeral 5 y el numeral 22
no aplican, los numerales 6 y 12 no se estan cumpliendo en la Entidad y los restantes 34 numerales
se estan cumpliendo adecuadamente.

Se cumple con los 8 humerales del Anexo 4, correspondientes a Datos Abiertos.
Como conclusién, se puede evidenciar que la Superintendencia de Sociedades esta cumpliendo con

la aplicacién de las recomendaciones y lineamientos de los Anexos 1, 2, 3 y 4 de la Resoluciéon 1519
de 2020 de Min TIC.

Para constancia se firma en Bogota D.C., a los 20 dias del mes de febrero del afio 2025

10. RESPONSABLE DEL INFORME O SEGUIMIENTO

Nombre Completo Responsabilidad Firma

Jacqueline Murillo Sanchez Jefe de Oficina de Control Interno

Diana Paola Aguasaco Munevar | Auditora e




