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Seguimiento al cumplimiento de las normas en materia de Derecho de Autor sobre uso legal de 

software. 
 

1. Tipo de Informe: Ley: X Seguimiento:  
N° y  
Fecha: 

08 del 20 de marzo de 
2026 

2. Antecedentes y 

Justificación: 

El Estado colombiano, a través de la Directiva Presidencial No. 02 de 2002, 
estableció el compromiso para las entidades públicas frente a la protección 

de la propiedad intelectual, prohibiendo el uso de programas de computador 
que no cuenten con su respectiva licencia. Este marco normativo se 
complementa con las Circulares No. 12 de 2007 y 017 de 2011 de la 

Dirección Nacional de Derechos de Autor (DNDA), las cuales indican la 
gestión, inventario y legalidad del software en el sector público. En 

cumplimiento de estas disposiciones, la Oficina de Control Interno ha 
adelantado la revisión del estado actual de su licenciamiento y del hardware 
en operación durante la vigencia 2025. 

3. Objetivo: 

Verificar la existencia y aplicación de políticas y controles en la 
Superintendencia de Sociedades, que permitan el cumplimiento del uso de 

software legal conforme disposiciones y normativas aplicables en materia 
de Derechos de autor.  

4. Alcance: 

Comprobación de la vigencia de las licencias de software registradas en el 
inventario de la Dirección de Tecnologías de la Información y las 

Comunicaciones, junto al inventario de los equipos de cómputo reportados 
por el Grupo Administrativo. Y los controles implementados por la Entidad 
para prevenir el uso de software no licenciado, cubriendo el periodo 

comprendido entre enero y diciembre de 2025. 

5. Normatividad: 

• Directiva Presidencial 01 de 1999.  

• Directiva Presidencial 02 de 2002.  
• Circular No 04 del 22 de diciembre de 2006 del Departamento 

Administrativo de la Función Pública.  
• Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa 

Especial de la Dirección Nacional de Derechos de Autor. 

• Circular 017 de 2011 de la Unidad Administrativa Especial Dirección 

Nacional de Derecho de Autor. 

 

6. DESARROLLO  

6.1. Metodología.  

La evaluación se desarrolló mediante la revisión de soportes documentales, el levantamiento de 
información en campo y la aplicación de cuestionarios, orientados a validar la observancia de los 
criterios de propiedad intelectual exigidos.  
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6. DESARROLLO  

Para obtener información que permitiera la verificación y posterior envío del informe a la Dirección 
Nacional de Derechos de Autor, la Oficina de Control Interno realizó las actividades que se relacionan 
a continuación:  

  
6.2. Solicitud de información a las áreas involucradas.  

  
Se solicitó al Director de Tecnología de la Información y las Comunicaciones, mediante correo 
electrónico del día 24 de febrero de 2026, que allegara la siguiente información, con corte a 31 de 

diciembre de 2025: 
• Número de equipos: (Portátiles, computadores de escritorio y servidores) a 31 de diciembre de 

2025, detallando para cada uno de ellos, la cantidad por área e Intendencias Regionales. 
• Estado de licenciamiento del software: Indicar si el software instalado en los equipos relacionados 

en el ítem anterior se encuentra debidamente licenciado (Ofimática y los operacionales).  Adjuntar 

el reporte del total de licencias, las licencias instaladas, la cantidad adquirida, las licencias 
disponibles y la fecha de vencimiento cuando aplique. 

• Inventario del software instalado: En los equipos y servidores de la Entidad.  Información que 
debe ser consistente con los reportes que envíe Almacén. 

• Mecanismos de control: ¿Qué mecanismos de control ha implementado la Entidad, para evitar 
que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva? 

• Destino final del software dado de baja: ¿Cuál es el destino final que se le da al software dado de 

baja en la Entidad? ¿Se encuentra documentado? ¿dónde? 
 

A su vez, se solicitó a la Directora Administrativa y a la Coordinadora del Grupo Administrativo, en 
correo electrónico del día 24 de febrero de 2026, que allegara la siguiente información: 

  
“El número de equipos (portátiles, computadores de escritorio y servidores) a 31 de diciembre de 
2025, detallando para cada uno de ellos, cuántos por área e Intendencias Regionales.  Por favor 

adjuntar relación.” 
 

6.3. Consolidación y revisión de la información provista  
Se recibieron respuestas por parte de las dependencias mencionadas, mediante correo electrónico 
del viernes 6 de marzo de 2026, con la información solicitada por la OCI así:  

  
1. El número de equipos (portátiles, computadores de escritorio y servidores) a 31 de 

diciembre de 2025, detallando para cada uno de ellos, cuántos por área e Intendencias 
Regionales  
  

De acuerdo con la información suministrada por el área responsable, a 31 de diciembre de 2025, la 
Entidad contaba con mil cuatrocientos ochenta y cuatro (1.484) equipos, entre computadores de 

escritorio, portátiles y servidores.  Información que se encuentra registrada en el Sistema de Gestión 
Financiera y Administrativa - Sofía, herramienta utilizada por la Entidad para la gestión de 
inventarios. Dato que será reportado a la Dirección Nacional de Derechos de Autor. 
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6. DESARROLLO  

Equipos al 31 de diciembre de 2025 Cantidad 

Computadores de escritorio 1079 

Portátiles 333 

Servidores 72 

Total 1484 
Fuente: Información reportada por Dirección Administrativa 

 

 

Observaciones de la Oficina de Control Interno:  
  

La disminución en la cantidad de equipos reportados, que pasó de 1.795 unidades en la vigencia 
2024 a 1.484 en 2025, obedece al proceso de baja de computadores de escritorio y portátiles 

formalizado mediante la Resolución 2025-01-734008 del 21 de octubre de 2025. Dicha información 
fue debidamente validada por esta Oficina. 
 

2. Indicar si el software instalado en los equipos relacionados en el ítem anterior se 
encuentra debidamente licenciado (Ofimática y los operacionales). Adjuntar el reporte del 

total de licencias, las licencias instaladas, la cantidad adquirida, las licencias disponibles 
y la fecha de vencimiento cuando aplique. 
 
Para la revisión y validación, se consideró la respuesta presentada por la Dirección de Tecnología 
de la Información y las Comunicaciones, en la que afirma que “el software instalado en los equipos 

está debidamente licenciado”, adicionalmente reporta que la Entidad cuenta con licenciamientos a 
perpetuidad, por suscripción y suscripción de servicio de soporte. 
 
A continuación, se evidencia el listado del licenciamiento de software con el que contaba la Entidad 

a 31 de diciembre de 2025, el cual fue remitido a la Oficina de Control Interno para su posterior 
verificación:   
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6. DESARROLLO  

                
Fuente: Información reportada por la Dirección de Tecnología de la Información y las Comunicaciones.  Archivo en Excel, 2. Inventario de 
licencias y suscripciones hoja “Lic centro de computo”. 
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6. DESARROLLO  
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6. DESARROLLO  
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6. DESARROLLO  

 
  Fuente: Información reportada por la Dirección de Tecnología de la Información y las Comunicaciones.  Archivo en Excel, 2. Inventario 
de licencias y suscripciones hoja “LIC APLICACIONES”. 
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6. DESARROLLO  

 Observación de la Oficina de Control Interno: 

  

Para la validación por parte de la OCI, se entrevistó a un funcionario de mesa de ayuda, quien nos 
proporcionó el listado de los casos de soporte en el que uno a uno se gestiona la instalación o 

desinstalación de software.  
 

Adicionalmente, se comprobó el control que impide instalar software no autorizado, mediante una 
prueba en la que se intentó instalar una herramienta informática de la página PRTG Network 
Monitor: All-in-One Network Monitoring Software, dando como resultado que se permitió la descarga 

al equipo, pero el sistema impidió continuar con su instalación por falta de permisos.   

 
 

Como resultado se pudo evidenciar que no es posible instalar en equipos dentro del dominio de la 
Entidad, software no autorizado o que no cuente con licenciamiento.  

  

Se debe considerar conservar información en el inventario de licencias de software, donde se pueda 
visualizar las fechas de caducidad de las licencias, las fechas en las que se cuente con soporte del 
fabricante y el contrato mediante el cual fueron adquiridas. Esto con el fin de que se cuente con 

información clara, completa y actualizada. 
 

3. Qué mecanismos de control ha implementado la Entidad, para evitar que los usuarios 
instalen programas o aplicativos que no cuenten con la licencia respectiva? 
 

Conforme a la respuesta obtenida por parte de la Dirección de Tecnología de la Información y las 
Comunicaciones, la Entidad aplica directivas de bloqueos, así:  

 
 

 

https://www.paessler.com/prtg
https://www.paessler.com/prtg
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6. DESARROLLO  

 

Tipo de Directiva 
Cantidad de 

directivas 

Restricción de Dispositivo (Intune) 6 

Bloqueo de JavaScript sobre descargas 1 

Bloqueo Procesos sin firma 1 

Bloquear contenido ejecutable del correo 1 

Grupo (GPO) en Active Directory 5 

Total de directivas en ejecución 14 
 
Fuente: Elaboración propia del equipo auditor con base en la Información reportada por la Dirección de Tecnología de la Información y 
las Comunicaciones.  Archivo en Word, 4. Directivas de instalación. 
 
 
Estas reglas permiten reducir la probabilidad de que los usuarios instalen y ejecuten software no 

autorizado por vías alternativas como scripts, macros, procesos manipulados o dispositivos externos, 

así mismo, la entidad cuenta con una Directiva de Grupo (GPO) en Active Directory de Microsoft 

Windows configurada, la cual actúa sobre todos los usuarios y computadores que se conectan al 

dominio. 

 
Estas políticas impiden que usuarios puedan instalar programas o aplicativos en los equipos. 

 

Observación de la Oficina de Control Interno: 

  
Se pudo evidenciar que el control implementado desde la Dirección de Tecnología de la Información 

y las Comunicaciones es efectivo, dado que los usuarios locales no cuentan con permisos de 
administrador, para instalar software. 
 

Así mismo, la Entidad cuenta con un procedimiento y una plantilla para solicitar la instalación de 
herramientas tecnológicas, actividades controladas por el equipo de mesa de ayuda. 

  
4. Cuál es el destino final que se le da al software dado de baja en la Entidad?. Se encuentra 
documentado? dónde?”  

 
Conforme al reporte entregado por la Dirección de Tecnología de la Información y las 

comunicaciones, se indica que la Entidad cuenta con el procedimiento GTI-PR-015: Baja de 
aplicativos y del software en desuso, en el Sistema de Gestión Integrado, en el cual se señalan las 
condiciones y las actividades a ejecutar para dar de baja aplicaciones. 

 
Enlace al documento: https://www.supersociedades.gov.co/documents/107391/3472445/GTI-PR-

015_BajaAplicativos.pdf 
 

https://www.supersociedades.gov.co/documents/107391/3472445/GTI-PR-015_BajaAplicativos.pdf
https://www.supersociedades.gov.co/documents/107391/3472445/GTI-PR-015_BajaAplicativos.pdf
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6. DESARROLLO  

Observación de la Oficina de Control Interno: 
  

Dentro del procedimiento que se encuentra publicado en la página web de la Entidad, se han definido 
las actividades a realizar para la baja de software, incluyendo su destinación final.  

 

7. SEGUIMIENTO A RECOMENDACIONES DEL INFORME ANTERIOR 

Se realizó seguimiento a las recomendaciones y oportunidades de mejora planteadas por la Oficina 

de Control Interno, comunicadas en el informe anterior, en cuanto a:  
 

1. “Tener el debido cuidado con la información que se suministre a la Oficina de Control Interno, 
ésta debe ser validada y verificada antes de su envío.”. Frente a esta recomendación, en el 
presente informe se pudo verificar que aún se presentan algunas variaciones en los datos. 

 
2. “Tener claridad de qué equipos hacen parte del inventario de computadores, portátiles y 

servidores de la Entidad, para evitar caer en imprecisiones en los datos que se reportan a 
Derechos de Autor”. Esta recomendación, se reitera teniendo en cuenta que aún se presenta 
afectación de la calidad del dato de tipo de equipo. 

 
3. “Recordar que la información oficial en la Entidad es la que reposa en el aplicativo Sofia, 

utilizado para la gestión de inventarios”. La sugerencia se viene implementado, dado que la 
información de inventarios se centraliza primordialmente en el aplicativo Sofia. 
 

4. “Continuar con las campañas pedagógicas encaminadas a la toma de conciencia en los 
servidores públicos, sobre los derechos de autor y los derechos de propiedad intelectual”. En 

2025, se difundieron campañas en los canales institucionales para fomentar el autocontrol. 
 

5. “Mantener actualizado el inventario de software y de licencias con los que cuenta la 

Superintendencia de Sociedades”. A pesar de que se cumple con las labores básicas de 
inventario, se requiere reforzar los controles mediante seguimientos periódicos intermedios 

durante el año fiscal. 
 

6. “Adelantar gestiones tendientes a depurar y dar la baja definitiva los equipos tecnológicos 

inservibles u obsoletos que se encuentran en el almacén”. Se viene atendiendo este 
requerimiento mediante la formalización de bajas de equipos de cómputo, tal como se pudo 

evidenciar en lo descrito para la vigencia anterior a través de la resolución 2025-01-734008 
del 21 de octubre de 2025. 

 

7. “Verificar que el agente de mesa de ayuda sea retirado oportunamente del grupo de 
“instaladores” cuando se presenten cambios de rol o novedades de personal, con el fin de 

preservar la seguridad y el control de accesos”. Este requerimiento se atiende, ya que los 
cambios de rol se vienen realizando de manera oportuna.  
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7. SEGUIMIENTO A RECOMENDACIONES DEL INFORME ANTERIOR 

8. “Al momento de registrar un activo en la herramienta SOFIA, identificar de manera explícita, 

precisa y correcta en la descripción del bien si corresponde a servidor, portátil o computador 
de escritorio, facilitando así su adecuada clasificación y control”, se verificó el cumplimiento 
al revisar una muestra de activos comparando los registros del sistema con los elementos 

encontrados físicamente. 
 

9. “Asegurar que el inventario de software instalado en los equipos de cómputo sea completo, 
actualizado y consistente con la información registrada en los sistemas institucionales”. Al 
revisar la información de los equipos que pertenecen a la Entidad se observó que el inventario 

guarda coherencia con la información registrada en las herramientas informáticas definidas 
por la Superintendencia de Sociedades para tal fin. 

 
 

 

8. RECOMENDACIONES 

La Oficina de Control Interno considera necesario que se adopten las siguientes 
recomendaciones: 

 
• Asegurar la plena identificación de los equipos que conforman el inventario de 

computadores de escritorio, portátiles y servidores de la Entidad, con el propósito de 
prevenir imprecisiones en la información reportada ante la Dirección Nacional de Derechos 
de Autor. 

 
• Dar continuidad a las campañas pedagógicas y de sensibilización dirigidas a los servidores 

públicos, orientadas a fortalecer el conocimiento y la observancia de los derechos de autor 
y de la propiedad intelectual. 

 
• Mantener actualizado, completo y debidamente soportado el inventario de software 

instalado y las licencias (que incluya las fechas de caducidad de las licencias, las fechas 

de en las que se cuente con soporte del fabricante y el contrato mediante el cual fueron 
adquiridas), con las que cuenta la Superintendencia de Sociedades, garantizando su 

concordancia con la normatividad vigente. 
 

 

9. CONCLUSIONES 

Revisada la información entregada por las áreas responsables, referente al cumplimiento de las 
normas en materia de Derechos de Autor, sobre uso legal de software en la Entidad, en la 

vigencia 2025, la Oficina de Control Interno concluye que estos recursos se administran de 
manera adecuada. No obstante, se identificaron oportunidades de mejora y se realizaron 
recomendaciones. 



 
PROCESO: EVALUACIÓN Y 

CONTROL 

Código ECO-FM-011 

Versión 002 

FORMATO: INFORMES Y/O 

SEGUIMIENTOS 

Fecha 24/10/2025 

Clasificación de 
la información 

Pública 

 

Verifique que este documento corresponda a la versión vigente antes de su uso 
Página 12 de 12 
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