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1. INFORMACION GENERAL

1.1 OBIJETIVO

Definir el conjunto de actividades, roles y responsabilidades que permitan mantener la
disponibilidad del Sistema Expediente Digital (ED), en caso de la ocurrencia de un evento
de desastre, interrupcion mayor o un evento contingente que no es de funcionalidad de
aplicativo sino de infraestructura.

1.2 RESPONSABLE
Coordinador del Grupo de Innovacién, desarrollo y arquitectura de aplicaciones.
1.3 ALCANCE

Esta guia es el plan de contingencia para el aplicativo de Expediente Digital cuando se
reporta un incidente que afecte la disponibilidad de la aplicacion o componentes necesarios
para apoyar la gestion funcional,

1.4 DEFINICIONES

BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de Continuidad
de Negocio, el cual integra el DRP, planes de contingencia y recuperacion de procesos de
la entidad, planes de emergencia, y plan de comunicaciéon y administracion de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento que
identifica la disponibilidad requerida de la plataforma tecnoldgica para soportar los
procesos de la entidad, con el fin de garantizar la continuidad en la prestacién del servicio
a los usuarios internos y externos.

CAP: Centro Alterno de Procesamiento. Hace referencia a las instalaciones fisicas donde
se procesara informacidn en caso de una contingencia mayor en el centro de computo
principal.

CAO: Centro Alterno de Operacién. Hace referencia al sitio donde operara la entidad en
caso de que exista un evento que impida la operacion en las instalaciones normales.

CCP: Centro de Computo Principal. Hace referencia a las instalaciones fisicas donde se
procesa normalmente la informaciéon y donde se encuentra la infraestructura tecnoldgica
en funcionamiento normal.
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CONTINGENCIA: Cualquier evento o situacién imprevista relacionada con los sistemas
informaticos y tecnoldgicos de una organizacion. Esto puede incluir desde fallos en el
sistema, ciberataques, pérdida de datos, hasta problemas con proveedores de servicios
tecnoldgicos.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan de Recuperacién
ante Desastres de Tecnologia, el cual define los procedimientos, estrategias, y roles y
responsabilidades establecidos para recuperar y mantener el servicio de tecnologia ante
un evento de interrupcion.

PLAN DE CONTINGENCIA: Es una estrategia disefada para ayudar a las empresas a
responder eficazmente a eventos negativos o incidentes que puedan suceder en el
futuro. Este plan contiene medidas técnicas, humanas y organizativas necesarias para
garantizar la continuidad del negocio y las operaciones en el ambito de la informatica o
las tecnologias.

Plataforma tecnoldgica critica: Hace referencia a los sistemas de informacién,
servidores, bases de datos, sistemas de almacenamiento y respaldo, equipos, seguridad
y enlaces de comunicacién que son criticos para soportar los procesos y servicios de la
entidad.

RPO: Sigla en inglés (Recovery Point Objetive), que corresponde a la cantidad de datos o
informacion, en términos de tiempo, que tolera perder un proceso o servicio.

RTO: Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo maximo de
interrupciéon tolerable para un proceso, servicio, proveedor, sistema de informacion o
plataforma tecnoldgica.

Expediente digital: Expediente Digital es un sistema de la Superintendencia de
Sociedades en el cual se intenta optimizar la generacién de documentos resolutivos de los
procesos aceptados y radicados a la entidad, la generacion de cuadernos, Asociar
abogados a las partes y autenticacidén via web para terceros.

Expediente jurisdiccional (Expediente digital): Sistema que presta los siguientes
servicios a los usuarios internos: flujo de procesos, radicacion de documentos, generacion
de documentos automaticos entre otras funcionalidades.

Expediente jurisdiccional (Expediente digital WEB): Permite la radicacion, consulta
y seguimiento de las solicitudes relacionadas con procedimientos mercantiles, atencién de
demandas mercantiles, procesos verbal y verbal sumario.

2. CONDICIONES GENERALES

El contenido esta enfocado solo a la contingencia sobre el sistema de expediente digital
que soporta los procesos misionales.


https://bing.com/search?q=que+es+una+contingencia+tecnol%c3%b3gica
https://bing.com/search?q=que+es+una+contingencia+tecnol%c3%b3gica
https://bing.com/search?q=que+es+una+contingencia+tecnol%c3%b3gica
https://bing.com/search?q=que+es+plan+de+contingencia+tecnol%c3%b3gica
https://bing.com/search?q=que+es+plan+de+contingencia+tecnol%c3%b3gica
https://bing.com/search?q=que+es+plan+de+contingencia+tecnol%c3%b3gica
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Supuestos:

La efectividad en la ejecucién de este documento, ante la ocurrencia de un evento de
desastre, interrupcidn mayor o un evento contingente que afecte la plataforma
tecnoldgica, se fundamenta en los siguientes supuestos:

e Se dispone de la infraestructura tecnoldgica y recursos que soportan las estrategias
de contingencia y recuperacion para los sistemas criticos.

e Los funcionarios que ejecutan esta guia, o sus suplentes, se encuentran disponibles y
no ha sido afectados por la contingencia.

e Solo el funcionario responsable activara la contingencia.

e Se deben realizar pruebas de las estrategias y actividades al menos 1 vez al afo.

e Los funcionarios han participado en las pruebas y capacitaciones realizadas.

e El sistema de seguridad perimetral siempre debera estar en funcionamiento.

3. GUIA DEL PLAN DE CONTINGENCIA PARA EL SISTEMA DE EXPEDIENTE
DIGITAL.

3.1. ESCENARIOS DE CONTINGENCIAS

Los escenarios de interrupcidn mayor o un evento contingente que contempla este
documento guia se presentan ante no disponibilidad del sistema Expediente Digital por:

Bloqueo de usuarios

Virus informaticos

Fallas técnicas (servidores, redes, sistema operativo, sistema aplicativo)
Dafo en certificados digitales (tokens)
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3.3. ROLES Y RESPONSABILIDADES

LIDER FUNCIONAL LIDER DE CONTINGENCIA ALTA DIRECCION
Profesional Sistema de Director de Tecnologia de la Informacion Asesor de Tecnologia
y Comunicaciones

Informacién

Mesa de Servicios LIDER DE SEGURIDAD DE LA
INFORMACION
Oficial de Seguridad de la
Informacion

LIDER DE SISTEMAS LIDER DE LIDER DE SEGURIDAD

Coordinador Grupo de INFRAESTRUCTURA PERIMETRAL
Innovacién, Desarrollo y Coordinador Grupo de sistemas Coordinador de Seguridad
Arquitectura de Aplicaciones y Arquitectura de Tecnologia e informatica Forense

Las responsabilidades definidas para cada rol son:

Antes del evento de Durante el evento de Después del

. iy . — evento de
interrupcion interrupcion - >
interrupcion
- Estar pendiente de las - Confirmar que
situaciones y eventos todos !os servicios
que puedan generar requeridos para
indisponibilidad de expediente digital
servicios de la estén funcionando.
aplicacién de | - Comunicar al Il'd_er Fle Si;t_e_mas - Comunicar al lider
expediente digital. el evento de indisponibilidad de Seguridad de la
- Apoyar, conocer y dar | due se presente. Informacién, las
Vo.Bo, al plan de |- Preparar los equipos de trabajo lecciones
LIDER FUNCIONAL contingencia de para actuar en contingencia. aprendidas.
, . expediente digital. - Ejecutar las actividades del plan | - Reportar los
Profesional Sistema i : . . .
~ - Determinar la de contingencia o sus pruebas, inconvenientes y
de Informacion - e .
configuracion técnica que le correspondan. oportunidades de
requerida para - Informar al lider de Sistemas el | Mejora del plan de
establecer una estado de la contingencia | contingencia ~ de
respuesta a durante el evento. expediente digital
contingencias de respgcto a las
Expediente Digital. actl\_/ldades a
- Estar atento a los realizar ~ con su
cambios en la equipo de trabajo.
infraestructura
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Antes del evento de

interrupcion

Durante el evento de
interrupcion

Después del
evento de
interrupcion

tecnologica,
funcionarios y en los
aplicativos conexos a
Expediente Digital, a fin
de actualizar el plan de
recuperacion ante
desastres.

LIDER DE
SISTEMAS

Coordinador de
Innovacion,
Desarrollo y

Arquitectura de
Aplicaciones.

Asegurar el monitoreo
del sistema de
expediente Digital.

Apoyar el desarrollo de
las actividades a
ejecutar por su equipo
de trabajo en caso de un

evento de
indisponibilidad o en la
ejecucion de las
pruebas de

contingencia.

Velar por la existencia
de soporte técnico vy
mantenimiento
evolutivo del sistema de
expediente digital.

Informar los resultados
del monitoreo de los
servicios de expediente
digital.

Velar y conocer los
resultados del soporte y
mantenimiento vigente
para la infraestructura
Tecnolégica de servicios
de expediente digital.

Participar en el Analisis
de impacto de eventos

de servicios de
expediente digital el
RTO y RPO.

Contar con los
ambientes de
contingencia en caso de
eventos de
indisponibilidad de

expediente digital.

Reportar a mesa de ayuda sobre
la situacién de indisponibilidad
que se presenta.

Participar en la evaluacion del
evento contingente.

Verificar la disponibilidad de la
infraestructura propia asociada
a los servicios de expediente
digital para contingencia.

Coordinar la ejecucion de las
actividades de contingencia y
recuperaciéon de su equipo de
trabajo.

Comunicar a los proveedores
relacionados con el evento
sobre la activacion del plan de
contingencia de expediente
digital.

Mantener informado al Lider de
Contingencia sobre el estado de
contingencia y avance de las
actividades de sus equipos de
trabajo.

Colaborar con la informacion
correspondiente para realizar
las configuraciones requeridas
en la activacién de
componentes alternos para
expediente digital.

- Reportar los
inconvenientes vy
oportunidades de
mejora del plan de
contingencia de
expediente digital

respecto a las
actividades a
realizar con su

equipo de trabajo.

- Solicitar, revisar y
aprobar los
cambios en el plan
de contingencia de
expediente digital
que se hayan
detectado respecto
a la infraestructura
tecnoldgica.

- Entregar al lider de
seguridad de la
informacion las
lecciones
aprendidas del
evento.
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Antes del evento de

interrupcion

Durante el evento de
interrupcion

Después del
evento de

LIDER DE
CONTINGENCIA

Director de
Tecnologia de la
Informacion y
Comunicaciones

- Velar por la
actualizacion del plan de
contingencia de
Expediente Digital.

- Velar por la

actualizacion,
distribucion y pruebas
del plan de contingencia

Gestionar la
consecucion de los
recursos para el plan de
contingencia de
expediente digital.

Evaluar y activar el plan de
contingencia para el evento de
contingencia que se presente en
expediente digital.

Informar a los lideres
tecnoldgicos para que ejecuten
actividades de contingencia
definidas.

Liderar la
contingencia.
Comunicar a la alta direccién el

estado de contingencia y el
avance de actividades de

operacion  bajo

interrupcion

- Velar por la
actualizacion  del
plan de continuidad
acorde con los
inconvenientes vy
oportunidades de
mejora
visualizados
durante el evento
de interrupcion.

- Informar a la alta
direccion sobre el

LIDER DE

INFRAESTUCTURA

Coordinador Sistemas
y Arquitectura de
Tecnoldgica

- Conocer a quien debe ! ! retorno a la
comunicar ~ sobre la contingencia. normalidad.
situacion de
contingencia.

-Qsegl.llrar el Enonltoreo Participar en la evaluacién del

€ 10s sSIstémas Yy | ayento contingente.

componentes de Ia Verifi di ibilidad de |

plataforma tecnoldgica Verificar por disponibilidad de la

de expediente digital, infraestructura propia asociada | - Reportar los

- Mantener la
configuracién técnica de
la conectividad
requerida en los

servicios de expediente
digital

Conocer las actividades
a desarrollar por su
equipo de trabajo en la
ejecucién de las
pruebas de los eventos
que ocurran en el
sistema de expediente
digital.

Informar los resultados
del monitoreo de los
servicios de expediente
digital.

Velar por el soporte y
mantenimiento vigente
para la infraestructura
Tecnolégica de servicios
de expediente digital.

a los servicios de expediente
digital para contingencia.

Velar por la ejecucion de las
actividades de contingencia y
recuperacién, con su equipo de
trabajo.

Comunicar a los proveedores
relacionados con el evento
sobre la activacion del plan de
contingencia de expediente
digital.

Estar atentos para dar una

correcta informacion a las
personas que estan
participando en el plan de

contingencia.

Mantener informado al Lider de
Contingencia sobre el estado de
contingencia y avance de las
actividades de sus equipos de
trabajo.

Realizar las
requeridas

configuraciones
para activar

inconvenientes vy
oportunidades de
mejora del plan de
contingencia de
expediente digital
respecto a las
actividades a
realizar con su
equipo de trabajo.

- Solicitar, revisar y
aprobar los
cambios en el plan
de contingencia de
expediente digital
que se hayan
detectado respecto
a la infraestructura
tecnoldgica.
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Antes del evento de

interrupcion

Durante el evento de
interrupcion

Después del
evento de
interrupcion

Participar en el Analisis

de impacto de eventos

de servicios de
expediente digital el
RTO y RPO.

Asegurar el respaldo de
informacién y aplicaciéon
de expediente digital.

Contar con los
ambientes de
contingencia en caso de
eventos de
indisponibilidad de

expediente digital.

componentes alternos

requeridos.

LIDER DE
SEGURIDAD E
PERIMETRAL

Coordinador Grupo de
Seguridad e
Informatica Forense.

Asegurar el monitoreo
técnico de expediente
digital.

Conocer las actividades
a desarrollar por su
equipo de trabajo en la

ejecucién de las
pruebas de contingencia
sobre expediente
digital.

Coordinar el registro de
los incidentes y su
atencion que se
presenten sobre
expediente digital.

Participar en la evaluacion del
evento contingente.

Verificar disponibilidad de los
recursos involucrados en el
sistema de informacion que se
encuentran en contingencia y

notificar a su personal para
atender el evento.
Realizar con su equipo de

trabajo las actividades que les
correspondan en el plan de
contingencia.

Mantener informado al Lider de
contingencia de los resultados
de las actividades realizadas.

Reportar los
inconvenientes vy
oportunidades de
mejora del plan de
contingencia de
expediente digital.

Solicitar, revisar y
aprobar los
cambios en la guia
de contingencia de
expediente digital.
Comunicar al lider
de seguridad de la
informacion, las
lecciones
aprendidas del
evento.

LIDER DE
SEGURIDAD DE LA
INFORMACION

Oficial de Seguridad
de la Informacion

Liderar la creacidn del
plan de contingencia de
expediente digital y el
Analisis de impacto
para determinar el RTO
y RPO.

Coordinar la publicacién
del plan de contingencia
de expediente digital.

Gestionar la lectura y
conocimiento del plan
de contingencia para
expediente digital, por

Participar en el proceso de
prueba del plan de continuidad.

Verificar ejecucidon del plan de
contingencia.

Participar en Ila toma de
decisiones que se den para
ajustar el plan de contingencia
durante su ejecucién.

Coordinar que todo el personal
involucrado este participando.
Revisar el registro de Ia
contingencia acorde con el

Verificar  si se
actualizé el plan de
contingencia, de
acuerdo con los
inconvenientes y
oportunidades de

mejora
encontrados.
Verificar que las
lecciones
aprendidas estan

siendo actualizadas
en la herramienta
definida.
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Antes del evento de
interrupcion

Durante el evento de
interrupcion

Después del

evento de
interrupcion

parte de los
involucrados.

grupos

procedimiento o guia de gestion
de incidentes.

MESA DE AYUDA

- Conocer los planes de
contingencia que
existan y cual es su
participacion.

- Contar con un sistema
de registro de eventos
con un ticket
automatico.

- Contar con los medios
de comunicacion
efectivos para los
funcionarios que desean
reportar eventos.

- Registrar los eventos que le
reporten.

- Reportar informacion sobre el
Ticket asignado al evento.

- Estar atentos a realizar
actividades de remediacion que
les soliciten.

- Cerrar evento
cuando se lo
comuniquen.

- Reportar los

inconvenientes vy
oportunidades de
mejora del plan de
contingencia.

3.4. ARBOL DE LLAMADAS

En la siguiente grafica se puede observar las comunicaciones que deben ejecutarse
durante un evento que afecte la disponibilidad del sistema de expediente digital.
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USUARIOS

MESA DE
AYUDA

LIDER
FUNCIONAL

ALTA
DIRECCION

LIDER DE
CONTINGENCIA

LIDER
SEGURIDAD
DE LA
INFORMACION

LIDER
SWEGURIDAD
PERIMETRAL

LIDER

INFRAESTRUCTURA LIDER SISTEMAS

PROVEEDORES
DE SISTEMAS DE
INFORMACION

PROVEEDORES
INFRAESTRUCTURA

Medios de comunicacion: Correo electronico, teléfono, celular, teams.

Los datos de contacto para los funcionarios que ejercen estos roles se encuentran en los
documentos de la Direccion de Informatica y Desarrollo, ver Anexo 1.

3.5. ACTIVIDADES DE NOTIFICACION, EVALUACION Y ACTIVACION DEL PLAN
DE CONTINGENCIA

3.4.1 éQuién reporta un incidente, interrupcion mayor o un evento contingente
de expediente digital?

Por lo regular, los usuarios que utilizan el aplicativo de expediente digital, deben reportar
todos los eventos que se presenten sobre el funcionamiento o eventos que se presenten,
acorde con los referenciado en el punto 3.1.1 escenarios de contingencias y que generen
la indisponibilidad de estos servicios.

3.4.2 ¢Quién evalla la magnitud e impacto del incidente?

Para el caso de un evento de indisponibilidad el lider funcional realizara con su equipo de
trabajo el andlisis del evento e informara al lider de contingencia sobre el evento y solicita
autorizacién para el inicio del plan de contingencia. Se debe realizar un diagndstico sobre
el incidente presentado, teniendo en cuenta:

. Naturaleza e impacto del incidente.
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. Estrategias definidas en el plan de contingencias aplicables u otras soluciones
potenciales
. Tiempo estimado de solucion del incidente.

3.4.3 Analisis de Impacto.

De acuerdo con las pruebas de contingencia realizadas anteriormente a los sistemas de
informacion, el tipo de funcionalidad y el tiempo utilizado para la recuperacién de los
servicios, se ha definido un tiempo de recuperacién del servicio de:

RTO: 60 minutos
RPO: 60 minutos

3.6. ACTIVIDADES DE MANEJO DE CRISIS

A continuacion, se listan las actividades y consideraciones necesarias para el manejo de
una crisis que afecte o pueda afectar la reputacidon, imagen u operacion de la
Superintendencia de Sociedades.

3.5.1 Para el caso de eventos tecnoldgicos:

a. El lider de Contingencia comunica a la Alta Direccién, teniendo en cuenta los
siguientes aspectos:

. Sistemas y servicios afectados

. Resultados del diagnéstico

« Acciones realizadas

. Tiempo estimado para normalizacion

. Riesgos a los que estd expuesta la entidad por el desastre presentado, y las
alternativas disponibles

. Decisiones que debe tomar la alta direccion.

b. La Alta Direccién (Equipo de Manejo de Crisis) evalta la crisis y el impacto que
puede tener para la reputacién, imagen u operacién de la entidad, al igual que define las
acciones para afrontar la crisis.

C. La Alta Direccion, a través de sus asesores. voceros o funcionarios delegados,
comunicara la crisis a nivel interno y externo, en caso de ser requerido, teniendo en cuenta
los siguientes aspectos:
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« ¢Qué informacion concreta se tiene sobre la crisis (incidente presentado, diagndstico,
tiempo de solucién)?

« ¢Qué informacion esta en proceso de verificacion e investigacién?

« ¢Qué informacion valida se puede comunicar inmediatamente (mensaje)?

« ¢Qué informacion se debe manejar al interior de la entidad?

« ¢Quiénes fueron afectados por la crisis (audiencia)?

« ¢Qué otras audiencias deberian saber sobre la crisis?

o ¢Como se comunicara la informacion a los interesados o afectados (medio)?

La comunicacion de la crisis debera considerar los siguientes principios:

. Informar rapida y periodicamente: Ante una situacién de crisis de alto impacto,
la entidad debe establecerse como fuente primaria de informacién, asimismo, debe
comunicar periédicamente la evolucidon de la atencion de la crisis para evitar malos
entendidos, especulaciones y rumores. Estos elementos le permitiran generar confianza y
credibilidad con sus audiencias.

. Decir la verdad: Ser honestos en los comunicados, sin embargo, no significa
transmitir TODA la informacién, sdlo aquella que es suficiente para generar confianza y
tranquilidad en la audiencia. Podra existir informacién confidencial que debera ser tratada
como tal y no se necesite transmitir a los interesados.

. Emitir reportes lo mas exactos posible: Publicar la informacion que se tiene
disponible, siempre y cuando ésta haya sido validada. No especular, adivinar ni presentar
situaciones hipotéticas.

Los grupos de interés a considerar en la comunicacion de la crisis pueden ser:

. Ciudadanos, usuarios externos de los productos y/o servicios de la entidad.
. Funcionarios

. Opinidén Publica

. Gobierno, Autoridades y Entes de Control

. Medios de comunicacion
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3.7. ACTIVIDADES DE MANTENIMIENTO DEL PLAN DE CONTINGENCIA

Es responsabilidad del Lider de Seguridad de la informacion, tramitar la actualizacion de
las nuevas versiones de la presente guia de contingencia (DRP), y la comunicacion de
estas a todos los funcionarios involucrados en el mismo.

La actualizacion y mantenimiento a la presente guia se debe realizar cuando exista:

Actividad Frecuencia

Responsable

Lideres de los grupos
de la Direccion de

Cambios en Ila plataforma , .
. - Tecnologia de la Cada vez que se realice un
Tecnoldgica de la entidad que iy . .
: L Informacion y las cambio a la infraestructura
1. involucre modificaciones en la S . .
Comunicaciones. tecnologica del sistema de

configuracion del sistema de

expediente digital. expediente digital.

Oficial de Seguridad de
la Informacion

Lideres de los grupos
de la Direccion de

Cambio en el aplicativo de
expediente digital por nuevas
versiones o reemplazo.

Tecnologia de la
Informacion y las
Comunicaciones.

Oficial de Seguridad de
la Informacidn

Cuando se realice cambio de
version del sistema de
expediente digital o nueva
aplicacion

Cuando los resultados de las
pruebas de contingencia que se
realicen requieran una
actualizacién de la guia

Lideres de los grupos
de la Direcciéon de
Tecnologia de la
Informacion y las
Comunicaciones.

Oficial de Seguridad de
la Informacidén

Posterior a las pruebas de
contingencia que se realicen
sobre el sistema de
expediente digital

3.8. ACTIVIDADES DE PRUEBA

La programacion y método por utilizar en la realizaciéon de pruebas a la continuidad se
deben relacionar en el formato GINT-F-004 Plan, Disefio, Ejecucién y Evaluacién de
pruebas. Las actividades deben estar acordes los roles y responsabilidades incluidas en el
numeral 3.2 de la presente guia.

Pruebas de seguridad de la informacion a realizar
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Las siguientes pruebas entre otras que se puedan desarrollar de seguridad de la
informacion, deben tenerse en cuenta durante el desarrollo del plan de contingencia:

- El control de acceso fisico

- El control de acceso légico a las diferentes aplicaciones o infraestructuras involucradas
en pruebas de eventos tecnoldgicos.

- Pruebas a la disponibilidad de la informacién.

- Uso aceptable de los activos durante la prueba.

-~ Ejecucién de la gestién de cambios para la prueba.

- Tratamiento de la seguridad dentro de los acuerdos con proveedores participantes en las
pruebas

- La integridad de las bases de datos y archivos de informacion.

- La disponibilidad y configuracién de la infraestructura involucrada.

- La confidencialidad de la informacion involucrada en la prueba.

- La trazabilidad de las actividades realizadas en la prueba sobre la infraestructura, las
bases de datos y las comunicaciones.

3.9. DISTRIBUCION DE LA GUIA: PLAN DE CONTINUIDAD DE EXPEDIENTE
DIGITAL.

El presente documento se debe publicar en el sistema de Gestion Integrado, proceso de
Tecnologia de la Informacion y las Comunicaciones, e informar a los siguientes
funcionarios de manera primordial, como involucrados en el proceso.

» Director de Tecnologia de la Informacién y las comunicaciones

» Oficial de Seguridad de la Informacién.

» Coordinadores de la Direccién de Tecnologia de la Informacion y las comunicaciones.
= Usuarios.

3.10. RECURSOS MINIMOS REQUERIDOS

La infraestructura necesaria para soportar el aplicativo Expediente digital en caso de un
evento critico de infraestructura. es:

Aplicacion | Servidor Base de Datos
Expediente | SSSHP-VALS - Microsoft SQL Server 2012 (SP3)
. Jurisdiccional | (192.168.254.46) | (KB3072779) - 11.0.6020.0 (X64) Oct 20
(Expediente | SSSHP-VAL16 - 2015 15:36:27 Copyright (c) Microsoft
digital) (192.168.254.67) | Corporation Enterprise Edition: Core-based
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Licensing (64-bit) on Windows NT 6.3 <X64>
(Build 9600: ) (Hypervisor)

Expediente SSSHP-VAQ9 -

Jurisdiccional
’ (Expediente (192.168.254.9)

digital WEB)
Igualmente se requiere que se encuentren disponibles los sistemas SIGS, Gestidon
documental postal y el sistema de registro de personas naturales.

4. ACTIVIDADES DE CONTINGENCIA

A continuacion, se definen los pasos a seguir para recuperar los componentes de la
plataforma tecnoldgica en caso de evento de indisponibilidad de expediente digital:

4.1.1 Actividades Funcionales y tecnoldgicas.

Gestion de Soporte de | 1. Informar al Lider funcional sobre |Lider de Sistemas
Tecnologia de la |expediente el evento de indisponibilidad de
Informacion y digital expediente digital.
las 2. Realizar pruebas de funcionalidad
Comunicaciones técnica de expediente digital antes vy
después de un evento.
3. Informar al lider funcional sobre el
retorno a la normalidad.
Gestién de Coordinacion de | 1. Preparar las condiciones de | Lider Seguridad
Tecnologia de la |Seguridad e seguridad para la plataforma de Perimetral
Informacion y Informatica contingencia que se implemente en caso
las Forense de incidente de indisponibilidad de
Comunicaciones expediente digital.
2. Coordinar la ejecucion de las

actividades de prueba de funcionalidad
que le correspondan a su equipo de
trabajo dentro de esta guia.

3. Informar al lider de Contingencia
del resultado de las pruebas que le
correspondan.

4, Entregar al lider funcional las

evidencias de las pruebas realizadas.
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Gestién de Coordinador de | 1. Reportar a mesa de ayuda sobre la | Lider Sistemas
Tecnologia de la |Innovacién y situaciéon de indisponibilidad que se
Informacion y Arquitectura de | presenta.
las Aplicaciones 2. Comunicar al lider Seguridad de la

Comunicaciones

Informacidon sobre la situacidn que se
presenta y confirmar si el evento supera
el RTO.

3. Comunicar al Lider de
Contingencia, la situacién de contingencia
presentada.

4, Informar a los equipos de trabajo
para actuar en contingencia.

5. Coordinar ejecucion y reporte de
resultados, de las actividades de
contingencia de su grupo de trabajo.

6.

Gestion de
Tecnologia de la
Informacion y
las
Comunicaciones

Director de
Tecnologia de
la Informacion
y las
Comunicaciones

1. Evaluar reporte recibido y activar
el plan de contingencia para el evento de
contingencia que se presente.

2. Informar a los lideres
tecnoldgicos para que ejecuten
actividades de contingencia definidas.

3. Liderar la operacion bajo
contingencia.
4, Comunicar a la alta direccion el

estado de contingencia y el avance de
actividades de contingencia.

Lider
Contingencia

Gestion de
Tecnologia de la
Informacion y
las
Comunicaciones

Coordinador de
Sistemas y
Arquitectura
Tecnoldgica

1. Verificar funcionamiento de
canales de comunicacion.

2. Verificar funcionamiento de switch
CORE.

3. Verificar funcionamiento de
switchs de Piso.

4, Verificar funcionamiento de red
WAN con regionales.

5. Verificar funcionamiento de la
plataforma de distribucion F5.

6. Informar a lider de Seguridad
Perimetral sobre estado de |las
comunicaciones en periodo de

contingencia.

Lider
Infraestructura
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7. Preparar la plataforma tecnoldgica
requerida para el funcionamiento de
contingencia de expediente digital.

Comunicaciones

contingencia durante su ejecucion.

Gestién de Coordinador dg 1. Registrar reporte de evento | Coordinador de
Tecnologia de la Sistemasy | presentado y escalar hacia el Aarea | mesa de ayuda
Informacion y Arquitectura dq encargada de solucionar problema.
las Tecnologia | 2. Informar al lider funcional el
Comunicaciones numero de tiquete asignado.

3. Registrar cierre del evento cuando

lo reporten.
Gestién de Oficial de 1. Verificar ejecucion del plan de Oficial de
Tecnologia de la | Seguridad de la| contingencia. Seguridad de la
Informacion y Informacion 2. Participar en la toma de decisiones | Informacion
las que se den para ajustar el plan

Gestion de
Tecnologia de la
Informacion y
las
Comunicaciones

Coordinador de
Innovacion y
Arquitectura de
Aplicaciones

1. Realizar las pruebas de
funcionamiento de los sistemas de
informacién misionales y de apoyo.

2. Coordinar la ejecucidn de las guias
de contingencia y pruebas.

3. Comunicar a los proveedores o

desarrolladores la activacion del plan de
contingencia expediente digital.

4, Revisar disponibilidad de los

ambientes de desarrollo y pruebas, en
caso de ser necesario.

5. Informar al Lider de contingencia
sobre el evento.
6. Informar al Lider de seguridad de

la informacion sobre el evento.

Lider de Sistemas
de Informacion

5. RETORNO A LA NORMALIDAD.

Una vez es superada la contingencia, se deben realizar actividades
normalidad.

5.1 Actividades de retorno Funcional y Tecnolégicas

de retorno a la
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Una vez se restablezca el funcionamiento del sistema de expediente digital se deben
ejecutar las siguientes actividades:

Gestion de
Tecnologia de la
Informacion vy las
Comunicaciones

Coordinador de
Innovacion y
Arquitectura de
Aplicaciones

1. Solicitar a mesa de ayuda sobre
el cierre del evento.

2.Informar al lider de Contingencia
sobre retorno a la normalidad

3.Informar a lider de Seguridad de
la Informacidn sobre retorno a la
normalidad.

4.Informar a usuarios finales el fin
de la contingencia.

5.Comunicar a Oficial de seguridad
de la informacion las lecciones
aprendidas del evento.

Lider Sistemas

Gestion de
Tecnologia de la
Informacion vy las
Comunicaciones

Director de
Tecnologia de
la Informacidén
y las
Comunicaciones

1.Comunicar a la alta direccidn la
finalizacién de la contingencia.

2.Comunicar a Oficial de seguridad
de la informacion las lecciones
aprendidas del evento.

Lider Contingencia

Oficina Asesora de | Oficial de 1.Consolidar a informacion de las | Lider Seguridad de la
Planeacion Seguridad de la lecciones aprendidas del evento. Informacion
Informacion 2.Velar porque se registren las
lecciones aprendidas en la
herramienta existente para este
fin.
Gestion de Mesa de ayuda | 1.Registrar el cierre del evento. Coordinador de mesa

Tecnologia de la
Informacion y las
Comunicaciones

2.Informar al lider funcional sobre el
cierre del evento.

de ayuda

Gestion de
Tecnologia de la
Informacion y las
Comunicaciones

Coordinacion de
Seguridad e
Informatica
Forense

1.Verificar monitoreo de servidores
de aplicacion de expediente
digital.

Lider Seguridad
perimetral
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5.3 Actividades de cierre del evento de contingencia.

Una vez se restablezca el sistema de expediente digital, el lider del plan de contingencia
debe ejecutar las siguientes actividades:

a. El Lider de contingencia, debe Informar a la alta direccion o a quien esta designe:

. La fecha del retorno a operaciéon normal.
. Las consideraciones especiales a aplicar en el proceso de retorno.
. Emitir informe de cierre del evento.

b. El Lider de Seguridad o Continuidad del negocio, coordina en conjunto con los funcionariq
gue participaron en la atencién del incidente, la documentacién del incidente e identificg
oportunidades de mejora para fortalecer la guia del plan de Continuidad, asi como, I3
lecciones aprendidas.

6. ANEXOS Y REGISTROS

. Formato GINT-F-004 Plan, Diseno, Ejecucién y Evaluacion de pruebas.
Formato GINT-F-005 Analisis de impacto.
. Anexo 1. Directorio Telefénico

7. CONTROL DE CAMBIOS

Vigencia Vigencia

Version Desde Hasta

Identificacion de los cambios Responsable

Creacion del documento. Se definid Ila
infraestructura tecnoldgica, nombre de base de
datos y servidor de base de datos de la aplicacién.
Se definieron escenarios de desastre, las| Lider Técnico de
001 28/06/2018 | 27/12/2020 infraestructuras que interactian con expediente | Expediente Digital
digital, el arbol de roles y responsabilidades, se
incluyen  actividades de recuperacién vy
contingencia, y recursos minimos requeridos.

Se actualizan anexo de Directorio Telefénico por
cambios en el lider de Seguridad de la informacién | Coordinador grupo
y Direccidon de Informatica y Desarrollo, y se Innovacion,
002 28/12/2020 | 22-12-2021| anexan funcionarios de Arquitectura de datos. Se Desarrollo Y
elimina el anexo de infraestructura y se cambia| Arquitectura De
por el link del catdlogo de aplicaciones (por Aplicaciones
plataforma), publicada en el SharePoint. Se
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definen las pruebas de seguridad a realizar si es el
caso.

Se adecua a los nombres de los grupos de| Coordinador grupo
tecnologia actuales. Innovacion,
003 23-12-2021 | 27-06-2024| Se actualiza el Directorio Telefénico por cambios Desarrollo y
en estructura funcional y nuevos miembros de| Arquitectura De
equipos. Aplicaciones

Se estandariza el documento al formato de los
otras guias de contingencia. Se estandarizan los
roles y responsabilidades, arbol de llamadas y
recursos minimos requeridos. Se cambia el
nombre del documento de GINT-G-007 Plan
Recuperacion Expediente Digital a GINT-G-007
PLAN DE CONTINGENCIA EXPEDIENTE DIGITAL.
Se actualiza el Directorio Telefénico por cambios
en estructura funcional y nuevos miembros de
equipos. Cambio logo institucional.

Coordinador grupo
Innovacion,
Desarrollo y

Arquitectura De
Aplicaciones

004 28-06-2024

Elaboré: Contratista de Seguridad e Informatica Forense| Revisé: Coordinador Grupo de Innovacion, Desarrolloy | Aprobé: Directora de Tecnologia de la Informacién y las
Arquitectura de Aplicaciones Comunicaciones

Fecha: 26 de junio de 2024 Fecha: 27 de junio de 2024 Fecha: 27 de junio de 2024
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Anexo 1 Directorio Telefonico (Conmutador: 2201000)

Nombre / Correo Electronico

Celular /
Extension

Director Mayra Isabel Gonzalez Nufiez
Informatica y Migonzalez@SUPERSOCIEDADES.GOV. Lider de contingencia 3000
Desarrollo (6(0)
Oﬂc'al. de Ivan ALEXIS Ontibon Rojas Oficial de Seguridad de la
Seguridad dela |: _,. - .
. iontibon@supersociedades.gov.co Informacion
Informacion
foordlngluon Coordinador Grupo de
nnovacion, . . . .
Marisol Castiblanco Calixto Innovacién, Desarrollo y
Desarrollo y . ; . 3301
. MarisolCC@supersociedades.gov.co Arquitectura de
Arquitectura de L
. Aplicaciones
Aplicaciones
C_oordlnauon de . Coordinador Grupo de
Sistemas y Anderson Lopez Cruz ; )
. . Sistemas y Arquitectura 3153
Arquitectura de |AndersonL@supersociedades.gov.co -
; de la Informacion.
Tecnologia
Grupo Sggurldad Jeny Shirley Diaz Gonzalez Cpordlnador de’ .
Informatica . Seguridad e Informatica 4030
JenyD@supersociedades.gov.co
Forense Forense
Contratista Soporte
g:ugi(;eiltstffamdaes | Mesa de ayuda Grupo f:licglig(t)emas 3020-3022
9 soporte@supersociedades.gov.co P Y 3024-3026

Tecnologia

Arquitectura de
Tecnologia
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