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1. Informacion General

Definir los lineamientos orientados a la gestion adecuada de
los riesgos ambientales con respecto a los aspectos e
impactos de la Superintendencia de Sociedades, desde su
identificacion, andalisis, medicion, establecimiento de
controles y monitoreo; a fin de prevenir su materializacion
y mitigar su impacto .

1.1 Objetivo

Lideres de proceso e intendentes regionales y sus
respectivos colaboradores, lider ambiental de la sede de
Bogota y lideres pares ambientales de las Intendencias
Regionales.

1.2. Responsables

Aplica para todos los procesos de la Superintendencia de
Sociedades. Inicia con el analisis del contexto
organizacional e identificacion de riesgos relacionados a los
1.3. Alcance aspectos ambientales, continta con su medicion a partir del
andlisis de la probabilidad e impacto. Posteriormente se
lleva a cabo la definicion e implementacion de los controles;
para finalmente realizar su respectivo seguimiento.

2. Definiciones.
2.1 Aspecto ambiental

Es el elemento de las actividades, productos o servicios de una organizacion que
interactda o puede interactuar con el medio ambiente.

2.2 Causa

Son todos aquellos factores que pueden ocurrir por accion antropica (generados por el
hombre) o natural, estos pueden ser: el recurso humano, los procesos o actividades, la
tecnologia, la infraestructura o factores externos, por lo general con efectos negativos.
Con respecto al medio ambiente la NTC ISO 14001 define impacto ambiental como
cambios en el medio ambiente, ya sea adversos o beneficiosos, como resultado total o
parcial de los aspectos ambientales de una organizacion.

2.3 Consecuencia
Son los efectos o situaciones expresados en forma cualitativa o cuantitativa, que genera

pérdida, dafio, desventaja o ganancia sobre el medio ambiente que impactan en los
procesos de la Entidad; pueden ser de afectacion reputacional, econOmica, y legales.
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2.4 Control

Cualquier medida que adopte la Entidad para gestionar y mitigar las causas generadoras
de los riesgos y brindar seguridad para el cumplimiento de los objetivos.

2.5 Identificacion del riesgo

Proceso mediante el cual se define un riesgo ambiental, con respecto a los aspectos
ambientales manejados por la Entidad, para proceder con su evaluacion e
implementacion de los controles adecuados.

2.6 Impacto

Son las consecuencias o efectos que puede ocasionar a la Entidad la materializacién del
riesgo.

2.7 Medicion del riesgo

Es el proceso mediante el cual se valora el riesgo ambiental bajo criterios de probabilidad
e impacto.

2.8 Monitoreo

Verificacion, supervision, observacion critica o determinacion continda del estado, con el
fin de identificar cambios con respecto al nivel de desemperio exigido o esperado.

2.9 Nivel deriesgo

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este genera. En general la
férmula es (Probabilidad * Impacto). Siendo este en la matriz la manera de ubicarlo en el
mapa de calor

Nota 1: Un aspecto ambiental puede causar uno o varios impactos ambientales. Un
aspecto ambiental significativo es aquel que tiene o puede tener uno o0 mas impactos
ambientales significativos. (NTC 1SO 14001:2015)

Nota 2: La organizacion sera quien determine los aspectos ambientales significativos
mediante la aplicacién de uno a mas criterios. (NTC 1SO 14001:2015)
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2.10 Probabilidad
Es la posibilidad de que un evento especifico o resultado se materialice
2.11 Riesgo Inherente

El riesgo propio de la actividad o proceso, es el que ocurre antes de poner en marcha los
controles y en ausencia de acciones para la mitigacion de los riesgos.

2.12 Riesgo Residual

El resultado de aplicar los controles al riesgo inherente, aclarando que dicho riesgo nunca
puede erradicarse, por eso el mecanismo de control usado deben ser continuo para
mantener los riesgos en niveles de confianza aceptables brindando seguridad a la
Entidad.

2.13 Riesgo

Es un evento potencial que en combinacion de las consecuencias puede generar
pérdidas. El riesgo suele representarse como la probabilidad de que ocurra un fenébmeno
o tendencia peligrosa multiplicados por sus consecuencias. Este se expresa en términos
de probabilidad e impacto

2.14 Tolerancia del riesgo

Se refiere a lo que la Entidad se puede permitir al gestionar sus riesgos y que, en caso
de materializarse sera capaz de soportar. También sirve como una alerta para evitar
llegar a la capacidad de riesgo.

3. Generalidades

3.1 Elmarco legaly normativo de aplicacién para la gestion de riesgos ambientales, es el
siguiente:

. Modelo Integrado de Planeacion y Gestion MIPG.

. “Guia para la administracion del riesgo y el disefio de controles en Entidades
ublicas”,

? Version 5. diciembre de 2020. Departamento Administrativo de la Funcion Puablica.

. Norma Técnica Colombiana NTC-ISO/14001:2015 Sistemas de Gestion

Ambiental

. Norma Técnica Colombiana NTC-1SO 31000

. Guia Administracion de riesgos institucionales GC-G-002.
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3.2 Lagestion del riesgo ambiental, en la Superintendencia de Sociedades, se realizara
teniendo en cuenta lo siguiente:

3.2.1El contexto organizacional: Se determinan las variables externas e internas que son
relevantes para el adecuado desarrollo del presente documento, por lo que la
Superintendencia de Sociedades debera definir los parametros basicos, dentro de los
cuales se deben identificar y evaluar los riesgos en relacion a los aspectos ambientales.

3.2.2La identificacion de los riesgos ambientales: Permite contribuir con la toma de
decisiones, acciones o actividades y su impacto, asi pues, se tienen que conocer cuales
son los tipos de riesgos teniendo en cuenta los aspectos ambientales que pueden surgir
en la Entidad.

3.2.3La medicion o valoracion: Es el proceso mediante el cual se valora el riesgo bajo
criterios de probabilidad e impacto, bien sean adversos o beneficiosos y otros efectos
que pueda generar a la Entidad. El cual sera nuevamente evaluado una vez realice el
control dejando como resultado el riesgo residual.

3.2.4Control: Se refiere a cualquier medida adoptada por la Entidad con el fin de
minimizar los riesgos ambientales y las actividades que los producen.

>  Los responsables de implementar y monitorear los controles, corresponde a los
lideres de proceso e intendencias con el apoyo de su equipo de trabajo.

3.2.5En el monitoreo se realiza la verificacién, seguimiento y gestion de los controles
cuando estos sean efectuados, con el fin de identificar si estos han tenido el desempefio
esperado respecto a la disminucién del riesgo y las actividades que lo producen.

3.2.6 Unavez determinada la probabilidad y el impacto para el riesgo inherente de riesgos
ambientales, se establecera el mapa o matriz de calor inherente, con los siguientes
niveles de severidad. (De la tabla de valoracion determinada en el punto 4.3.1)
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Grafica 01. Mapa o matriz de calor (niveles de severidad del riesgo)
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Fuente. “Guia de administracion de riesgos institucionales”, GC-G-002 versién 009. 24 de
junio de 2022.

3.2.7 Valorar el riesgo residual, de acuerdo a su probabilidad e impacto, para determinar
los niveles de severidad residuales una vez son aplicados controles, asi evidenciar la
efectividad del control que permita reducir el riesgo. (la tabla de valoracion se determina
en el punto 4.3.2)

Grafica 02. Mapa o matriz de calor visualizacion riesgo inherente y riesgo
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4. Actividades

A continuacién, se presentan las diferentes etapas y actividades, para la identificacion
de riesgos, su estimacion y medicion propios de la Entidad, ademas de proponer los
controles, de acuerdo con su plan de manejo.

4.1 Identificaciéon de los riesgos ambientales

Teniendo en cuenta que se requiere conocer los sucesos que pueden desencadenar
los riesgos junto con sus consecuencias tanto internos como externos sobre la Entidad
y el ambiente, seran los lideres de proceso, junto con sus colaboradores los que
procederan con dicha identificacion, para su posterior registro en el aplicativo de riesgos
y auditorias asi:

4.1.1Cddigo

Sera puesto por defecto del aplicativo de riesgos y auditorias, de acuerdo al
consecutivo del riesgo que la Entidad lleve a la fecha.

En cuanto al campo “Nombre del riesgo”, solicitado por el aplicativo “Riesgos y
Auditoria”, se procedera atendiendo la siguiente estructura:

Cddigo del riesgo ambiental+ letra inicial consecutivo GA001
SGA-GIF-001 Corresponde al cddigo de uno de los riesgos ambientales, del proceso
de Gestion de infraestructura fisica”.

SGA Corresponde a las siglas del sistema de gestién ambiental

GIF Corresponde a las siglas del proceso de gestion de infraestructura fisica
001 corresponde al primer riesgo ambiental, se continta con 002, y asi
sucesivamente.

Codigo del activo del GA001
riesgo ambiental

i
|
n

- Letras iniciales de “Gestion
Corresponde al codigo del

activo del riesgo ambiental

— Ambiental”

Consecutivo inicia con 001
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4.1.2Establecimiento del contexto organizacional: Para efectos de Ia
Superintendencia de Sociedades, se determinaran tanto el proceso como el objetivo del
proceso.

Ejemplo

Proceso: Gestion integral.

Objetivo: Mantener y mejorar el Sistema de Gestion Integrado (SGI), para satisfacer las
necesidades y expectativas de los grupos de interés de la Entidad alineado con las
politicas del Modelo

4.2 Identificacién del riesgo
Para la identificacion de los riesgos ambientales se tiene en cuenta los siguientes pasos:
4.2.1Riesgo

La identificacidn del riesgo ambiental se determina a partir del analisis e identificacion de
la matriz de identificacién de aspectos y evaluacion de impactos ambientales GC-F-013
y la matriz de identificacion, acceso, evaluacién y seguimiento a requisitos legales y otros
requisitos GC-F-014.

Se inicia con la palabra “posibilidad de”.

Ejemplo

El impacto, abarca la posibilidad de pérdida de cualquiera o de todos los pilares de los
aspectos ambientales, asi:

>  Posible pérdida de energia eléctrica
>  Posible pérdida de recurso hidrico.
>  Posible pérdida de combustible.

»  Entre otros

4.2.2Descripcion del riesgo

Esta casilla se usa como descriptora del riesgo refiriéndose a las caracteristicas y
detalles generales o las formas en que se observa o manifiesta el riesgo identificado.

4.2.3Tipo de riesgo

El aplicativo riesgo y auditorias desplegara las diferentes opciones, de las cuales, solo
seleccionara la opcion “Ambiental”.




SUPER INTENDENCIA DE SOCIEDADES Cadigo: GIF-1-003

(i) SISTEMA DE GESTION INTEGRADO Fecha: 30 de agosto

X ) de 2022
Superintendencia
e Sociedades | ppOCESO GESTION DE INFRAESTRUCTURA FISICA | Versién: 001

INSTRUCTIVO PARA LA GESTION DE RIESGOS  Fagina 9 de 21
AMBIENTALES

A continuacion, se presenta el ejemplo extraido del pantallazo del aplicativo:

I ]

Seleccione uno

Ciberseguridad

Cumplimiento
Estratégico

Financiero

Ambiental -

4.2.4;:,Dbénde puede materializarse el riesgo?

Seleccionar dentro del aplicativo de riesgos y auditorias, si el riesgo, se puede
materializar a nivel central, nivel intendencias o nivel central e intendencias,
seleccionando.

<Donde puede materializarse el riesgo?: &
Seleccione uno .

Seleccione uno

Nivel central
Nivel intendencias

Nivel central e intendencias

4.2.5Tipo de causas

De acuerdo a la causa identificada, dentro del aplicativo de riesgos y auditorias se
seleccionara la opcién de acuerdo a las siguientes opciones segun corresponda que trae
el aplicativo riesgo y auditorias:

- Organizacional: / procesos: Pérdidas derivadas de eventos relacionados con errores
en las actividades durante la ejecucion de los procesos.

- Personas / talento humano: Pérdidas derivadas de errores humanos en la ejecucion
de sus actividades.

- Tecnolégicas / tecnologia: Pérdidas derivadas de eventos relacionados con la
infraestructura tecnolégica de la Entidad.

- Infraestructura: Eventos relacionados con la infraestructura fisica de la Entidad.
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- Ambiental / eventos externos: Pérdida por dafios de los activos de informacion, por
desastres naturales u otros factores, derivados de eventos externos.

- Técnica: reconocer las insuficiencias derivado de una valorizacién inadecuada o de
errores en los métodos que se utilizan para el calculo de las reservas

- Legal: Se asocian con la capacidad de la Entidad para cumplir con los requisitos
legales, normatividad, ética publica y en general que puede afectar o no a la Entidad

- Financiera: Se relacionan con el manejo de los recursos de la Entidad que incluyen:
la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos
de excedentes de tesoreria y el manejo sobre los bienes.

- Imagen/Reputacion: Estan relacionados con la percepcion y la confianza por parte de
la ciudadania hacia la institucion.

Tipo de causas

-Seleccione uno o varios--
Seleccione una o varias

Ambiental

Eventos externos (ataques a la Entidad,
suplantacion de identidad, etc)

Financiero
Imagen
Infraestructura
Legal
Organizacional
Personas
Técnicas

Tecnolégicas

4.2.6 Redaccién para la causa

Corresponde a la razon por la cual se origina el riesgo y sobre la cual se va a definir e
implementar el control. Es importante tener en cuenta que, para un mismo riesgo, pueden
existir varias causas, razon por la cual debe redactarse en riesgos diferentes.

Ejemplo:

Para el proceso de infraestructura fisica:
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Si el riesgo es: “Legal’. Las  posible causa puede ser:

> Desconocimiento de nueva normatividad o modificaciones en las existentes.
Insuficiencia en la supervision de las actividades contratadas

4.2.7Redaccion parala consecuencia

Corresponde a los dafios que pueden ocasionar el riesgo en la Entidad con respecto a
los siguientes términos:

>  Pérdida reputacion.

>  Pérdida econdmica.

» Perdida ambiental

»  Perdida del recurso eléctrico

Entre otros

Continuando con el ejemplo:

Teniendo como tipo de causa “Legal’ y la causa el desconocimiento de nueva
normatividad o modificaciones en las existentes. Insuficiencia en la supervision de las
actividades contratadas

La consecuencia seria:

»  Exposicién a sanciones

»  No conformidades

4.3 Andlisis del riesgo inherente

Siendo el nivel de riesgo especifico de cada actividad, como resultado de combinar la
probabilidad con el impacto, a fin de estimar la zona de riesgo inicial en el mapa de calor.
El riesgo inherente puede afectar a las diversas categorias de operaciones, provenir de
factores externos o internos, no puede ser eliminado, pero puede ser controlado y
minimizado.

4.3.1Determinacién de la probabilidad

La probabilidad de ocurrencia del riesgo puede ser medida con criterios de frecuencia, por
ejemplo: (nUmero de veces en un tiempo determinado); igualmente por su factibilidad
teniendo en cuenta la presencia de factores internos y externos que pueden propiciar la
ocurrencia del riesgo.

Para el caso particular de la Superintendencia de Sociedades, se completara la
informacion del aplicativo asi:
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Ejemplo

“opcion para calificar la probabilidad del riesgo”, la opcion “frecuencia”.
Para el campo “tipo de probabilidad”, se selecciona “frecuencia, para actividades
diarias” o “frecuencia, para procesos esporadicos”.

Posteriormente, para el campo “Descriptor”’, se seleccionara, de acuerdo a la
clasificacion de la siguiente tabla, segun el nivel que corresponderia, seleccionando solo

uno de estos.

Para el campo, “Descripcion Descriptor”, este lo asume automaticamente el aplicativo
de riesgos y auditorias.
Tabla 1. tabla medicion de la probabilidad del riesgo ambiental

Tipo de probabilidad
i : SEEENEE! Frecuencia para
Nivel Descriptor para
e procesos
actividades esporadicos
diarias P
Casi Se espera que el evento ocurra en la
seguro/ | mayoria de las circunstancias. X
Muy alta Mas de 1 vez al afio
Es viable que el evento ocurra en la
Probable / mayoria dg las circunstancias. X
Alta Al menos 1 vez en el Gltimo afio
El evento podra ocurrir en algun
Posible / momento. X
Media Al menos 1 vez en los Ultimos 2
afos
El evento puede ocurrir en algun
Improbable | momento. X
/ Baja Al menos 1 vez en los ultimos 3
afos
El evento puede ocurrir solo en
circunstancias excepcionales (poco
RElE Vez / comunes o0 anormales). X
Muybaja | No se ha presentado en los Gltimos
5 afios

4.3.2Determinacién del impacto

Se entiende como la consecuencia ambiental, reputacional, legal y econémica, que se
pueden ocasionar debido a la ocurrencia del riesgo.

Para el caso particular de la Superintendencia de Sociedades, se complementara la
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informacion del aplicativo de riesgos y auditorias asi:

Ejemplo

“opcion para calificar el impacto del riesgo”, la opcién “cuantitativo”.
Para el campo “tipo de impacto”, se seleccionaréa el impacto a evaluar.

Posteriormente, para el campo “Descriptor” se completa de acuerdo a la siguiente tabla.
Finalmente, para el campo, “descripcion descriptor”, este se asume automaticamente

por la aplicacion.
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Tabla 2. tabla medicion para el impacto del riesgo ambiental

VALOR

DESCRIPTOR

IMPACTO EN COMUNIDAD /
OBJETIVOS IMPACTO CUANTITATIVO REPUTACION LEGALES
CORPORATIVOS /| MEDIOS
Impacto que afecte la ejecucion presupuestal en un
valor 250%. Pérdida de cobertura en la prestacién Efecto
de los servicios de la Entidad 250% .
publicitario A :
; cusaciones y
. . : sostenido a
Pago de indemnizaciones a terceros por acciones | ~. . multas
nivel pais e

Impacto sobre la misiéon

legales que pueden afectar el presupuesto total de

internacional.

significativas

8 y vision de la Entidad | 2 organismo
_ De rggu_lador.
Entidad en un valor 250%. Pago de sanciones _ Litigios  muy
-y . - - conocimiento .
econOmicas por incumplimiento en la normatividad del Comité | S€Mos-
aplicable ante un ente regulador, las cuales afectan .
o Gerencia
en un valor 250% del presupuesto general de la
Entidad
Impacto que afecte la ejecucion presupuestal en un
valor 220%. Pérdida de cobertura en la prestacion Requerimiento
de los servicios de la Entidad =20%. Pago de 9
: R . Efecto formal o]
o indemnizaciones a terceros por acciones legales . ) o
Impacto critico sobre publicitario vy | investigacion
gque pueden afectar el presupuesto total de la . :
4 MAYOR por lo menos un . o : sostenido a | organismo
. : Entidad en un valor 220% Pago de sanciones | ~.
objetivo corporativo A . - - nivel regulador.
econdémicas por incumplimiento en la normatividad N
. departamental. | Litigios
aplicable ante un ente regulador, las cuales afectan
o mayores.
en un valor 220% del presupuesto general de la
Entidad.
Impacto que afecte la ejecucion presupuestal en un | Efecto
valor 25%. Pérdida de cobertura en la prestacion de | publicitario en _
- . o . Requerimiento
los servicios de la Entidad =10%. Pago de |la ciudad y en del oraanismo
Afecta por lo menos un | indemnizaciones a terceros por acciones legales | las empresas 9
3 MODERADO C regulador.
objetivo del proceso. gue pueden afectar el presupuesto total de la | De e
. o : o Litigios
Entidad en un valor 25%. Pago de sanciones | conocimiento
-y . o - p menores.
economicas por incumplimiento en la normatividad | Areas y
aplicable ante un ente regulador, las cuales afectan | Jefaturas
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INSIGNIFICANTE

en un valor 25% del presupuesto general de la
Entidad.

Interrupcion de las
operaciones de la
Entidad por algunas
horas. Reclamaciones
0O (quejas de los
usuarios, que implican
investigaciones
internas disciplinarias.
Imagen institucional
afectada localmente por
retrasos en la
prestacion del servicio a
los usuarios o]
ciudadanos.

Impacto que afecte la ejecucion presupuestal en un
valor 21%. Pérdida de cobertura en la prestacion de
los servicios de la Entidad =5% Pago de
indemnizaciones a terceros por acciones legales
que pueden afectar el presupuesto total de la
Entidad en un valor 21%. Pago de sanciones
econOmicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan
en un valor 21% del presupuesto general de la
Entidad.

Efecto
publicitario en
las empresas
vinculadas.

De
conocimiento
Equipos de
Trabajo

Requerimiento
del organismo
regulador.
Conciliaciones
menores.

No hay interrupcion en
las operaciones de la
Entidad. No se generan
sanciones econdémicas
o administrativas. No se

afecta la imagen
institucional de forma
significativa.

Impacto que afecte la ejecucion presupuestal en
un valor 20.5%. Pérdida de cobertura en la
prestacion de los servicios de la Entidad 21% Pago
de indemnizaciones a terceros por acciones
legales que pueden afectar el presupuesto total de
la Entidad en un valor 20.5%. Pago de sanciones
econdémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales
afectan en un valor 20.5% del presupuesto general
de la Entidad.

Sin efecto
publicitario,
incremento en
guejas y
reclamos

De
conocimiento
de algunos los
Funcionarios
del proceso.

Asuntos
legales
menores.
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4.3.30pciones del manejo del riesgo

Cuando se va a evaluar las opciones existentes en materia para el tratamiento del riesgo,
segun la politica de administracion del riesgo, la importancia del riesgo, el efecto sobre

la Entidad, su probabilidad e impacto y la relacion costo-beneficio, dichas medidas de
tratamiento se enmarcan en los siguientes criterios:

- Aceptar el riesgo

- Reducir el riesgo

- Compartir el riesgo
- Evitar el riesgo

Grafico 3. Opciones de tratamiento del riesgo de la DAFP, 2020, adaptado al riesgo

ambiental
ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de e i S >| o ambos; por lo general conlleva a la

corrupcién podré ser aceptado). implementacion de controles.

TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO i I COMPARTIR EL RIESGO

Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente. “Guia para la administracion del riesgo y el disefio de controles en Entidades publicas”, version 5.
diciembre de 2020. Departamento Administrativo de la Funcién Publica.

4.3.3.1 Descripcién opcion de manejo

Este campo es asumido automéaticamente por el aplicativo de riesgos y auditorias una

vez seleccionadas las “opciones de manejo del riesgo” donde este sugerird un posible
manejo para dicho riesgo.

4.4 ldentificacion de controles
Los controles son las politicas, procesos, practicas entre otras acciones que se aplican

con el fin de mitigar los riesgos. Estos brindan seguridad para el logro del propésito del
proceso y los objetivos de la Entidad; para cada causa de riesgo debe existir minimo un
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control.
4.4.1 Naturaleza del control

Seleccione del aplicativo de riesgos y auditorias, solo una opcion si es un control
correctivo, detectivo o preventivo, de acuerdo a las siguientes descripciones.

- Control correctivo: Permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las condiciones que
propiciaron su ocurrencia, es decir, control accionado en la salida del proceso y después
de que se materializa el riesgo. Estos controles tienen costos implicitos.

- Control detectivo: Permiten descubrir un evento, irregularidad o resultado no
previsto. Aquel control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

- Control preventivo: Actlan sobre las causas del riesgo para prevenir su
materializacion, este control es accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

4.4.2 Descripcion del control

En este campo se registra manualmente especificando cémo se realizara e implementara
la actividad de control.

4.4.3Nivel de aplicacion.

Seleccione del aplicativo de riesgos y auditorias, si el control se aplica a nivel central, a
nivel intendencias o nivelcentral e intendencias.

4.4.4Responsable de ejecutar el control y usuario responsable

El “responsable de ejecutar el control”, se debe indicar el cargo del responsable de
ejecutar el control; esta persona debe tener las competencias y autoridad para dicho
control y sus responsabilidades deben estar adecuadamente segregadas. Si el control
es realizado por un sistema de manera automatica, este se establecerd& como
responsable.

Por su parte, para el campo “usuario responsable”, se incluiran el nombre de la
persona y ocupacion.
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4.4 5Periodicidad

Se debe dejar claro cada cuanto se ejecuta el control, registrando en el aplicativo la
frecuencia del mismo (diario, mensual, trimestral, anual, etc.).

4.4.6 Proposito. Evidencia. Observaciones o desviaciones del control

Se establecen los pasos y la meta al ejecutar el control, es decir, de qué manera se
ejecutara, para asi prevenir las causas y consecuencias del riesgo; se registra en el
aplicativo de riesgos y auditorias respectivamente, cual es el propdsito del control, el
soporte que evidencia su ejecucion, y la situacién que implique que el control no se pueda
ejecutar de ser el caso.

Ejemplo

cambios en el proceso, eliminacion de actividades, no asignacion de responsable, entre
otros

4.5 Valoracion de los controles

A los controles identificados para reducir, mitigar o minimizar la ocurrencia de los riesgos,
se les realizara evaluacion para medir su efectividad que consistirA en asignar una
calificacién a cada uno de los siguientes factores y la suma estos tendra un resultado
maximo de 100.

Seleccione del aplicativo de riesgos y auditorias, y de acuerdo a cada uno de los aspectos
a evaluar, la respectiva opcion de respuesta y calificacidn segun corresponda.
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Grafica 04. Aspectos para valorar los controles

PESO EN LA
CRITERIO DE ASPECTO A EVALUAR EN EL DISENO DEL RESPUESTA EVALUACION DEL
EVALUACION CONTROL DISENO DEL
CONTROL
¢Existe un responsable asignado a la ejecucién Asignado 15
?
delcontrol? No asignado 0]
1. Responsable
iEl responsable tiene la autoridad y adecuada Adecuado 15
segregacion de funciones en la ejecucion del
control? Inadecuado o
ila oportunida_d en qllllesele:jecum_el control Oportuna 15
2. Periodicidad ayuda a prevemr‘la mitigacion Qel riesgooa
. detectar la materializacion del riesgo de manera
Inoportuna 1]
oportuna?
¢Las actividades que se desarrollan en el contrg Prevenir 15
realmente buscan por si solas preveniro
3. Propésito detectar las causas que pueden dar origen al Detectar 10
riesgo, Ej: verificar, validar, cotejar, comparar,
revisar, etc,) No es un control 1]
4. Coémoserealizala ilLa fuente delnformacququesell_mllzaen el Confiable 15
actividad de control desarrollo del control es informacién confiable
gque permita mitigarelriesgo? No confiable 1]
Se investigany
. :Las observaciones, desviaciones o diferencias resuelven 158
5. Qué pasaconlas | . ; .
. identificadas como resultados de la ejecuciondel  oportunamente
observaciones o p " - =
. control son investigadas yresueltas de manera [ No seinvestigany
desviaciones
oportuna? resuelven 1]
oportunamente
Completa 10
6. Evidenciade la ¢Se deja evidencia o rastro de la ejecucion del
N e confrol que permita a cualquier tercero con la Incompleta 5
ejecucian del control . N R "
evidenciallegara lamisma conclusion?
No existe o

Una vez seleccionadas las opciones de respuesta, el aplicativo por defecto asume el
“total” y la “calificacion del disefio del control”.

4.5.1Rango de calificacion de la ejecucion.

El resultado de cada variable, va a afectar la calificacion del disefio del control, ya que
deben cumplirse todas para que un control se evalie de forma efectiva. El aplicativo,
solicita en este campo un rango correspondiente a la ejecucion del control si este es
“fuerte”, “moderado”, o “débil”. Dependiendo de la seleccion, el aplicativo asume
automaticamente la “calificaciéon ejecucion del control”. Si el resultado promedio de
las calificaciones del control, esta por debajo de 96%, se debe establecer un plan de
accion que permita tener un control o controles bien disefiados.

RANGO DE CALIFICACION DEL

Grafica 05. Calificacion del disefio

RESULTADO — PESO EN LA EVALUACION DEL DISENO

DISENO DEL CONTROL
Fuerte Calificacionentre 96y 100
Moderado Calificaciéon entre 86y 95
Débil Calificaciénentre Oy 85

Para efectos de la tabla anterior, a continuacion, se mencionan la calificacion para los

rangos.
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Fuerte los controles se ejecutan de manera consistente por parte del responsable
Moderado los controles se ejecutan algunas veces por parte del responsable
Débil el control no se ejecuta por parte del responsable

NOTA: Para zonas de riesgo que tengan como resultado una calificacion catastréfica o
extrema, se debera definir un plande contingencia, en caso que se materialice el riesgo,
el cual debera ser descrito en el campo del aplicativo “plan de contingencia”

4.5.2 Monitoreo al control se realizan 3 tareas de registro:

- Si el control es eficaz
- Que actividades realizadas durante el periodo de monitoreo

4.5.3 Posteriormente, se debe verifica si el control implementado disminuye el riesgo en
su probabilidad e impacto segun si lo hace; Directamente, indirectamente o si no
disminuye.

4.6 Riesgo residual

Se evalla nuevamente los riesgos y su resultado luego de haber aplicado el control por
lo que se le da una nueva calificacion a la probabilidad, el impacto y una nueva opcion
de manejo como lo senalado el punto “4.3 ANALISIS DEL RIESGO INHERENTE”.

4.7 “Plan de manejo de riesgo”

En este campo se registrard con mayor detalle, el plande contingencia.

Posteriormente el aplicativo, arrojara los siguientes campos a diligenciar por el lider del
proceso y su equipo.

“Accion”. El usuario, debera registrar las actividades orientadas al plan de manejo de
riesgo. Si el plan requiere mas de una actividad, deber& crearse una a una de forma
independiente.

“Registro”. Defina y registre la evidencia de la accion, ejemplo: documento, sistema,
capacitacion, programas ambientales, etc.

“Nivel de aplicacion”. Se seleccionara, si la accion se implementara a “nivel central”,
“nivel intendencias”, o “nivel central e intendencias”

“Responsable”. Se seleccionara el nombre de la persona responsable de llevar a cabo
la accion.
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“Indicador” Defina y registre un indicador orientado al cumplimiento de la meta para
la accion que se ha definido.

“Fecha inicio”. Se seleccionara en el aplicativo, la fecha en que iniciara la actividad.
“Fecha final”. Se seleccionar en el aplicativo, la fecha en que finalizara la accion.
Finalmente, seleccione en la opcion “crear”.

4.8 Monitoreo y revision del riesgo ambiental

Con el fin de asegurar el logro de los objetivos, la Entidad realizara en los tiempos
estimados el monitoreo y revision a los riesgos ambientales lo que incluird la revision de

las causas y las posibles consecuencias.

En caso que un riesgo ambiental se materialice, el lider del proceso debera registrar en el
aplicativo, la informacion que este requiere, en el momento en el que se detecteel evento.

Se registrara en el aplicativo asi:
- Si el riesgo se materializo o no
- La descripcién de como se materializé el riesgo / observaciones
- Adjunto de evidencias
- En que intendencia o proceso ocurrio

5. Control de cambios

Version Vigencia Vigencia Identificaciéon de los Responsable
desde hasta cambios
001 04 de octubre Creacion del documento |Grupo
de 2022 Administrativo
Elaboro y reviso:_ Profesionales| Revisg: Coordinadora Grupo| Aprobo: Secretario General

Oficina Asesora de Planeacion, Lider
de Gestion . Ambiental y Pasante
Gestion Ambiental.

Fecha: 22 de septiembre de 2022

Administrativo y Directora Administrativa

Fecha: 22 de septiembre de 2022 Fecha: 28 de septiembre de 2022




