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CAPITULO | - GENERALIDADES

La Ley 1581 de 2012, por medio de la cual se dictan disposiciones generales para la
proteccion de datos personales en Colombia, establece la obligatoriedad para todas las
organizaciones que tratan datos personales en el pais de adoptar un manual interno de
politicas y procedimientos para el tratamiento de datos personales.

El manual interno tiene como propdsito establecer las directrices para el tratamiento de la
informacién personal que reposan en las bases de datos y archivos fisicos y digitales de la
Superintendencia de Sociedades. Estas directrices deben ser cumplidas y acatadas por
todos los servidores publicos y contratistas en el marco de ejecucion de sus funciones
misionales y administrativas, tanto al interior, como en las relaciones que tengan con
terceros.

El manual se articula con la GC-PO-002 - POLITICA PARA EL TRATAMIENTO Y LA
PROTECCION DE DATOS PERSONALES de la Entidad (Consultar), y es de obligatorio
cumplimiento y debe ser aplicado en todos los procesos y procedimientos actuales y futuros
que la Entidad incorpore en el gjercicio de sus funciones misionales y/o administrativas.

MARCO LEGAL Y REGLAMENTARIO

ARTICULO 15. Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas vy
privadas.

LEY 1266 DE 2008 por la cual se dictan las disposiciones generales
del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

LEY 1273 DE 2009 Por medio de la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico tutelado - denominado “de la proteccién
de la informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

LEY ESTATUTARIA 1581 DE 2012 Por la cual se dictan disposiciones
generales para la proteccion de datos personales.

LEY 1712 DE 2014 Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informaciéon Publica
Nacional y se dictan otras disposiciones.

LEY 2300 DE 2023 Por medio de la cual se establecen medidas que
protejan el derecho a la intimidad de los consumidores

Constitucion
Politica de
Colombia

Legislacion
estatutaria



https://www.supersociedades.gov.co/documents/107391/3463418/GC-PO-002_TratamientoProteccionDatosPersonales.pdf
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Capitulo 25-26 Decreto 1074 de 2015 Por medio del cual se expide el
Reglamentacién | Decreto Unico Reglamentario del Sector Comercio, Industria vy
Turismo.

OBJETIVO

El presente Manual Interno de Politicas y Procedimientos para el Tratamiento de Datos
Personales tiene como objetivo establecer las directrices, politicas y procedimientos
necesarios para el tratamiento adecuado de datos personales en la Superintendencia de
Sociedades. Este documento es un componente esencial en el cumplimiento de la
legislacion colombiana de proteccion de datos personales, en particular, la Ley 1581 de
2012 y sus decretos reglamentarios, asi como en la garantia de los derechos fundamentales
de privacidad y autodeterminacion informativa de los individuos cuyos datos son tratados.

ALCANCE

Este manual abarca todas las actividades y procesos relacionados con la recopilacion, uso,
almacenamiento, transferencia y disposicion de datos personales dentro de
Superintendencia de Sociedades. Esto incluye, pero no se limita a, datos de servidores
publicos, contratistas, proveedores, pasantes, arbitros empresariales, auxiliares de la
justicia, informacién de conformacion societaria, ciudadania en general y cualquier otro
tercero cuya informacién personal sea objeto de tratamiento o haga parte del desarrollo y
cumplimiento de sus funciones misionales. Todos los servidores publicos, contratistas,
proveedores y terceros que, en virtud de su relacion con la Entidad, tengan acceso a datos
personales o participen en su tratamiento, estan sujetos a las politicas y procedimientos
aqui establecidos.

La responsabilidad de mantener y cumplir con este Manual recae en todos los niveles de la
organizacién, y la no observancia de sus politicas y procedimientos puede tener
consecuencias legales y reputacionales significativas para la Entidad.

ENTRADA EN VIGOR

El presente manual es aprobado por el Comité de Gestion y Desempefio de la Entidad, y
entra en vigor a partir de su aprobacién mediante acta.

DEFINICIONES

De conformidad con lo estructurado por la ley, se presenta la terminologia necesaria para
el entendimiento de los procesos efectuados por la SUPERINTENDENCIA DE
SOCIEDADES, en el tratamiento de datos personales.

Las definiciones relacionadas en este numeral se encuentran establecidas en la
normatividad actual vigente, ley 1581 de 2012, decreto unico reglamentario 1074 de 2015
y la Guia de principio de responsabilidad demostrada.
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Acceso Restringido: Nivel de acceso a la informacion limitado a parametros previamente
definidos. No se haran disponibles Datos Personales para su acceso a través de Internet u
otros medios de comunicacién masiva, a menos que se evalué el impacto sobre la intimidad
de manera previa, y se establezcan medidas técnicas que permitan controlar el acceso y
restringirlo solo a las personas Autorizadas.

Area Responsable de Protecciéon de Datos: Es el area dentro de la organizacién, que
tiene asignada como funcién la vigilancia y control de la aplicacién de la Politica de
Proteccion de Datos Personales y la implementacion del Programa Integral de Proteccion
de Datos Personales.

Area Responsable De La Atencion A Peticiones, Quejas, Reclamos Y Consultas: Las
peticiones, quejas, reclamos y consultas formuladas por los titulares de datos seran
atendidas por la Oficina Asesora de Planeacion a través de la figura del Oficial de Proteccién
de Datos Personales, el cual estara definido por la entidad.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Calidad del Dato: Representa la precisiéon del contenido almacenado como la certeza y
realidad. El dato personal sometido a tratamiento debera ser veraz, completo, exacto,
actualizado, comprobable y comprensible. Los datos personales parciales, incompletos,
fraccionados o que induzcan a error, la organizacion debera abstenerse de someterlo a
Tratamiento, o generar los mecanismos necesarios para que el Titular genere la completitud
0 correccion del mismo.

Circulacion Restringida: Los datos personales solo seran tratados por aquel personal de
la SUPERINTENDENCIA DE SOCIEDADES o quienes dentro de sus funciones tengan a
cargo la realizacion de tales actividades. No podran entregarse Datos Personales a quienes
no cuenten con autorizacién o no hayan sido habilitados por la entidad para tratarlos. El
personal que tenga acceso a los datos personales debera conocer la presente politica y
haber recibido entrenamiento referente al tratamiento de datos personales.

Confidencialidad: Elemento de seguridad de la informacion que permite establecer
quienes y bajo qué circunstancias se puede acceder a la misma.

Derecho de Los Ninos, Nifias y Adolescentes: En el Tratamiento se asegurara el respeto
a los derechos prevalentes de los ninos, nifias y adolescentes. Sélo podran tratarse
aquellos datos que sean de naturaleza publica.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Evento de seguridad de la informacion: Ocurrencia identificada del estado de un sistema,
servicio o red de comunicaciones que indica una posible violacion de la politica de seguridad
de la informacioén o falla de los controles, o una situacidon previamente desconocida que
puede ser relevante para la seguridad.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion.

CONDICIONES GENERALES

El Manual de Procedimientos Internos para el Manejo de Datos Personales, alineado con
la Ley 1581 de 2012, establece las directrices y politicas clave para asegurar la proteccion
efectiva de los derechos individuales relacionados con la privacidad de datos. Este manual
es una herramienta vital para quienes acceden o manejan informacion personal dentro de
la organizacion, proporcionando una ruta clara para la gestion responsable de dichos datos.
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Imagen 1 Principios del Tratamiento de Datos Personales

Principio de Finalidad: La Superintendencia de Sociedades hace uso de informacion
personal bajo una finalidad legitima en el desarrollo de sus funciones misionales, se informa
de manera previa al titular en los procesos de recoleccion.

Principio de Legalidad: el tratamiento de la informaciéon personal que desarrolla la
Superintendencia de Sociedades se encuentra asociado al cumplimiento de lo dispuesto en
el Decreto 1736 de 2020, “Por el cual se modifica la estructura de la Superintendencia
de Sociedades” modificado por el Decreto 1380 de 2021, “Por el cual se modifica
parcialmente el Decreto 1736 de 2020 que modifica la estructura de la Superintendencia de
Sociedades y se dictan otras disposiciones” y las demas normas que lo modifiquen,
subroguen o deroguen.

Principio de Libertad: Bajo el Principio de Libertad, la Superintendencia de Sociedades
lleva a cabo el tratamiento de datos personales basandose en las actividades legitimas que
le han sido asignadas por competencia, o por orden judicial o legal, situaciones en las que
no se necesita el consentimiento previo de los titulares de los datos.

En otros casos, es necesario obtener el consentimiento del titular de los datos de manera
anticipada, explicita e informada. Se debe comunicar al titular de los datos de forma clara,
suficiente y anticipada el propésito del tratamiento de la informacién proporcionada. Por lo
tanto, no se pueden recoger datos sin una clara especificacion de su finalidad.
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El principio de libertad se debe respetar tanto en el caso de los datos que se recogen a
través de formatos fisicos como digitales o electrénicos, asi como los que forman parte de
los anexos o0 documentos que los titulares de la informacion entregan a la Superintendencia
de Sociedades.

Principio de veracidad o calidad: Se implementaran procedimientos de validacion y
comprobacion de la informacion procesada, garantizando asi el uso de datos precisos,
estructurados y con la calidad necesaria que prevenga un impacto negativo sobre el titular
de los datos.

Principio de Transparencia: El titular de los datos tiene derecho a conocer en cualquier
momento y de manera gratuita la informacion recolectada y tratada por la Entidad, al igual
que solicitar la supresiéon de su informacion. Para ello la Superintendencia de Sociedades
establecera los canales necesarios para dar respuesta a estas solicitudes las cuales
pueden ser consultadas en la Politica para el Tratamiento y proteccidon de Datos Personales,
la cual puede ser consultada en la pagina web de la Entidad.

Acceso y circulacion restringida: La Superintendencia de Sociedades garantizara que la
informacion personal recolectada esté sujeta a niveles de acceso restringidos adecuados.
Esto se hace para prevenir el acceso no autorizado, la fuga de informacién y la alteracion
no consentida de los datos. Para lograr esto, se estableceran mecanismos robustos de
identificacién y control de acceso a la informacion.

Principio de Seguridad: la Superintendencia de Sociedades desarrollara controles para la
proteccidon de los datos personales contra el acceso, uso, divulgacion, duplicacion,
modificacion, transferencia, transmisién, pérdida o robo no autorizados. Para
implementarlo, se podra utilizar medidas de seguridad fisicas y digitales, ademas de una
capacitacion continua del personal autorizado que hace uso de los datos personales.

Principio de Confidencialidad: la Superintendencia de Sociedades desarrollara este
principio bajo el concepto que los datos personales deben ser tratados como informacion
confidencial y solo deben ser accesibles para aquellos autorizados para su tratamiento.
Para implementarlo, se podra establecer politicas de confidencialidad, acuerdos de no
divulgacion para el personal y terceros, y sistemas de control de acceso para limitar quién
puede acceder a los datos. Ademas, se debe garantizar que los datos se destruyan de
manera segura cuando hayan culminado su tratamiento. Tenga en cuenta de hacer uso del
formato GTH-F-026 Formato Acuerdo Confidencialidad, durante la transmision de
informacion con contratistas y/o proveedores de un servicio o bien en el cual se recolectan,
circulan, almacenan o utilizan datos personales.
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CAPITULO Il - DEBERES Y DERECHOS

1. DEBERES COMO RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO DE
DATOS PERSONALES
De acuerdo con lo consagrado en los articulos 17 y 18 de la Ley 1581 de 2012, o las normas
que lo reglamenten o modifiquen, son deberes de la Superintendencia de Sociedades como
responsable y encargado del tratamiento de datos personales, los siguientes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de
la respectiva autorizacion otorgada por el Titular.

¢ Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado por parte del titular de los datos.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

e Tramitar las consultas y reclamos formulados en los términos senalados en la Ley
1581 de 2012.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

e Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

¢ Informar a solicitud del Titular sobre el uso dado a sus datos.
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Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

o Realizar oportunamente la actualizacién, rectificacién o supresion de los datos.

e Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula.

e Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

o Abstenerse de circular informacion que esté siendo controvertida por el Titular y

cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

2. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES DE LA SUPERINTENDENCIA DE SOCIEDADES.
Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la Ley 1581 de 2012 y las demas normas que la
modifiquen:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

¢ Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la Ley 1581 de 2012.

e Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la Ley 1581 de 2012.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

e Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la Ley 1581 de 2012.
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e Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

o Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

o Permitir el acceso a la informacion uUnicamente a las personas que pueden tener
acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

3. DERECHOS DE LOS TITULARES

oz

Solicitar prueba
de la Autorizacién.

Conocer,
actualizary
rectificar su
informacion.

03
Ser informado

respecto del uso

o7 dado a sus datos.

Acceder
gratuitamente a

sus datos.
o4

Presentar quejas
ante la SIC.

06

Solicitar
supresion del
Dato. Revocar la
Autorizacion.

Imagen 2 Derechos del Titular de los Datos

e Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado
en los términos de la Ley 1581 de 2012 (o en su defecto con las normas que la
reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman o
deroguen).

e Solicitar prueba de la autorizacidon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptue como requisito para el tratamiento, de
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conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012 (o en su defecto
con las normas que la reglamenten, adicionen, ejecuten, complementen, modifiquen,
supriman o deroguen) o cuando se haya presentado la continuidad del tratamiento
acorde con el articulo 10 numeral 4° del Decreto 1377 de 2013.

e Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

e Presentar ante la autoridad de proteccion de datos personales de Colombia quejas
por infracciones a lo dispuesto en la Ley 1581 de 2012 (o en su defecto con las
normas que la reglamenten, adicionen, ejecuten, complementen, modifiquen,
supriman o deroguen)

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Autoridad de Proteccion de Datos
Personales de Colombia haya determinado que, en el tratamiento, el responsable o
encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 (o en su
defecto con las normas que la reglamenten, adicionen, ejecuten, complementen,
modifiquen, supriman o deroguen) y/o a la Constitucion.

e La solicitud de supresiéon de la informacién y la revocatoria de la autorizacion no
procederan cuando el titular tenga un deber legal o contractual de permanecer en la
base de datos o el responsable tenga el deber legal o contractual de continuar con
el tratamiento.

e Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento. El titular puede consultar de forma gratuita sus datos personales: (i) al
menos una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de las directrices de tratamiento de la informaciéon que lo motiven a
hacer nuevas consultas.

La Superintendencia de Sociedades, en su compromiso de proteger los derechos de los
Titulares mencionados en el parrafo anterior, ha establecido los siguientes lineamientos:

4. DEBERES DE LOS SERVIDORES PUBLICOS, CONTRATISTAS Y JUDICANTES

e Los servidores publicos, contratistas, encargados y demas actores que participen en
el proceso del tratamiento, tienen el deber ineludible de respetar y proteger los
derechos del titular de los datos en todas las operaciones y procesos que involucren
el manejo de informacion personal.
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e Garantizar la transparencia en todos los procesos que involucren el manejo de datos
personales. Esto implica proporcionar al titular de los datos informacion clara y
accesible sobre cémo se recopilan, utilizan, almacenan y protegen sus datos.

o Los lideres de las delegaturas, direcciones, grupos y oficinas deben establecer y
aplicar medidas y controles adecuados para asegurar el cumplimiento de estos
lineamientos y de todas las leyes y regulaciones aplicables en materia de proteccién
de datos.

e Participar en los procesos de formacién desarrollados por el Programa Integral de
Gestion de Datos Personales.

CAPITULO Il - CATEGORIZACION DE LOS DATOS PERSONALES.
1. TIPOS DE DATOS

Dato
Semiprivado

Dato Publico

Dato
Sensible

Dato Privado

Imagen 3 Clasificacién de los Datos Personales

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (DECRETO 1377 DE 2013 articulo 3)

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto
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sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley.
(DECRETO 1377 DE 2013 articulo 3)

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular. (DECRETO 1377 DE 2013 articulo 3)

Dato Sensible: se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos. (Ley 1581 de 2012 articulo 5)

1.1 Lineamientos para la clasificacion de los datos personales

o El Oficial de Tratamiento de datos Personales en conjunto con los lideres de los
diferentes grupos, direcciones y delegaturas, llevaran a cabo la documentacion
y clasificacion de las bases de datos personales (fisicas o automatizadas) que
son objetos de tratamiento de la Entidad. Para ello se han establecido en el
Sistema de Gestion Integrada los formatos de:

o GC-F-023 Caracterizacion base de datos personales
GC-F-028 Matriz de Flujos de Informacién Personal

e Es esencial realizar una evaluacion constante de la relevancia de la informacion
que se esta recopilando. Esto implica verificar si la informacién recopilada se
alinea con las funciones de la dependencia, considerando su temporalidad y el
proposito de la recoleccidn. Se recomienda explorar la posibilidad de utilizar
bases de datos previamente recolectadas para complementar la informacion,
con el objetivo de evitar solicitudes redundantes de datos ya existentes.

¢ De acuerdo con el tratamiento realizado, ya sea fisico o electrénico, es necesario
implementar los mecanismos adecuados en todas las etapas del ciclo de los
datos.
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2. CLASIFICACION DE LOS DATOS PERSONALES.

DATOS DE IDENTIFICACION

Datos Generales de Identificacion de la persona: Nombres, apellido, tipo de
identificacion, numero de identificacion, fecha y lugar de expedicién, nombre, estado
civil, sexo, etc.

Datos especificos de la identificacién de la persona: Firma, nacionalidad, datos de
familia, firma electronica, otros documentos de identificacion, lugar y fecha de
nacimiento, muerte, edad, etc.

Datos biométricos de la persona: Huella, ADN, iris, geometria facial o corporal,
fotografia videos, formula dactiloscépica, voz, etc.

Datos de la descripcion morfoldgica de la persona: Color de piel, color de iris, color y
tipo de cabello, sefales particulares, estatura, peso, complexion, etc.

DATOS DE UBICACION

Datos de ubicacion relacionados con actividad comercial o profesional de las
personas: direccion teléfono, correo electrénico

Datos de ubicacion personal relacionados con actividad privada de las personas:
domicilio, teléfono, correo electrénico, etc.

DATOS SENSIBLES

Datos relacionados con la salud de la persona: Imagen, endoscopias, patolégicas,
estudios, etc.

Datos relacionados con el estado de salud de la persona que incluyan resultados de
pruebas, laboratorios, estudios, diagnésticos médicos, psicoldgicos, psiquiatricos,
medicamentos, tratamientos terapéuticos.

Datos relacionados con la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos, religiosas, politicas, convicciones religiosas, filoséficas o politicas

Datos de preferencia, identidad y orientacion sexual de la persona, origen étnico-racial

Poblacion en condicion vulnerable: personas de la tercera edad o menores de 18
aflos en condicion de pobreza, personas con limitacién sicomotoras, auditivas y
visuales en condiciébn de pobreza, personas victimas de la violencia, madres
gestantes o lactantes o cabeza de familia en situacion de vulnerabilidad, menores en
condicion de abandono o proteccion

Datos sobre personas en situacion de discapacidad: visual, auditiva, fisica, cognitiva,
mental, otra, etc.
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DATOS CON CONTENIDO SOCIOECONOMICO

Datos financieros, crediticios y/o derechos de caracter econdémico de las personas
Datos socioecondémicos como estrato, propiedad de la vivienda, etc.

Datos de informacion tributaria de la persona

Datos patrimoniales de la persona: bienes muebles e inmuebles, ingresos, egresos,
inversiones, etc.

Datos relacionados con la actividad econémica de la persona

Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo,
fechas de ingreso y retiro, anotaciones, llamados de atencion, etc.

Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la
persona

Datos generales relacionados con afiliacién y aportes al sistema integral de seguridad
social: EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.

OTROS DATOS

Datos personales de acceso a sistemas de informacion: usuarios, IP, claves, perfiles,
etc.

Datos sobre gustos y/o intereses particulares: deportivos, ocio, gastronémicos,
turismo, moda, etc.

Datos de antecedentes judiciales y/o disciplinarios de las personas

CAPITULO IV - TRATAMIENTO Y FINALIDAD DE LOS DATOS PERSONALES

1. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

En el marco del respeto al principio de legalidad y finalidad en el tratamiento de datos
personales, la Superintendencia de Sociedades se compromete a garantizar que todas las
actividades relacionadas con la recopilacién, almacenamiento, uso y divulgacion de datos
personales se realicen de acuerdo con las leyes y regulaciones aplicables.

A continuacion, se numeran las finalidades definidas en el Tratamiento de Datos
Personales, las mismas se actualizaran de manera constante y/o periddica de conformidad
con la identificacion de tratamientos desarrollados.

Cumplimiento de sus funciones Misionales

e Permitir el desarrollo de las funciones de la SUPERINTENDENCIA DE
SOCIEDADES, en los términos del Decreto 1736 de 2020 modificado por el Decreto
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1380 de 2021 y las demas normas que lo modifiquen, subroguen o deroguen.

e Desarrollo de las investigaciones en el marco de sus funciones misionales.

e Atencion a las solicitudes realizadas por entes de control y otros entes interesados
en el marco del cumplimiento de la ley de Transparencia y del Derecho de Acceso
a la Informacion Publica.

e Efectuar la convocatoria y generar evidencia de la realizacion de actividades de
rendicion de cuentas y participacién ciudadana.

e Envio de correos electronicos y/o mensajes de texto informando el estado del
tramite de solicitud de servicios, investigaciones, eventos organizados y demas
propositos misionales de la SUPERINTENDENCIA DE SOCIEDADES.

e La notificacion requerida en desarrollo en las diferentes etapas de los procesos
misionales.

e Realizar procedimientos de transmisién de datos a encargados nacionales o
internacionales con los que se tenga una relacién operativa que provean los
servicios necesarios para la debida operacion de la Entidad.

Control de Acceso Fisico y Légico

e Control del acceso a los espacios fisicos de la Entidad.

e Realizar monitoreo a través de sistemas de video vigilancia para mitigar riesgos de
seguridad fisica y del entorno en el perimetro e instalaciones de los inmuebles de
cualquier edificacion que sea utilizada para cumplir las obligaciones legales de la
Entidad.

e Gestionar los controles de acceso légico e ingreso a las aplicaciones, servicios y
plataformas digitales y servicios que soportan la operaciéon de la
SUPERINTENDENCIA DE SOCIEDADES y/o el desarrollo de pruebas y puesta en
funcionamiento en linea del reconocimiento facial u otras tecnologias emergentes,
entre otros.

e Para reforzar la seguridad del personal: control de acceso y salida de los
funcionarios y visitantes.

e Para complementar el Plan de Emergencias Institucional (atencién de riesgos y
evacuacion de las instalaciones) y de las instalaciones fisicas y muebles de la
Entidad se podran hacer utilizar mecanismos que hagan uso de datos biométricos,
huellas dactilares, identidad biométrica, entre otros.

Gestion interna de la Entidad

e Desarrollar los procesos de control disciplinario de acuerdo con los procedimientos
establecidos por la Entidad, sobre los sujetos disciplinables.
e Gestionar los procesos de divulgacion de informacidn con medios de comunicacion,
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emisoras, canales de television y otros medios periodisticos.

e Desarrollar procesos estadisticos y de analisis para la mejora en los procesos de
toma de decision y la medicion de indicadores.

¢ Mejorar el funcionamiento de servicios, cumplir requisitos legales y de la seguridad
en los servicios tales como sitios web o servicio online, herramientas tecnolégicas,
de inteligencia artificial, electronicas, paginas web, sistemas de informacion,
aplicaciones web, app’s, software de la SUPERINTENDENCIA DE SOCIEDADES.
Para esta finalidad se podra recolectar informacion como: nimero de identificacion,
email, nombres completos, contrasefas, las direcciones IP y los ajustes del
navegador, entre otros. Durante la visita a las plataformas y aplicaciones
tecnolégicas también se recopilara informacion acerca de las actividades realizadas
en las mismas, para personalizar la experiencia en el sitio web, como, por ejemplo,
registrar preferencias y ajustes, y recopilar estadisticas, que permiten a la Entidad
mejorar y seguir desarrollando los sitios web, productos y servicios.

e EI sito web de la SUPERINTENDENCIA DE  SOCIEDADES,
www.supersociedades.gov.co recoge informacién estandar de registro, incluyendo
su direccién IP, tipo de navegador, el idioma, tiempos de acceso y direcciones de
Sitios Web. Para asegurar que este Sitio Web esta siendo bien administrado y
facilitar una mejor navegacion, la Entidad o proveedores de servicios hacen uso de
cookies (pequefios archivos de texto que se almacenan en el navegador del
usuario) o web beacons (imagenes electronicas que permiten contar los visitantes
que han accedido a una pagina en particular y acceder a determinadas cookies)
para recoger datos agregados. Para informacion adicional sobre como utilizamos
cookies y otras tecnologias de seguimiento y como se puede controlar. Los datos
recogidos con estas etiquetas se usaran conforme la presente politica y las
normativas de privacidad de las redes sociales. El Sitio Web puede contener
enlaces a otras paginas web. El portal web de la Superintendencia tiene publicados
los avisos de privacidad y autorizacion para proteccion de datos personales, asi
como en la presente politica.

Relacionadas al Talento Humano

¢ Vinculacién, evaluacion y retiro de servidores publico conforme los procesos de
seleccion de personal.

o Formular, ejecutar y evaluar los programas de salud ocupacional y las obligaciones
relacionadas con la Seguridad y salud en el Trabajo.

e Mantener actualizada la historia laboral y registros de nébmina de los servidores.

e Desarrollar programas para el bienestar laboral, relacionados con el crecimiento
personal y familiar, de la adquisicion de vivienda y los relacionados con el
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trabajador.

e Control de la participacion de los trabajadores y contratistas en los procesos de
induccién, reinduccion, capacitacion y formacion, en los temas relacionados a la
Entidad, los Sistemas integrados de Gestion y buenas practicas publicas.

Atencion al Ciudadano

o Gestionar tramites, peticiones, quejas, reclamos, sugerencias y denuncias
mediante los diferentes medios establecidos por la Entidad.

e Medir y realizar seguimiento a los niveles de satisfaccion de los usuarios de los
servicios a través de encuestas y formularios.

o Definir y caracterizar al ciudadano.

e La SUPERINTENDENCIA DE SOCIEDADES grabara y monitoreara las llamadas
telefénicas entrantes y salientes por motivos de calidad del servicio y que los
registros de datos personales recolectados también serviran como evidencia de
cualquier solicitud que se realice a la Entidad.

Relacionadas a la gestion y participacion a eventos y reuniones

¢ Control de la asistencia y participacion en los diferentes procesos desarrollados por
la Entidad.

e Contactar al Titular a través de correo electronico, correo convencional, SMS, chat
o medios telefonicos para el envio de noticias relacionadas con eventos, mejora de
tramites y/o servicios, estrategias de mejora y actualizacion de la informacion y
atencién a los tramites.

e Desarrollar campafas y actividades de divulgacion y capacitacion en temas
relacionados a los servicios prestado por la Entidad y su razén social.

e Realizar toma de imagenes o cualquier otro registro videografico que soporte y
evidencia de los eventos y actividades desarrolladas en cumplimiento de las
funciones misionales.

Relacionadas con los contratistas y proveedores de servicios

e Desarrollar los procesos de contratacion (Estudios previos, fases precontractuales
y contractuales) para la SUPERINTENDENCIA DE SOCIEDADES, destinada a
garantizar el funcionamiento de la Entidad y la ejecucién de sus razones misionales.

e Realizar la seleccion, contratacién y/o vinculacion de servidores publicos y
contratistas de prestacion de servicios.
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o Realizar transferencia de datos personales a cualquier otra Entidad con quienes la
Superintendencia suscriba alianzas, convenios y/o contratos que tengan por objeto
fortalecer, el desarrollo de sus funciones misionales, la gestion administrativa en el
marco de Interoperabilidad.

2. PROCEDIMIENTO PARA ESTRUCTURAR LA FINALIDAD.

e Evaluar las operaciones del proceso para determinar por qué se requiere la
recoleccion de datos personales.

o Establecer metas claras y legitimas para el uso de los datos personales, asegurando
de que estén alineadas con la misidn, vision y normatividad vigente de la entidad.

e Asegurar que los datos recopilados sean pertinentes y no excesivos en relacion con
los fines para los que se procesan.

o Registrar los propésitos identificados en un documento oficial, como parte del
Manual de Procedimientos Internos, para garantizar transparencia y trazabilidad.
Para este proceso si en el presente documento no se encuentra definida la Finalidad
del Tratamiento, el lider del proceso debera informar al Oficial de Tratamiento de
Datos o quien haga sus veces, las nuevas finalidades definidas.

o Establecer mecanismos periddicos de revision para asegurar que las finalidades del
tratamiento sigan siendo pertinentes y actualizadas.

e Educar al personal involucrado en el tratamiento de datos sobre la importancia de
adherirse a las finalidades establecidas y las consecuencias de no hacerlo.

3. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

La Superintendencia de Sociedades reconoce la importancia de proteger los datos
personales de las nifias, nifios y adolescentes. En este sentido, es importante garantizar
que el tratamiento de sus datos se realice en estricto cumplimiento de las leyes y de acuerdo
con sus derechos superiores. En conformidad con lo establecido en el articulo 2.2.2.25.2.9
del Decreto 1074 de 2015, la Superintendencia de Sociedades enfatiza que el tratamiento
de datos personales de nifios, nifias y adolescentes esta estrictamente prohibido, a
excepcion de los datos de caracter publico. Sin embargo, este tratamiento excepcional debe
cumplir con ciertos parametros y requisitos especificos para garantizar la proteccion y el
respeto de los derechos de los menores. A continuacion, se detallaran estos parametros y
requisitos:

e Responda y respete el interés superior de los nifios, nifias y adolescentes.
e Se asegure el respeto de sus derechos fundamentales.
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3.1 Politica para el tratamiento de datos personales de nifios, nifias y
adolescentes.

Objetivo

Desarrollar un manejo responsable y seguro de los datos de nifios, nifias y adolescentes,
promoviendo practicas que respeten su interés superior y derechos fundamentales. Se
debe implementar un marco de accion que incluya medidas de proteccidon especiales para
estos datos, limitando su recoleccion, uso y divulgacion a lo estrictamente necesario y con
el consentimiento apropiado, para salvaguardar su bienestar y privacidad de conformidad a
las funciones que desarrolla la Superintendencia de Sociedades.

Conceptualizacion

Capturar la autorizacién de un menor de edad para el tratamiento de sus datos personales
es un proceso delicado que debe realizarse en cumplimiento de sus derechos superiores y
considerando las excepciones previstas en la legislacion. Tenga en cuenta los siguientes
puntos para realizar captura de la informacién de nifias, nifios o adolescentes.

Cuando recolectarlo

Frente a la recoleccion de datos personales de nifios, nifias y/o adolescentes tenga en
cuenta:

e La Entidad solo se podra recolectar datos personales de nifios, nifias y adolescentes
en casos que sean indispensables para el cumplimiento de las funciones misionales
0 no misionales, en las condiciones, principios y mencionados anteriormente.

e Preservar la autorizacion dada por el nifio, nifia y/o adolescente y de su
representante legal, la cual debe contemplar la finalidad especifica del uso de los
datos.

e Evaluar de manera previa el alcance y tipos de datos necesarios para atender la
funcion o prestacion del servicio.

e Solo recolectar datos personales de nifios, nifias y adolescentes en expedientes
laborales cuando sea necesario para que estos reciban beneficios de bienestar y
seguridad social de sus representantes legales. Se solicitaran datos minimos, con
preferencia a datos que sean de naturaleza publica.

e La capturay difusion de fotografias y videos que incluyan imagenes de nifios, nifias
y adolescentes requiere la autorizacion previa del representante legal del menor.
Las dependencias que organicen actividades y eventos con menores deben
asegurarse de obtener dicha autorizacién antes de difundir cualquier material que
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contenga imagenes de estos menores. Implemente de manera adicional los avisos
de privacidad en los lugares en los que se desarrollaran estos eventos.

e Los encargados de tratamiento de datos personales que desarrollen una actividad
delegada por el Responsable del tratamiento de datos personales, en la cual se
haga uso de datos de nifios, nifias y/o adolescentes debera tener firmado un
acuerdo de confidencialidad el cual reposara como parte del proceso de supervision
realizado. Adicionalmente estos encargados deberan contar con medidas robustas
implementadas para hacer tratamiento de los datos de menores de edad, estas
medidas podran ser verificadas en los procesos de supervision y cumplimiento de
su labor.

Identificacion de la situacion

Antes de capturar la autorizacion de un menor de edad, es fundamental identificar
claramente la situacion en la que se requiere el tratamiento de sus datos personales. Esto
podria incluir situaciones como la participacién en un programa educativo, el uso de
servicios en linea, la inscripcién en eventos, entre otros.

Informacién Clara y Comprensible

Proporcione informacién clara y facilmente comprensible tanto al menor como a sus
representantes legales (padres o tutores) sobre el tratamiento de datos personales. Esto
debe incluir:

e Los propdsitos del tratamiento de datos.

e Las categorias de datos personales que se recopilaran.

o La identificacion del responsable del tratamiento.

e Los derechos de los titulares de datos, incluyendo el derecho a revocar el
consentimiento.

e Las consecuencias de otorgar o no otorgar el consentimiento.

Obtencién del Consentimiento
Dependiendo de la situacion, se pueden seguir diferentes enfoques:
e Si el menor tiene capacidad para comprender la naturaleza y las consecuencias del
tratamiento de datos, debe otorgar su consentimiento de manera informada y

voluntaria. Asegurese de que el proceso sea apropiado para la edad y nivel de
comprension del menor.
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e Si el menor no tiene la capacidad para comprender la situacion, se requerira el
consentimiento de sus representantes legales (padres o tutores). Deben otorgar el
consentimiento en nombre del menor.

Excepciones

Es importante conocer las excepciones en la legislacion. En algunos casos, el tratamiento
de datos de menores de edad puede realizarse sin su consentimiento o el de sus
representantes legales si se considera que es necesario para proteger el interés superior
del menor. Esto podria aplicarse en situaciones de emergencia o cuando el tratamiento es
requerido por la ley.

Registro de Autorizaciones

Lleve un registro adecuado de todas las autorizaciones obtenidas, incluyendo la fecha, la
identificacion del menor y sus representantes legales, el propdsito de la autorizacién y la
forma bajo la cual se obtuvo.

Medidas técnicas y administrativas en el tratamiento de datos de nifos, nifnas y/o
adolescentes

e El acceso a las bases de datos que contienen datos personales de nifios, nifias y
adolescentes es limitado y s6lo se permitira tras la identificacion y autorizacion de
los usuarios.

e Las bases de datos con datos personales de menores deben almacenarse en
sistemas informaticos apropiados que mantengan auditoria automatizada de los
accesos y modificaciones realizados.

e Los archivos fisicos que contienen datos personales de menores deben ser
almacenados en mobiliarios con cerraduras funcionales para garantizar su
seguridad.

e Las bases de datos que contienen informacion de menores no deben ser
compartidas en repositorios de acceso publico sin las debidas restricciones de
acceso y/o censura. Esto incluye carpetas publicas, SharePoint, Microsoft OneDrive,
entre otros.

o El acceso de terceros a las bases de datos personales de menores se permitira en
casos extraordinarios y siempre con la autorizacion previa de la dependencia
responsable de los datos personales.

e Antes de -cualquier acceso, los terceros deben firmar compromisos de
confidencialidad que restrinjan el tratamiento no autorizado de los datos.
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e Las dependencias responsables autorizaran el envio, copiado o impresion de las
bases de datos que contengan datos personales de menores, de acuerdo con las
condiciones técnicas del sistema de informacion que las gestione.

e Los encargados del tratamiento de datos de menores, si los hubiere (terceros
externos), deben demostrar que cuentan con las mismas medidas de naturaleza
técnica, humana y administrativa que sean Uutiles, apropiadas y efectivas para
cumplir con las obligaciones previas establecidas.

4. TRATAMIENTO DE DATOS SENSIBLES

Semiprivado

Privado

Sensible

Imagen 4 Esfera de la privacidad.

La informacion sensible se refiere a aquellos datos que, debido a su naturaleza, pueden
tener un impacto significativo si se divulgan o se manejan de manera inapropiada. Esto
puede incluir, por ejemplo, informacion financiera, de salud, o cualquier otro dato que pueda
ser utilizado para identificar, localizar o discriminar a una persona.

Por lo tanto, es crucial que se maneje con el mayor cuidado para evitar cualquier dafio
potencial al titular de la informacion. La divulgacion no autorizada o el mal manejo de esta
informacion sensible puede resultar en consecuencias negativas, como la pérdida de
privacidad, el robo de identidad o la discriminacion.

4.1 Politica para el tratamiento de datos sensibles.

Objetivo
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Garantizar la proteccion integral y el manejo confidencial de los datos sensibles,
asegurando que su tratamiento se realice bajo estandares de seguridad y privacidad. Esto
incluye establecer procedimientos claros y efectivos para la recoleccién, uso,
almacenamiento y transferencia de dicha informacion, con el fin de preservar los derechos
fundamentales de los titulares y cumplir con la normativa aplicable en materia de proteccién
de datos.

Conceptualizacion

Los datos personales sensibles, son todos aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, y afectar su dignidad. Algunos datos
personales sensibles son: aquellos que revelen el origen racional o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenecia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos. Por lo anterior, la ley y
las buenas practicas exigen requisitos adicionales en cuanto a su recoleccion, usos y
conservacion, respecto de otros tipos de datos personales.

Escenarios de recoleccion de datos personales sensibles

Estos son algunos casos, los cuales la Entidad recolecta datos personales sensibles:

TIPO DE DATO FINALIDAD

Persona en situacion de | ¢ Facilitar herramientas de acceso dentro de las

discapacidad instalaciones de la Entidad y brindar servicios que
permitan la efectiva prestacion del servicio académico.

e Parala caracterizacion de la ciudadania que hace uso de
los servicios de la Entidad.

e Parala prestacion de los servicios que ofrece la Entidad.

Pertenencia a poblacion | e Por disposicion legal la Entidad debe solicitar datos

vulnerable relativos a la procedencia de los servidores publicos,
contratistas o ciudadania que hace solicitud de los
servicios misionales.

e Dar trAdmite de incapacidades de los empleados de la

Datos relativos a la salud Entidad.

e Cumplimiento del Sistema de seguridad y salud en el
trabajo.
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Aplicacién de encuestas de salud y bienestar con el
propdsito de generar intervenciones en caso de ser
necesario.

Prestacion efectiva de los programas de bienestar
laboral que oferta la Entidad.

Datos biométricos de la
persona, Huella, ADN,
videos, voz, etc.

Videovigilancia al interior de la Entidad, para garantizar
la seguridad de las personas

Difusion de eventos mediante el registro fotografico y de
video.

Carnetizacion de la Entidad para facilitar el acceso a los
espacios privados o donde se desarrollan funciones de
investigacion y custodia de informacion relacionada a las
funciones misionales.

Datos de la descripcion
morfologica de la persona:
Color de piel, color de iris,
color y tipo de cabello,
sefales particulares,
estatura, peso,
complexioén, etc.

Prestacion efectiva de los programas de bienestar
laboral que oferta la Entidad.

Cumplimiento del Sistema de seguridad y salud en el
trabajo

Desarrollo efectivo de practicas y pasantias

Datos relacionados con la
pertenencia a sindicatos,

organizaciones sociales,
de derechos humanos,
religiosas, politicas,
convicciones  religiosas,

filosoficas o politicas.

Investigaciones en el marco de procesos disciplinarios
gue adelante la Entidad.

Llevar a cabo intervenciones donde se evidencie alguna
discriminacién de algan miembro de la Entidad.

Datos de preferencia,
identidad y orientacion
sexual de la persona,

origen étnico-racial.

Investigaciones en el marco de procesos disciplinarios
gue adelante la Entidad.

Llevar a cabo intervenciones donde se evidencie alguna
discriminacién de algan miembro de la Entidad.

Analizar la necesidad de recoleccion de datos personales sensibles

El funcionario que este liderando el proceso en el cual debe solicitar datos personales de
caracter sensible, debera realizar la siguiente evaluacion:

a) Justificar la necesidad y pertinencia de solicitud de cada dato personal sensible,
para el proceso que se requiere, es decir, porque la entidad requiere solicitar dicho

Fecha: 24 de julio de 2024
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dato personal, y si es proporcional para el propésito que se persigue. (Ejemplo: La
Entidad no podra solicitar datos relativos al estado de embarazo en el proceso de
atencién a PQRS, a no ser que llegué a expedirse una ley, que exija que se dato
sea solicitado para dar atencién a dichas peticiones)

b) Indicar si existe disposicion legal que exija su solicitud por parte de la Entidad.

c) En caso de que no sea obligatorio por alguna disposicion legal la solicitud de dicho
dato personal sensible, indicar que efectos traeria para el proceso o para la Entidad
no solicitar ese dato personal sensible.

d) Ha de indicar que efectos tendria para la Entidad y para el titular la exposicién o
divulgacion de ese dato personal sensible.

Toma de decision sobre el tipo de dato personal sensible a recolectar

De acuerdo con los resultados generados por el andlisis realizado por el funcionario, debera
tener en cuenta los siguientes criterios:

a. En caso de que exista una disposicion legal que exija su recoleccion, puede
proceder con la solicitud del dato personal sensible de forma obligatoria.

b. En caso de que no exista una disposicion legal obligatoria, y sin ese dato no se
pueda avanzar con el proceso interno que la Entidad necesita cumplir, podra solicitar
dicho dato personal, pero no de forma obligatoria.

c. Sino hay consecuencias legales o administrativas por no obtener ese dato personal
sensible, no se debera solicitar.

Tener en cuenta durante la recoleccion de datos sensibles

En la recoleccidon de datos personales de caracter sensible se deben seguir las siguientes
reglas:

e Se deben recolectar datos personales sensibles en los casos que sean
estrictamente necesarios para la efectiva prestacion de los servicios que son
ofertados por la Entidad.

e Cuando los datos sean solicitados en formato fisico, debera sefialar aquellos
espacios donde se solicite consignar dichos datos su no obligatoriedad. Los datos
que la persona no diligencié deberan ser tachados o incorporar algiin mecanismo
manual el cual no permita que se pueda diligenciar dichas casillas

¢ Cuando los datos personales sean solicitados en formulario digital, el funcionario
que realice la solicitud debera verificar que las casillas sobre preguntas que versen
sobre datos sensibles no se encuentren como obligatorias. Los campos obligatorios
que recolecten datos sensibles deberan justificar de manera clara la norma o
condicion que los hace excepcionales frente a la condicidén anteriormente descrita.
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¢ Cuando los datos personales sensibles se soliciten mediante una llamada telefénica,
la Entidad debera informar el caracter facultativo a las preguntas que versen sobre
este tipo de datos, ademas de conservar el audio con la autorizacion para el
tratamiento de datos personales.

e Enlos casos, que, por ley, sea obligatorio la solicitud de datos personales sensibles,
las casillas se deberan diligenciar de manera obligatoria.

Autorizacion para el tratamiento de datos personales sensibles

En los instrumentos que se soliciten datos personales sensibles, se debera tener en cuenta
las siguientes reglas:

a. Se debe incorporar la autorizacion para el tratamiento de datos personales.

b. Dicha autorizacién debe cumplir con el procedimiento para la gestién y conservaciéon
de autorizaciones.

c. Informar al titular que ninguna actividad que presta la Entidad, estara supeditada al
suministro de datos personales sensibles, salvo que la ley lo exija.

d. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

e. Informarle dentro de la autorizacion cuales datos personales son considerados
sensibles, ademas de las finalidades de la recoleccion.

Casos en los que no son necesarios la autorizacion para el tratamiento de datos
personales sensibles.

En los siguientes casos, conforme a las disposiciones legales, no es obligatorio solicitar la
autorizacién para el tratamiento de datos personales sensibles:

a. Cuando la ley establezca que no sea necesario otorgar dicha autorizacion.

b. EIl tratamiento sea necesario para proteger intereses vitales del titular, y este se
encuentre fisica o juridicamente incapacitado, caso en el cual, se le solicitara la
autorizacion al representante legal.

c. El tratamiento sea efectuado en el curso de actividades legitimas y con las debidas
garantias por parte de Entidad.

d. El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. Eltratamiento tenga finalidad histdrica, estadistica o cientifica.
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En todo caso, en los casos en que no sea necesario solicitar la autorizacion para el
tratamiento de datos personales sensibles, la Entidad debera como medida preventiva, en
los casos en que sea posible, solicitar la autorizacién del tratamiento de datos personales.

Limitaciones en los usos de los datos personales sensibles.

e Los usos de los datos personales sensibles deben obedecer estrictamente a las
finalidades consignadas en la autorizacion para el tratamiento de datos personales.

e En caso de que se evidencie un nuevo uso de los datos personales sensibles
recolectados, la Entidad debera solicitar una nueva autorizacion para el tratamiento
de datos personales.

e En los usos de los datos personales sensibles, se debera tener en cuenta las
medidas de seguridad establecida por la Entidad para este tipo de datos (Anexo 1
Matriz de Medidas de Seguridad).

Circulacion de datos personales sensibles

En la circulacion de los datos personales sensibles, se debe seguir las siguientes reglas:

e La transmisién de datos personales sensibles debe contar con las medidas de
seguridad, conforme al tipo de dato. (Anexo 1 Matriz de Medidas de Seguridad).

¢ Enlos casos en que sea necesario comunicar, divulgar o entregar datos personales
sensibles, ya sea en el marco del desarrollo o ejecucion de una actividad misional,
0 una investigacion, a un tercero o empleado de la Entidad, que por un tema de
coyuntura deba conocer esos datos, debera dicha informacion aplicar mecanismo
de anonimizado, para evitar identificar o asociar al titular del dato, a no ser que, por
la actividad sea indispensable la identificacion del titular del dato.

o Establecer en los contratos de transmision de datos personales las medidas de
seguridad que deben aplicar para la custodia y transferencia de dichos datos
personales.

Datos Personales Biométricos

La identificacion de las personas a través de sistemas biométricos, deberan seguir los
siguientes lineamientos dispuestos para reducir el impacto frente al uso de este tipo de
informacion.

Asi mismo, ademas del analisis que debe hacer el responsable del proceso al interior de la
Entidad, debera tener en cuenta:

¢ Que el tratamiento sea adecuado, pertinente y no excesivo teniendo en cuenta para
la finalidad que se persigue.
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e Garantizar que la configuracién que tiene por defecto el sistema de gestion de la
biometria tenga las medidas de seguridad adecuadas que permitan proteger los
datos personales.

¢ Solicitar autorizacion para el tratamiento de dichos datos personales, en tal caso de
que el titular no autorice la utilizacién de su biometria la Entidad debera proporcionar
otros mecanismos que permitan desarrollar el proceso percibido.

e Establecer los tiempos de retencion de dichos datos personales, cuando culmine la
finalidad para los cuales fueron recolectados.

¢ Eliminar del sistema de informacién de manera periddica los datos biométricos de
las personas que no tienen vinculo vigente, con la Entidad o cuyo objeto de
tratamiento ya ha finalizado.

Medidas técnicas y administrativas

o Elacceso alas bases de datos que contienen datos personales sensibles es limitado
y solo se permitira tras la identificacion y autorizacion de los usuarios.

o Las bases de datos con datos personales sensibles deben almacenarse en sistemas
informaticos apropiados que mantengan auditoria automatizada de los accesos y
modificaciones realizados.

o Validar el registro de logs y la auditoria a los cambios realizados sobre los datos
personales sensibles gestionados en la Entidad, asi como los usuarios que acceden
y modifican la informacién sensible.

o Establecer procesos de formacién continuos los cuales seran orientados a los
servidores publicos y contratistas que acceden en mayor proporcionalidad a datos
personales sensibles.

e Los archivos fisicos que contienen datos personales sensibles deben ser
almacenados en mobiliarios con cerraduras funcionales para garantizar su
seguridad.

e Las bases de datos que contienen informacién de menores no deben ser
compartidas en repositorios de acceso publico sin las debidas restricciones de
acceso y/o censura. Esto incluye carpetas publicas, SharePoint, Microsoft OneDrive,
entre otros.

e Antes de cualquier acceso, los terceros deben firmar compromisos de
confidencialidad que restrinjan el tratamiento no autorizado de los datos.

e Las dependencias responsables autorizaran el envio, copiado o impresién de las
bases de datos sensibles, de acuerdo con las condiciones técnicas del sistema de
informacion que las gestione.

¢ Los encargados del tratamiento de datos personales, cuyo alcance en el tratamiento
de datos personales, recolecte, utilice, circule, almacene o suprima informacion
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sensible, debera contar con medidas de seguridad similares o mejores a las
establecidas por la Entidad.

CAPITULO V — ANONIMIZACION DE DATOS
Los procesos de anonimizacion deberan tener en cuenta los siguientes puntos:

Proceso de Anonimizacion: sera responsabilidad de cada proceso implementar y seguir
un proceso riguroso de anonimizacién de datos para ocultar o eliminar los datos personales
que no sean de naturaleza publica. Este proceso debe garantizar que no sea posible
identificar a las personas propietarias de esos datos.

Preservacion de la Privacidad: El objetivo principal de la anonimizacion debe ser
preservar la privacidad y la confidencialidad de la informacion. Esto implica que se deben
tomar todas las medidas necesarias para proteger los datos personales y evitar su
divulgacion no autorizada.

Cumplimiento de la ley: Cuando exista la necesidad de publicar, divulgar, circular o
entregar informacién por cumplimiento de ley y dicha informacién contenga datos
personales que no sean de naturaleza publica, se debe aplicar el proceso de anonimizacién
a estos datos. Esto garantizara que se cumpla con la ley sin comprometer la privacidad de
las personas o entidades a las que pertenecen los datos.

Revision y Mejora Continua: El proceso de anonimizacién debe ser revisado y mejorado
de manera regular para garantizar su eficacia y adaptarse a cualquier cambio en las leyes
y regulaciones aplicables.

Herramientas apropiadas: dado la necesidad de censura sobre los documentos emitidos
por la Entidad se debera de evaluar y proveer de herramientas tecnolégicas adecuadas.

Es indispensable contar con procesos adecuados para la anonimizacion por lo cual se
adopta para el cumplimiento de este apartado la guia de anonimizacion de Datos
Estructurados, publicada por el archivo General de la Nacion.
https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos
[Publicacionees/Guia _de Anonimizacion-min.pdf

CAPITULO VI - CICLO DE VIDA DE LA DE INFORMACION PERSONAL
Ciclo de vida del Dato Personal

En el contexto de la gestion de datos personales, es crucial entender el ciclo de vida del
dato personal. Este ciclo abarca desde la recoleccién inicial del dato, pasando por su
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almacenamiento, uso, circulacion y eventual supresién. Cada etapa de este ciclo implica
responsabilidades especificas en términos de proteccion de datos y privacidad.

Recoleccion

Disposicion Final Almacenamiento

Circulacioén Usos/finalidades

Imagen 5 Ciclo de vida de los datos personales

1. RECOLECCION DE DATOS PERSONALES

Para la Superintendencia de Sociedades, el momento en que se accede a un dato personal
para integrarlo en sus archivos y bases de datos es crucial. A continuacion, se definen
lineamientos a ejecutar en el proceso de recoleccion de datos personales:

¢ Larecoleccion de datos debe ser pertinente y adecuada para el propésito por el cual
se obtienen. No se deben recopilar datos por medios engafosos o fraudulentos.

e La recoleccién de datos por parte de la Superintendencia de Sociedades debe
realizarse dentro del marco de las facultades que le otorga la ley, siguiendo los
principios juridicos que rigen la actuacion administrativa.

e Antes de cualquier tratamiento de datos, y a mas tardar al momento de su
recoleccién, se debe obtener la autorizacion de los titulares. Sin embargo, segun la
Ley 1581 de 2012, las entidades publicas que requieran la informacion en el ejercicio
de su mision o funciones legales, o por orden judicial, no necesitaran autorizacion
para recolectar y tratar datos.
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e Sila recoleccion se realiza a través de medios fisicos, se debe tener en cuenta el
tipo de informacién a la que pertenecen estos datos. Ademas, se deben determinar
los usuarios que tienen acceso y los medios seguros en los que se almacenaran
estos datos.

¢ Independientemente de si la recoleccion de datos requiere o no autorizacién, se
debe implementar un aviso de privacidad acorde con el medio en que se esta
recolectando la informacion. Ver Formato GC-F-027 Aviso de privacidad.

e La dependencia responsable de recolectar o recopilar datos personales debe tener
en cuenta los siguientes aspectos:

o Informar al titular sobre las politicas y procedimientos que la entidad tiene
para el tratamiento de sus datos (aviso de privacidad).

o Siempre que se trate de la recoleccion o recopilacion de datos personales,
el responsable de la dependencia debe garantizar que el titular de los datos
conozca los derechos, la finalidad y las medidas que adopta la entidad para
preservar la seguridad y confidencialidad de la informacién suministrada.
Esta informacién se conoce como aviso de privacidad.

o Los titulares deben ser informados sobre los derechos que les asisten de
acuerdo con la Ley 1581 de 2012 y la Politica de Tratamiento de Datos
Personales adoptada por la Superintendencia de Sociedades.

La Entidad, puede obtener informacién personal a través diferentes instrumentos
fisicos, digitales, electronicos, y analogos. En cada uno de esos instrumentos deberan
tener en cuenta las siguientes reglas para el cumplimiento de la normativa en proteccion
de datos personales.

FORMA DE
RECOLECCION CONTROL CUMPLIMIENTO LEY 1581 DE 2012
Formularios web e En los formularios web, aplicativos méviles y chat o video
— chat, se debe incorporar la autorizacién para el tratamiento
Aplicativos
o de datos personales.
moviles

o Se debe conservar el log del check de la autorizacion, asi
como fecha, hora e identificacidon del titular.

Chat y video chat e No puede ser obligatorio las preguntas que versen sobre
datos personales sensibles.

_ e Se debe incorporar la autorizacion para el tratamiento de

Formularios datos personales.

fisicos e No puede ser obligatorio las preguntas que versen sobre

datos personales sensibles.




&7
Superintendencia
e Sociedades

SUPERINTENDENCIA DE SOCIEDADES Cddigo: GC-M-003

SISTEMA GESTION INTEGRADO Fecha: 24 de julio de 2024

PROCESO GESTION INTEGRAL Versién: 002

MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS PARA EL TRATAMIENTO DE
DATOS PERSONALES

Numero de pagina 36 de
104

En los formularios que se utilicen en las actividades que
realiza la Organizacion con los servidores publicos y
contratistas, no sera necesario incorporar la autorizacion,
siempre y cuando sean actividades previsibles.

Llamadas
telefénicas

Se debe informar a la persona que la llamada esta siendo
grabada la llamada.

Se debe informar sobre la autorizacién, en caso de que no
autorice, no puede continuar con la llamada.

Una vez finalizada la llamada, se le debe enviar el aviso de
privacidad, en caso de que haya suministrado un correo
electronico.

Cookies

Debe estar de manera visible en las paginas web de la
Organizacion, la Politica de uso de Cookies.

Redes sociales

Se debe suministrar el canal oficial de comunicacion, pero
no se debera recepcionar datos personales del titular.

Se debe incorporar la Politica de tratamiento de datos
personales en la pagina de Facebook.

Se debe incorporar la Politica en los formularios donde se
soliciten datos personales.

Camaras de
video

Se debe publicar el aviso de videovigilancia en los lugares
donde estan instaladas las camaras de video.

Sistemas
biométricos

Se debe tener la autorizacion expresa para el tratamiento de
datos personales de manera reforzada.

Correos
Electrénicos

Cuando se reciban datos personales a través de correo
electrénico, se debe informar los canales oficiales para la
recepcion de dicha informacion, y responder enviando el
aviso de privacidad de la Organizacién y solicitando su
confirmacién de recepcion.

Cumplimiento de
sus funciones
Administrativas y
jurisdiccionales

Requerida en las investigaciones administrativas
desarrolladas conforme a las funciones y disposiciones
asignadas por ley.

En el desarrollo de procesos judiciales desarrollados por sus
procesos misionales.

Recolectadas de fuentes publicas tales como noticias,
pagina de la rama judicial, datos abiertos entre otros, los
cuales son base del desarrollo de la etapa investigativa de
los procesos administrativos.
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1.1 Responsabilidad de los empleados en la recoleccion de los datos personales

En la recoleccién de la informacién personal, los colaboradores, deberan seguir las
siguientes reglas:

e LaEntidad obtendra y utilizara los datos personales que en efecto se requieran para
el desarrollo de su objeto, para cumplir con sus deberes legales y para atender en
debida forma la relacién que establezca con el titular del dato.

¢ Ningun colaborador de la Entidad podra solicitar informacién personal que no se
encuentre relacionada con las finalidades de la recoleccion, que se han definido
previamente.

e LaEntidad obtendray utilizara datos personales siempre que se encuentre facultado
para ello, ya sea por disposicion legal, o por la relacién contractual que tiene con el
titular del dato, o porque este ultimo, autorizé a La Entidad para el tratamiento de
sus datos.

e En el evento en que la informacion recopilada corresponda a datos sensibles, o
datos personales de menores de edad la Entidad debe informar al titular acerca del
caracter facultativo de las respuestas a las preguntas que versen sobre este tipo de
datos, y solicitar la autorizacion por parte del representante legal del menor.

e La Entidad no condicionara la existencia y el mantenimiento de su relacién con el
titular al suministro de datos personales sensibles por parte de éste, a menos que
tales datos en efecto deban obtenerse por ser indispensables para la existencia y/o
mantenimiento adecuado de la relacion o para el cumplimiento de los deberes a
cargo de Entidad y/o del titular.

e La Entidad, debe garantizar que, en los instrumentos de recoleccion de informacion
personal, se solicite la autorizacién para el tratamiento de datos personales, de
manera libre, previa y expresa, y en general, que cuente con todos los requisitos
establecidos en las disposiciones legales para la proteccion de datos personales.

e La autorizacion para el tratamiento de datos personales de menores de edad debe
ser brindada por el representante legal.

¢ Los datos personales que solicite deben obedecer a un fin legitimo y obedecer a los
principios de necesidad y finalidad. Es decir, no puede solicitarse un dato personal,
el cual, no sea necesario para el proceso que pretenda adelantar.

e Para fortalecer el cumplimiento de solicitar solo los datos personales necesarios, es
importante que el area pueda justificar la necesidad de recoleccion de cada dato
personal.

e En caso de que sean datos personales sensibles en cumplimiento de una
disposicion legal, el area debera tener especificada dicha disposicion.
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e En caso de que sean datos personales sensibles que son necesarios para el
proceso, pero no es obligatorio por disposicion legal, debera establecer un
mecanismo técnico o informarle al titular, la no obligatoriedad de suministro de dicha
informacion.

2. ALMACENAMIENTO Y CONSERVACION
Las formas actuales de almacenamiento de la informacion y control del cumplimiento de la
normativa en proteccion de datos personales son las siguientes:

FORMA DE
ALMACENAMIENTO DE LA | CONTROL CUMPLIMIENTO LEY 1581 DE 2012

INFORMACION

Politicas de seguridad de la informacion vy

Servidor propio seguridad informatica

Servidor externo a cargo de un
tercero

Archivo en custodia de un tercero | Contrato de Transmision de Datos Personales
Politicas de seguridad de la informacion y
seguridad informatica

Politicas de seguridad de la informacion vy
seguridad informatica

Contrato de Transmision de Datos Personales

Archivo propio interno

Computador personal

2.1 Lineamientos

Lineamientos para el almacenamiento y conservaciéon de informacién personal en medios
fisicos y digitales:

Medios Fisicos:

e Mantener los documentos en un lugar seguro, como un archivador con llave
organizados de conformidad a las tablas de retenciéon documental.

o Establecer niveles de acceso a la informacion fisica conforme a las funciones
definidas para el personal.

e Cuando se haya cumplido el tratamiento del dato junto con los términos de
preservacion de la informacion de acuerdo a las TRD de la Entidad, desarrollar de
manera segura una destruccion de la informacion.

Medios Digitales:

e Utilizar la encriptacion para proteger la informacion personal almacenada y durante
su transmision.
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¢ Implementar politicas de contrasefias fuertes y establecer controles para que sea
obligatorio el cambio de manera periddico.

e Mantener actualizado el software y hardware, en las que se lleva a cabo el
almacenamiento de datos personales.

e Realizar copias de seguridad regulares de la informacion personal y asegurar de
que las copias de seguridad también estén seguras velando por su integridad.

¢ Implementar controles de acceso para limitar quién puede acceder a la informacion
personal.

o Realizar auditorias y monitoreo regular para detectar y responder rapidamente a
cualquier actividad sospechosa de modificaciones o alteraciones a la informacion
almacenada.

Responsabilidades de los servidores publicos y/o contratistas

e Los colaboradores deben velar porque los datos personales que se encuentran en
sus archivos y bases de datos sean almacenados y administrados en razonables
condiciones de seguridad y confidencialidad.

o Es responsabilidad de todos los colaboradores de la Entidad, guardar la debida
confidencialidad y seguridad de dicha informacion y velar porque los terceros que
acceden a la misma (proveedores y/o contratistas) también se responsabilicen de
ella.

e El deber de reserva de los colaboradores frente a los datos personales a los que
tengan acceso se extiende después de finalizada la actividad realizada por éste en
relacién con el tratamiento.

e Los archivos fisicos y digitales que estén bajo la responsabilidad de cada area de la
Entidad, deberan cumplir con los protocolos y procedimientos establecidos en la
presente documento, en materia de conservacion de las bases de datos personales,
como evitar su consulta por personal no autorizado, y establecer controles de
acceso a dicha informacion.

e La Entidad conservara los archivos o bases de datos que contengan datos
personales por el periodo que la normatividad vigente asi se lo exija o lo permita y
la vigencia de las bases de datos estara atada al ejercicio del objeto social de la
Entidad, bajo las disposiciones determinadas en la Gestién Documental de la
entidad.

3. USO DE LA INFORMACION PERSONAL

El manejo de la informacién personal dentro de la Entidad esta regido por las funciones que
le han sido asignadas por mandato legal o normativo. Esto significa que la entidad tiene la
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responsabilidad de utilizar la informacion personal de manera que esté en linea con sus
funciones y obligaciones establecidas.

Ademas, la entidad se compromete a utilizar la informacién personal para fines legitimos
que han sido previamente definidos y comunicados al titular de los datos. Este compromiso
asegura que la informacion personal no se utilice de manera arbitraria o sin el conocimiento
del titular de los datos.

Toma de decisiones

Los servidores publicos y/o contratistas no pueden basar decisiones con un impacto
considerable en el individuo o con consecuencias legales unicamente en los datos
proporcionados por los sistemas de informacion u otros mecanismos de almacenamiento
de informacién. En consecuencia, deben verificar la informacion mediante otros medios
fisicos 0 de manera manual, y, si es preciso, deben obtener la confirmacién directa del titular
de los datos cuando sea necesario.

3.1 Lineamientos del uso de la Informacion

En los usos de la informacién personal, los colaboradores deberan seguir las siguientes
reglas:

e La Entidad debe garantizar al titular de la informacién el uso responsable de la
misma, motivo por el cual, cada area, debe cumplir con las politicas vy
procedimientos que garantice la proteccién de dicha informacion, de acuerdo
con las directrices establecidas en el presente manual y la politica de tratamiento
de datos personales.

e No se podra realizar el tratamiento de datos personales sobre finalidades y/o
usos no autorizados por el titular, a excepcién, de aquellos usos que sean
exigidos por alguna disposicién legal, o para salvaguardar otros derechos
fundamentales del titular.

e Esresponsabilidad de los propietarios de las bases de datos, tener actualizados
los usos de informacion personal, en caso de que tengan duda sobre la validez
y legalidad del uso que estan realizando sobre los datos, deberan informar al
Oficial de Proteccion de Datos Personales o quien haga sus veces.

3.2 Usos secundarios de los datos personales

¢ Encasode que un area diferente a la que recolecto inicialmente el dato personal
requiera utilizar los datos personales que se han obtenido, se podra realizar
siempre y cuando en la autorizacién se haya informado sobre ese uso, o se
encuentre en la politica de tratamiento de datos personales, o sea un uso
previsible por el tipo de servicios que ofrece Entidad.
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e (Cada area debe garantizar que, en las practicas de reciclaje de documentos
fisicos, no se divulgue informacion confidencial, o datos personales. Por lo
anterior, no se podra reciclar hojas de vida, titulos académicos, certificaciones
académicas, laborales, resultados de exdmenes médicos, y ningun documento
que contenga informacion que permita identificar a una persona.

e Los usos de lainformacién personal que realiza Entidad, se encuentran descritos
en la politica de tratamiento de datos, en caso de alguna area identifique nuevos
usos que no estan plasmados en la politica, debera actualizar la caracterizacion
de la base de datos que le corresponda a dicha entrada.

o En caso de que un area haya facilitado datos personales o bases de datos a otra
area para un fin determinado, el area que solicité los datos personales, no podra
utilizar dicha informacién para otros propdsitos a los solicitados y si desea usar
nuevamente esa informacion, debe solicitarle al area propietaria de la base de
datos nuevamente dicha informacién, puesto que los datos pudieron ser
modificados.

4. CIRCULACION DE DATOS PERSONALES

Las formas actuales que la Entidad tiene en la circulacién de la informacion y control del
cumplimiento de la normativa en proteccion de datos personales son las siguientes:

FORMA DE CIRCULACION DE CONTROL CUMPLIMIENTO LEY 1581 DE 2012

LA INFORMACION

Transmision Nacional Realizar contrato de transmision de datos personales.

Transmision Internacional Realizar contrato de transmision de datos personales.

Notificar a los titulares de la informacion y/o contrato

Transferencia Nacional ,
de transferencia de datos personales.

Realizar contrato de transferencia internacional de
Transferencia Internacional datos y/o solicitar declaracion de conformidad ante la
Superintendencia de Industria y Comercio

Si es el padre, debera demostrarlo a través de
documento de identidad o registro civil que demuestre
Representante legal el parentesco. Sl un tercero, que actua en nombre del
titular, mostrar poder y/o autorizacion para la entrega
de la informacién




SUPERINTENDENCIA DE SOCIEDADES Cddigo: GC-M-003

c) SISTEMA GESTION INTEGRADO Fecha: 24 de julio de 2024
Su ermtendenua PROCESO GESTION INTEGRAL Version: 002
e Sociedades 5
— MANUAL INTERNO DE POLITICAS Y

Numero de pagina 42 de

PROCEDIMIENTOS PARA EL TRATAMIENTO DE 104

DATOS PERSONALES

Aportar la autorizacién que suministré el titular para
Tercero : . .,

entregar dicha informacién
Autoridad judicial Orden judicial
Autoridad administrativa Disposicion legal y/o acto administrativo

También, se pueden establecer los controles por los siguientes escenarios:

ESCENARIOS
No Titular | Responsable | Encargado | Tercero- CONTROL
Responsable

Autorizacion para

1 Entrega | Recibe tratamiento  de datos
personales.
Contrato de
. Transferenci D
2 Recibe Entrega ansferencia de Datos
Personales (cuando
aplique)
- Contrato de
Transmisién de Datos
. Personal
3 Entrega Recibe ersonaies

- Autorizacién para el
tratamiento de datos

personales
Recibe o Contrato de Transmision
4 Entrega .
viceversa de Datos Personales
Autorizacion por parte del
. titular, autorizando al
5 Entrega Recibe

tercero a recibir dicha
informacion.

4.1 Procedimiento para la circulacion interna de la informacién personal.
Las areas que, en virtud de los procesos ya preestablecidos por la Entidad, y que deban
circular internamente la informacién en virtud del ciclo ordinario de actividades, deberan
tomar medidas conducentes a proteger la informacion.
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Las areas que no esta en su deber ordinario de entregar datos personales o bases de datos
a otras areas, y un area solicita la informacion, se debera seguir el siguiente procedimiento:

a) Solicitar al jefe de area quien es responsable de la base de datos el acceso a la
informacion.

b) Identificar qué tipo de datos necesita solicitar al responsable interno.

c) Justificar en cada dato personal, cual es el motivo o justificacién por el cual, es
necesario facilitar la informacion.

d) Indicar que tipo de objetivo o proceso o norma debe cumplir el area para solicitar
esos datos personales.

e) Indicar a que correo se debe enviar la informacion personal o base de datos.

f) Fecha en que se realizaria dicha actividad.

g) Evaluar si en la politica de tratamiento de datos se encuentra registrada la finalidad
del tratamiento, en dado caso que no se encuentre notificar al Oficial de Tratamiento
de Datos o quien haga sus veces, para que se actualicen las finalidades y se
registren el Registro Nacional de Bases de Datos — RNBD.

El propietario de la base de datos y/o jefe de area, debera evaluar el requerimiento, teniendo
en cuenta los siguientes aspectos:

a) Evaluar si la solicitud es pertinente para los propdsitos que se persiguen.

b) Evaluar los efectos que se podrian generar en caso de no facilitar la informacion.

c) Silos efectos es el incumplimiento normativo o incumplimiento de un compromiso
institucional podra facilitar esa informacion.

d) Identificar si para los propdsitos que se facilita la informacién y se requiere, podra
anonimizar la informacion, para no identificar al titular del dato.

e) Informarle al lider del area que solicita la informacién, que no se pueden dar nuevos
usos a dicha base de datos y solo sera para el propdsito perseguido.

f) Si considera que no esta fundada su solicitud no suministrara la base de datos o la
informacioén personal.

g) Informar al correo electrénico suministrado, las razones por las cuales no puede
suministrar dicha informacién personal.

En caso de discrepancias, tanto el lider de area que solicita la informacién, como el lider de
area quien la suministrara, podran solicitar al oficial de proteccion de datos personales y/o
quien haga sus veces, apoyo para resolver dicho asunto, en caso de que tampoco se pueda
resolver sobre este asunto, el interesado debera elevar la solicitud de revisién ante el
Comité de Gestion y Desempeiio, que en ultima instancia tomara una decisién al respecto.
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4.2 Entrega de datos a autoridades administrativas, de control o judiciales

Por regla general, cualquier tratamiento de datos personales debe estar precedido por la
autorizacion del titular para tratar sus datos, salvo que exista una excepcion legal que releve
este requisito. Estas excepciones estan reguladas en el articulo 10 de la Ley 1581 de 2012,
y dentro de ellas se destaca el literal a) del, que establece que la autorizacién no sera
necesaria para la “Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;”.

Por lo tanto, se han establecido condiciones especificas para realizar esta transaccion.

Cuando se entrega informacion a una autoridad administrativa, se debe hacer siempre que
exista una disposicién legal o un acto administrativo que lo ordene. Ademas, es fundamental
que la entidad o el organismo receptor garantice tener las medidas de seguridad y
privacidad necesarias para manejar estos datos.

Es importante incluir en el documento de entrega de la informacién un modelo de clausula
o de instruccion. Este modelo debe indicar cual sera la disposicién final de los datos una
vez que haya terminado el uso y el propdsito para el cual fueron entregados. De esta
manera, se asegura que los datos personales se manejen de forma segura y de acuerdo
con su propésito original.

4.3 Atencion de solicitudes de informacion personal por parte de autoridades.

La Superintendencia de Sociedades se compromete a colaborar y coordinar efectivamente
con otras entidades estatales, siguiendo las directrices de la Ley 1581 de 2012 al gestionar
solicitudes de transferencia de datos personales de cualquier autoridad publica.

Procesamiento de Solicitudes
Para el procesamiento de estas solicitudes, se deben tener en cuenta los siguientes puntos:

a) Verificar la naturaleza de la informacion requerida.

b) Determinar la categoria de la entidad publica solicitante.

c) Validar la autoridad de la entidad solicitante.

d) Establecer el objetivo de la solicitud de informacion y si la entidad tiene la autoridad
para solicitarla.

e) Elaborar documentos que delimiten las obligaciones y responsabilidades de las
partes involucradas en la transferencia de informacion.

Garantia de Derechos Fundamentales

Es crucial mencionar a la entidad publica receptora que debe garantizar los derechos
fundamentales del titular de los datos personales. Esto implica:
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a) Preservar la confidencialidad de la informacién proporcionada y utilizarla
unicamente para los propésitos que justificaron su entrega.

b) Informar a los titulares de los datos sobre el uso que se les esta dando.

c) Salvaguardar la informacion recibida para prevenir su deterioro, pérdida, alteracion,
uso no autorizado o fraudulento.

d) Acatar las directrices impartidas por la autoridad de control, en relacién con el
cumplimiento de la legislacion vigente.

Compromiso de Confidencialidad

En cada entrega de informacion a una autoridad administrativa o de control, se debe
suscribir un compromiso de confidencialidad y no divulgacion de la informacion reservada
o clasificada. Este compromiso debe ser firmado por terceros y otros formatos o
mecanismos que la entidad determine para la entrega de la informacion.

5. DISPOSICION FINAL DE LOS DATOS PERSONALES.

Las politicas para la disposicién final de la informacion personal son las dispuestas en las
disposiciones determinadas en la Gestién Documental de la Entidad. No obstante, al
momento de establecer o revisar las reglas para la disposicion final de la informacion, el
propietario de la base de datos, junto con el profesional del area de gestién documental,
deberan observar los principios de finalidad, y temporalidad de la informacion. Es decir, no
se podra destruir las autorizaciones para el tratamiento de datos personales, independiente
del formato en que se encuentre, si aun la informacién de dicho titular de la informacion se
encuentra en uso.

CAPITULO VII - PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA

El Principio de Responsabilidad Demostrada es un componente fundamental de la
proteccion de datos personales en Colombia, establecido en la Ley 1581 de 2012 y el
Decreto 1377 de 2013. Este principio implica que cualquier entidad responsable o
encargada del tratamiento de datos personales debe ser capaz de demostrar, a solicitud de
la autoridad competente (Superintendencia de Industria y Comercio), que ha implementado
medidas efectivas para la proteccion de los datos personales
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Principio de Responsabilidad Demostrada

Compromisode la Evaluaciény Revisién Demostrar el
.. Controles del Programa . ..
Organizacién Continua Cumplimiento
- Protocolo de .
Desde la Alta Procedimientos L Transparencia con
R o x . respuestasa Plan de Supervision !
Direccion Operacionales R el Titular
Incidentes
0f|c|.al de Inventario de Gestion de Evaluary Revisar los Demostrar
Tratamiento de controles del cumplimiento ante
Bases de Datos Encargados
Datos Programa la SIC
Presentacion de . Comunicacion
Riesgos
Informes Externa

Imagen 6 Estructura del Principio de Responsabilidad Demostrada

1. COMPROMISO DE LA ORGANIZACION
El compromiso de la Alta Direccién se refleja de las siguientes maneras:

e Aprobacion de politicas y objetivos.

e Asignacién de recursos: es responsabilidad de la Alta Direccidn asignar los recursos
necesarios para implementar y mantener las medidas de seguridad y privacidad de
los datos personales. Esto incluye tanto recursos financieros como humanos,
tecnoldgicos y de infraestructura.

¢ Designacion de un responsable de proteccion de datos, en la Superintendencia de
Sociedades se encuentra asignado en la Oficina Asesora de Planeacion.

e Comunicacion y sensibilizacién: La Alta Direccidén tiene la responsabilidad de
comunicar de manera efectiva la importancia de la proteccion de datos a todos los
niveles de la organizacion.

e Supervision y seguimiento: La Alta Direccidn debe realizar un seguimiento continuo
de las actividades de proteccion de datos para garantizar el cumplimiento de las
politicas y los objetivos establecidos.

2. CONTROLES DEL PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES

Inventario de Bases de Datos

Consiste en la identificacion y registro de todas las bases de datos que contienen
informacién personal dentro de una organizacion. El objetivo principal del inventario es tener
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un panorama claro y detallado de los datos personales que se manejan, asi como de las
caracteristicas y finalidades de cada base de datos.

Elinventario de bases de datos personales en el programa incluye los siguientes elementos:

a) ldentificacion de las bases de datos.

b) Descripcion de las bases de datos: Se debe proporcionar una descripcion detallada
de cada base de datos, incluyendo su finalidad, tipo de datos personales que se
almacenan, categorias de titulares de los datos y cualquier otra informacion
relevante.

c) Acceso y transmision de datos.

d) Actualizacion y mantenimiento.

El inventario de bases de datos personales en el Programa Integral de Gestién de Datos
Personales se desarrolla en los siguientes formatos:

o GC-F-023 Caracterizacion base de datos personales
e GC-F-028 Matriz de Flujos de Informacion Personal.

Protocolo de Respuesta a incidentes

El objetivo principal de esta gestidn es detectar, investigar y responder de manera efectiva
a cualquier incidente o violacion de seguridad que comprometa la privacidad o la integridad
de los datos personales. A continuacion, se describen las principales etapas y acciones
involucradas en este proceso:

a) Deteccion y notificacion: La primera etapa implica la deteccién temprana de un
incidente o violacion de seguridad que afecte los datos personales.

b) Evaluacion y clasificacion: En esta etapa, se lleva a cabo una evaluacién inicial del
incidente para determinar su gravedad y alcance.

c) Respuesta y mitigacion: Una vez clasificado el incidente, se implementan medidas
inmediatas para contener y mitigar los efectos negativos.

d) Investigacion y analisis: Se realiza una investigacion exhaustiva del incidente para
identificar las causas raiz y las vulnerabilidades que permitieron su ocurrencia.

e) Reporte y notificacion: En caso de una violacién de datos personales significativa,
es posible que sea necesario notificar a las autoridades competentes y a los
titulares de los datos afectados.

f) Mejora continua: Una vez finalizada la gestiéon del incidente, se deben llevar a cabo
acciones correctivas y preventivas para evitar incidentes similares en el futuro.




SUPERINTENDENCIA DE SOCIEDADES Cddigo: GC-M-003

6) SISTEMA GESTION INTEGRADO Fecha: 24 de julio de 2024
i L
Superintendencia PROCESO GESTION INTEGRAL Version: 002
e Sociedades ,
- MANUAL INTERNO DE POLITICAS Y

Numero de pagina 48 de

PROCEDIMIENTOS PARA EL TRATAMIENTO DE 104

DATOS PERSONALES

Todo servidor publico y/o contratista que evidencie un posible incidente tiene el deber de
reportarlo al oficial de tratamiento de datos o quien haga sus veces dentro de la
organizacion, para ello se ha determinado el siguiente formato:

e GC-F-024 Identificacién de incidentes en el tratamiento de datos personales

Mas informacion relacionada a la atencidn de los incidentes en el Tratamiento de datos
Personales, revisar ANEXO 4 GESTION DE INCIDENTES EN EL TRATAMIENTO DE
DATOS PERSONALES.

Gestidon de los Encargados en el Tratamiento de Datos Personales

La gestidon de encargados se desarrollara de conformidad al CAPITULO X — GESTION DE
ENCARGADOS.

Gestion efectiva de la Comunicacion

Un buen manejo de las comunicaciones en un Programa Integral de Gestién de Datos
Personales es fundamental para garantizar la efectividad y el cumplimiento de las politicas
y procedimientos establecidos. Es necesario para un cumplimiento efectivo de este
concepto desarrollar los siguientes lineamientos:

a) Definir una estrategia de comunicacion.

b) Establecer canales de comunicacion: Se deben establecer canales de comunicacién
efectivos para llegar a los diversos grupos de interés.

c) Crear mensajes claros y concisos: Los mensajes relacionados con la gestion de
datos personales deben ser claros, concisos y comprensibles para el publico
objetivo.

d) Mantener una comunicacion constante: Esto genera confianza y demuestra el
compromiso de la organizacién con la proteccion de datos.

e) Fomentar la participacion y el feedback.

f) Evaluar y ajustar la estrategia de comunicacion.

3. EVALUACION Y REVISION CONTINUA DEL PROGRAMA

El proceso de evaluacion y revision continua del Programa Integral de Gestién de Datos
Personales se podra desarrollar la siguiente manera:

a) Establecimiento de Indicadores de Desempefio.

b) Auditorias Regulares.

¢) Capacitaciéon y Concienciacion.

d) Revision de Procesos: validar regularmente los procesos de gestion de datos
personales para identificar cualquier area de mejora.

e) Actualizacion de Politicas y Formato del Programa.
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f) Retroalimentacion de los Titulares de los Datos.

Este proceso de evaluacion y revision continua aseguraria que el programa integral de
gestion de datos personales se mantenga efectivo y alineado con las necesidades de los

titulares de los datos y los requisitos legales.

4. DEMOSTRAR EL CUMPLIMIENTO

( Bases de Datos h
Bases de Datos .
Personales Personales Incidentes Reclamos
Regi . R R
:airgr:strra:az Actualizadas eportados eportados
\_ Primerave )
e A
Oportunidad de Actividades Lecciones Resultado de los
la Respuesta. Correctivas. Aprendidas. Requerimientos
o J
Cantidad de Oportunidad y Lecciones
reclamos . .
o calidad en la aprendidas y
recibidos y .
. respuesta. mejoras.
\ atendidos

Imagen 7 Actividades para demostrar cumplimiento.

CAPITULO VIII - REPORTE EN EL REGISTRO NACIONAL DE BASE DE DATOS

En Colombia, el Registro Nacional de Bases de Datos (RNBD) es administrado por la
Superintendencia de Industria y Comercio. Las entidades obligadas a reportar ante el
Registro Nacional de Base de Datos estan determinadas en el Decreto 090 del 18 de enero
de 2018, el cual modificé el ambito de aplicacion del Registro Nacional de Bases de Datos

y creo unos nuevos plazos para que los sujetos que resulten
inscripcion de sus bases de datos.

obligados realicen la

Los sujetos que continuan con el deber de registrar sus bases de datos son las sociedades
y entidades sin animo de lucro que tengan activos totales superiores a 100 mil Unidades de

Valor Tributario (UVT) y las entidades de naturaleza publica.
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Las bases de datos que se creen con posterioridad al vencimiento de los plazos ya
mencionados deberan inscribirse dentro de los dos (2) meses siguientes, contados a partir
de su creacion.

Se debera reportar ante el RNBD:

» Creacién de Bases de Datos: Las bases de datos que se creen con posterioridad al
vencimiento de los plazos establecidos, deben inscribirse dentro de los dos (2)
meses siguientes, contados a partir de su creacion.

» Reporte de Reclamos: En Colombia, los reclamos relacionados con el tratamiento
de datos personales deben reportarse al Registro Nacional de Bases de Datos
(RNBD) de manera semestral. Los periodos de reporte son los siguientes:

o Primer periodo: Se deben reportar los reclamos recibidos durante el segundo
semestre del afo anterior. Este reporte debe realizarse antes del 15 de
febrero.

o Segundo periodo: Se deben reportar los reclamos recibidos durante el primer
semestre del afio en curso. Este reporte debe realizarse entre el 1y el 15 de
agosto.

» Incidentes de Seguridad: Los incidentes de seguridad que involucran datos
personales deben ser reportados a la Superintendencia de Industria y Comercio.

» Actualizacién de Informacién: Cualquier cambio en la informacién registrada en el
RNBD debe ser actualizado oportunamente.

Es importante recordar que el incumplimiento de estos deberes puede resultar en sanciones
por parte de la Superintendencia de Industria y Comercio.

CAPITULO IX - POLITICA DE ADMINISTRACION DE RIESGOS

La Superintendencia de Sociedades declara que en el desarrollo de sus actividades existen
riesgos, por lo cual se compromete a adoptar los mecanismos y acciones para prevencion,
administracion y minimizacion e involucrar y comprometer a todos los funcionarios en la
busqueda de acciones encaminadas a prevenir, administrar y controlar los riesgos, para
cuyo efecto debe darles a conocer el mapa de riesgos institucional de acuerdo a los
procesos, el cual debe ser revisado con regularidad por los lideres de los mismos.

Para ello ha documentado en el GC-PO-001 DOCUMENTO DE POLITICAS DEL SGI las
directrices en la gestién de los riesgos.

CAPITULO X — GESTION DE ENCARGADOS

La gestidon de los encargados en el tratamiento de datos personales se refiere a las
responsabilidades y obligaciones que deben cumplir aquellos terceros que, por




SUPERINTENDENCIA DE SOCIEDADES Cddigo: GC-M-003

6) SISTEMA GESTION INTEGRADO Fecha: 24 de julio de 2024
i L
Superintendencia PROCESO GESTION INTEGRAL Version: 002
e Sociedades ,
- MANUAL INTERNO DE POLITICAS Y

Numero de pagina 51 de

PROCEDIMIENTOS PARA EL TRATAMIENTO DE 104

DATOS PERSONALES

instrucciones de un responsable del tratamiento, realizan actividades de procesamiento de
datos personales.

A continuacién, se presenta una descripcidon de la gestion de los encargados segun el
principio de responsabilidad demostrada:

a) Definicidon de roles y responsabilidades: El encargado debe tener claro su papel y
responsabilidades en el tratamiento de datos personales. Esto incluye cumplir con
las instrucciones del responsable del tratamiento y garantizar la confidencialidad,
integridad y seguridad de los datos personales.

b) Celebracion de contrato: Debe existir un contrato escrito entre el responsable del
tratamiento y el encargado, que establezca las condiciones y términos del
tratamiento de datos personales. El contrato debe incluir aspectos como las
finalidades del tratamiento, las medidas de seguridad a implementar, medios
efectivos de comunicacién, alcance del tratamiento efectuado por el encargado, la
duracion del contrato y las obligaciones de cada parte.

¢) Cumplimiento de medidas de seguridad: El encargado debe implementar las
medidas de seguridad adecuadas para proteger los datos personales. Esto implica
adoptar medidas técnicas, organizativas y legales para prevenir el acceso no
autorizado, la pérdida, alteracion o divulgacion indebida de los datos.

d) Subcontratacion y transferencia de datos: Si el encargado subcontrata alguna
actividad de tratamiento a otro tercero, debe obtener la autorizacién previa del
responsable y garantizar que se cumplan las mismas medidas de seguridad vy
proteccién de datos establecidas en el contrato inicial.

e) Registro de actividades de tratamiento: El encargado debe llevar un registro de
todas las actividades de tratamiento que realiza en nombre del responsable. Este
registro debe contener informacion detallada sobre las operaciones realizadas, los
datos tratados, las finalidades del tratamiento y las medidas de seguridad
implementadas.

f) Cooperacién con la autoridad de proteccion de datos: El encargado debe cooperar
con la autoridad de proteccién de datos en caso de que se realicen auditorias o
investigaciones relacionadas con el tratamiento de datos personales. Debe
proporcionar la informacion requerida y colaborar en el cumplimiento de las
disposiciones legales aplicables.

g) Respuesta a los reclamos y consultas de los titulares: el encargado debera de
disponer de canales de recepcién de los reclamos y las consultas realizados por los
titulares de los datos, adicionalmente debe informar al responsable los incidentes
presentados sobre los datos personales y cumplir el deber de reportar ante el RNBD.
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Los encargados deben asumir su responsabilidad en la protecciéon de los datos personales
y colaborar estrechamente con los responsables del tratamiento para garantizar la
privacidad y seguridad de la informacion.

1. ESTUDIOS PREVIOS PARA LA SELECCION DE UN ENCARGADO EN EL
TRATAMIENTO DE DATOS PERSONALES

Especificar claramente las tareas y responsabilidades del encargado en relacion con el
tratamiento de datos personales, para lo cual puede evaluar la actividad que se asignara al
encargado entre ellas la recoleccion, almacenamiento, uso, circulacién y/o supresion de
datos personales identificando la base de datos asociada al tratamiento (Servidores
publicos, Contratistas, Auxiliares de la Justicia, Ciudadanos, Prima por dependientes,
informacion de servicios y tramites misionales).

Establecer obligaciones y requerimientos técnicos asociadas al cumplimiento normativo los
cuales pueden ser entre otros:

o Disponer de politicas de privacidad, politicas de acceso a la informacion, y politicas
de retencién de datos.

o Disponer y tener implementados protocolos de encriptacion, control de acceso, y
respuesta a incidentes de seguridad.

o Disponer de procedimiento para dar respuesta a los reclamos y consultas de los
titulares.

e Disponer de Clausulas de confidencialidad que prohiban el uso no autorizado o la
divulgacion de datos personales este punto puede ser aplicable a que los
trabajadores del encargado suscriban clausulas de confidencialidad.

e Desarrollar auditorias periddicas, tanto internas como externas, para verificar el
cumplimiento de las politicas de proteccion de datos.

¢ Disponer de procedimientos detallados para la notificacion de incidentes, mitigacion
de dafios y comunicacion con las autoridades y los titulares afectados.

e Disponer de procedimientos para la transferencia segura de datos y la eliminacién
de copias de datos en poder del encargado al término del contrato.

e Solicitar tener implementadas medidas técnicas necesarias para el tratamiento de
datos, su circulacion y/o transmision.

e Para el caso de hacer uso de servicios en nube determinar dénde se almacenaran
fisicamente los datos y asegurar que se cumplan con las normativas de
transferencia internacional de datos. (Preferir proveedores que almacenen datos en
centros de datos ubicados en Colombia o en paises con niveles de proteccién de
datos adecuados.)
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Ver documento (Proteccion de los Datos Personales en los Servicios de Computacion
en la Nube (Cloud Computing) — Documento publicado por la Superintendencia de
Industria y Comercio)

2. CRITERIOS DE SELECCION

La seleccion de encargados para el tratamiento de datos personales es un proceso que
debe ser abordado de manera adecuada buscando seleccionar el mejor encargado. Estos
encargados, que actuan en nombre del responsable del tratamiento, desempefan un papel
crucial en la proteccién de la privacidad y la integridad de la informacién personal. Por ello,
es esencial establecer criterios que aseguren su seleccion.

Ejemplo de Criterios de Seleccién

Solicitar la Politica @ Validar el Registro Solicitar Politica
de Tratamiento de il de Bases de Datos il de Seguridad de la
Datos Personales ante el RNBD Informacion

Implementacion de
un procedimiento
de atencion a los

Titulares.

Procedimiento
para la Gestion de
Incidentes.

Imagen 8 Ejemplos de Criterios de Seleccion

Otros casos exigibles y evaluables al momento de seleccionar el Encargado pueden
verificarse en el ANEXO 4 Lista de Verificacion de Cumplimiento Ley 1581 de 2012 para
encargados

3. CONTRATO DE TRASNMISION DE DATOS PERSONALES

La transmision de datos entre diferentes entidades requiere no solo de un marco legal sélido
sino también de contratos detallados que garanticen su correcto manejo y seguridad. En
este contexto, los contratos de transmision de datos y las clausulas de encargados emergen
como herramientas necesarias para el tratamiento de datos personales.

Estos contratos y clausulas son acuerdos vinculantes que establecen las condiciones bajo
las cuales los datos personales pueden ser transmitidos o transferidos y tratados por
terceros, conocidos como encargados del tratamiento.

Asi, los contratos de transmision de datos y las clausulas de encargados se convierten en
el eje central para la gobernanza de datos y la confianza en las operaciones que involucran
informacion personal.
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Contrato de Encargados de Tratamiento de Datos Personales

* Definir el encargo de Tratamiento de Datos

¢ |dentificar plenamente las bases de Datos Personales

* Sefalar el tipo de datos personales.

* Tratamientos autorizados y finalidades.

* Definir acuerdos de confidencialidad.

* Requerir el cumplimiento de requisitos de seguridad.

¢ Definir los procedimientos para la atencion de incidentes de Seguridad.

* Definir los medios o canales de comunicacién entre el encargado y el
responsable.

* Establecer los limitantes definidos en la actividad de tratamiento.
* Establecer las responsabilidades del encargado.

¢ Definir la duracion del encargo de tratamiento de datos.

* Definir clausulas de indemnizacion.

Imagen 9 Estructura del Contrato de Encargados en el Tratamiento de Datos Personales.

3.1 clausulas contractuales para encargados del tratamiento.

TRATAMIENTO POR PARTE DEL ENCARGADO. En el tratamiento de la base de datos,
el Encargado realizara las siguientes actividades: a) Recoleccién de informacion b) Solicitud
de autorizacion para el tratamiento de datos personales, c). Recepcion de informacién d)
Administracion de la base de datos.

TIPO DE DATOS PERSONALES. Los datos personales que se encuentran en la base de
datos “Denominacién de la Base de Datos” contiene la siguiente informacion personal:

e Datos Generales de Identificacion de la persona: Nombres, apellido, tipo de
identificacion, numero de identificacion, fecha y lugar de expedicion, nombre, estado
civil, sexo, etc.

e Datos especificos de la identificacion de la persona: Firma, nacionalidad, datos de
familia, firma electrénica, otros documentos de identificacion, lugar y fecha de
nacimiento, muerte, edad, etc.

e Datos de ubicacion personal relacionados con actividad privada de las personas:
domicilio, teléfono, correo electrénico, etc.

e Datos generales relacionados con afiliacion y aportes al sistema integral de
seguridad social: EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.

e Datos relacionados con el estado de salud de la persona que incluyan resultados de
pruebas, laboratorios, estudios, diagndsticos meédicos, psicoldgicos, psiquiatricos,
medicamentos, tratamientos terapéuticos.
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e Datos biométricos de la persona: Huella, ADN, iris, geometria facial o corporal,
fotografia videos,
e Datos de la descripcion morfoldgica de la persona: Color de piel, color de iris, color
y tipo de cabello, senales particulares, estatura, peso, complexién, formula
dactiloscopica, voz, etc.
OBLIGACIONES DEL ENCARGADO PARA CON EL RESPONSABLE. El encargado de
la base de datos tendra las siguientes obligaciones:

a. Tratara la base de datos personales, conforme a las instrucciones que El
Responsable, le ha manifestado en el marco de los servicios contratados y descrito
en los términos de referencia o estudios previos definidos, contratos, acuerdos,
entre otros.

b. No podra utilizar la base de datos, con otro objeto que no sea prestar los servicios
contratados, ni con las finalidades distintas a las establecidas en las instrucciones
del Responsable, ni los comunicara, ni siquiera para su conservacion a terceras
personas.

c. En caso de que destine, comunique o utilice la base de datos personales, para otros
propésitos distintos a los acordados, estara incumpliendo las obligaciones del
presente contrato, caso en el cual sera considerado también Responsable del
Tratamiento, haciéndose responsable de las consecuencias civiles, administrativas
y penales a que hubiera lugar.

d. Se obliga a cumplir con lo establecido en el régimen de proteccién de datos
personales, especificamente en lo establecido en la Ley 1581 de 2012, el Decreto
1377 de 2013.

e. Se obliga a mantener la debida confidencialidad respecto a los datos de caracter
personal a los que accede, durante la vigencia y terminacion del contrato,
obligandose a utilizar dicha base de datos exclusivamente para la finalidad
acordada.

f. Se obliga y se compromete a proporcionar al Responsable, toda la informacion que
este requiera, para garantizar que El Encargado, cumple con sus obligaciones en
materia de tratamientos de datos personales.

g. Se compromete a dar cumplimiento a las obligaciones del Responsable, bajo la
politica de Tratamiento de Informacion fijada por este ultimo y realizar el Tratamiento
de datos de acuerdo a la finalidad que los titulares hayan autorizado y en el marco
de las leyes aplicables.

h. Adoptar un manual interno de politicas y procedimientos relativos al tratamiento de
datos personales.

i. Adoptar una politica de tratamiento de datos personales.
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MEDIDAS DE SEGURIDAD QUE DEBE ADOPTAR EL ENCARGADO. El Encargado debe
disponer las siguientes medidas de seguridad:

a. Adoptar medidas de indole técnica y organizativa que protejan y aseguren la base
de datos del Responsabile.

b. Custodiar y guardar confidencialidad de los datos personales que se encuentren bajo
Su encargo.

c. Contar con medidas de acceso fisico que impidan a personas no autorizadas acceder
a los espacios donde se encuentran los equipos informaticos y/o archivos fisicos.

d. Generar medidas que garanticen niveles adecuados de seguridad cuando se realicen
transmisiones y accesos a través de medios electrénicos y digitales.

e. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

f. Guardar confidencialidad respecto del tratamiento de los datos personales

g. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h. Tener mecanismos especiales de proteccion de los datos personales sensibles.

ACTUACIONES DEL ENCARGADO UNA VEZ FINALIZADA LA PRESTACION DE
SERVICIOS. Una vez terminada la prestacion del servicio contratado, El Encargado vy
quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal,
debera destruir o devolver los datos de caracter personal que tengan en posesién, de
acuerdo con las instrucciones del Responsable, asi como cualquier soporte o documento
que conste algun dato de caracter personal objeto del tratamiento. La destrucciéon no
procede, en caso de alguna disposicion legal exija su conservacion, en este caso, el
Encargado no puede quedarse con la informacion, sino, devolverle la base de datos al
Responsable.

OBLIGACIONES DEL ENCARGADO PARA CON EL TITULAR DEL DATO PERSONAL.:
El Encargado trasladara al Responsable, cualquier solicitud por parte del titular de la
informacién, que ejerza sus derechos de acceso, rectificacion, actualizacién, revocacion y/o
supresion de su informacion. Dicho traslado debe ser inmediato, de forma que permita al
Responsable respetar los términos legales establecidos para dar respuesta oportuna al
titular del dato. En caso de incumplimiento, el Encargado debera asumir la responsabilidad
derivada por un eventual reclamo por parte del titular del dato.

PARAGRAFO UNICO: El Responsable podra realizar auditorias de los sistemas de
informacion del Encargado con el fin de verificar el cumplimiento de las medidas recogidas
en el presente contrato, por lo menos una vez al afno.
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LEGALIDAD EN LA TRANSMISION DE DATOS PERSONALES. La operacion de
transmisién de datos personales se encuentra autorizada por el titular de la informacién en
el momento de otorgar la autorizacién al responsable para el tratamiento de sus datos
personales. En la presente operacion de transmision, los datos personales seran tratados
conforme con: i. la Politica de Tratamiento de Datos del responsable, ii. las finalidades
establecidas en la autorizacion del tratamiento de datos, y iii. en los tratamientos y
finalidades definidos en el presente contrato.

LIMITACIONES AL TRATAMIENTO DE LA INFORMACION CONTENIDA EN LA BASE
DE DATOS. Queda prohibido al Encargado de la Informacion ceder, transmitir, transferir, y
en general suministrar o entregar la informacién personal objeto de la transmisién a terceros
dentro o fuera del pais donde se encuentra ubicado el Encargado, excluyendo a los
empleados, y los proveedores en calidad de Subencargados de la informacion y que estan
referenciados en el presente instrumento juridico. Igualmente, el Encargado no podra usar
los datos personales transmitidos en virtud del presente contrato, para finalidades distintas
a las sefaladas en este documento.

NOTIFICACION EN CASO DE INCIDENTE DE SEGURIDAD. El Encargado de la
Informacion debera notificar a mas tardar dentro de las 48 horas siguientes que tuviera
conocimiento sobre algun incidente de seguridad que involucre las bases de datos objeto
del presente contrato de transmisién. Para estos efectos, debera reportarlo al correo
electronico (Determinar el correo) reportando la informacion comprometida. En todo caso,
el Encargado debera tomar las medidas necesarias para minimizar el impacto y evitar que
continue la situacion no deseada, comprometiéndose a cooperar en todo lo necesario para
adelantar las investigaciones con el propdsito de identificar las causas y posibles
consecuencias del incidente.

EXENCION DE RESPONSABILIDAD DEL RESPONSABLE DE LA INFORMACION: El
Encargado se obliga a mantener indemne al Responsable frente a cualquier reclamacion
que pueda ser interpuesta por el incumplimiento de alguna de sus obligaciones en el
tratamiento de datos personales, en cuanto a sanciones, multas, indemnizacién, danos,
perjuicios e intereses que pueda llegar a ser condenado, sin perjuicio de que El Encargado,
pueda ser obligado a atender la reclamacién directamente.

4. PROCESO DE RECEPCION Y ENTREGA DE INFORMACION DURANTE LA
EJECUCION.
Para el desarrollo de las actividades de entrega o recepcidén de informacién personal en
virtud de la ejecucion de una actividad de encargo definida por el responsable, sera
necesario documentar cada proceso, para ello puede hacer uso del formato Cédigo: GE-F-
005 Formato de Acta. En este documento se debe definir y documentar los siguientes
puntos relacionados a la informacién recepcionada o remitida por parte del responsable:
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Cantidad y tipos de titulares

Tipo de informacién

Descripcion de la informacion

Base(s) de datos

Responsable de entregar y recibir

Documentar canales de comunicacion de la informacion
Periodicidad de la entrega

Tratamientos y finalidades

Detallar la disposicion final de la informacion.

Estos procesos de entrega y recepcién de informacion deberan hacer parte de los
documentos de supervision.

Adicionalmente desarrolle dentro de los procesos de supervision los siguientes:

¢ Seguimiento a las actividades operativas ligadas al uso de los datos
¢ Seguimiento a las responsabilidades
e Cumplimiento de los niveles de servicio.

CAPITULO X — PROCEDIMIENTOS PARA GARANTIZAR LOS DERECHOS DE LOS

TITULARES DE LA INFORMACION

1. PROCEDIMIENTO PARA LA ATENCION DE LAS CONSULTAS Y/O RECLAMOS
PRESENTADOS POR LOS TITULARES DE LOS DATOS.

Objetivo

Tramitar de manera oportuna y precisa, las consultas realizadas por el Titular de la
informacién o por su causahabiente, con el fin de darle a conocer la informacion contenida
en su registro individual o que esté asociada al Titular del Dato Personal.

Alcance

Inicia con la recepcion de la consulta realizada por el Titular y termina con la respuesta por
parte de la Entidad, basada en los tiempos definidos en el articulo 14 de la Ley 1581 de
2012 sobre Proteccion de datos personales.

Descripcion del procedimiento
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ID Actividad

Descripcion de la actividad

Responsable

Recepcion de las consultas realizadas por el

Funcionario punto
de recepcion fisica.

de Canal fisico, el funcionario de la ventanilla
debera cargar la solicitud en el sistema
POSTAL (o el definido por la Entidad) y
asignarle un radicado, el cual debera ser
entregado al solicitante.

Titular de la informacion o por su
F:ausahaplente parg darle a co.noce.r tha la| sistema de
Recepcion de informacion contenida en su registro individual | |nformacion
1 consultas 0 que esté vinculada con la identificacion del
Titular. Administrador  del
_ correo  electronico
Generar rllumero. dg radlcgdo a cada consulta webmaster@super
que permita ser individualizada. sociedades.gov.co
Se debera notificar de manera inmediata al
titular del dato, donde se le informe el tipo de | Fyncionario punto
solicitud registrada, la identificacion del| 4e recepcion fisica
radicado, y la descripcidon de la solicitud
realizada. Sistema de
5 Notificacién Informacion
automatica En caso de que la recepcion se haga a través
Administrador del

correo electronico
webmaster@super
sociedades.gov.co
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ID Actividad

Descripcion de la actividad

Responsable

Analisis de la
consulta

Analizar la consulta realizada por el Titular y
verificar que cumpla con los parametros
definidos en el Anexo 2 Proceso de
Acreditacion del Titular.

En caso de no cumplir con los parametros,
debera informar al titular dentro de los tres (3)
dias siguientes al recibo de la solicitud para
que aporte la documentacion faltante.

Se debe clasificar la solicitud como en “Espera
de respuesta por parte del titular”

Si el medio empleado por el Titular para elevar
la consulta no es el valido, el Oficial debera
responder al Titular informandole que los
canales oficiales dispuestos que se encuentran
descritos en la politica de proteccidén de datos
personales.

Oficial de
Tratamiento de
Datos personales o
quien haga sus
veces.
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ID Actividad Descripcion de la actividad Responsable

Cuando exista cumplimiento a los parametros
definidos por la Ley y la Politica de Proteccién
de Datos Personales, el Oficial debera ingresar
el caso como “Registrado”, y asignarle la
categoria de consulta”

Opcion 1

Una vez analizado el caso el Oficial debera
enviar a los propietarios de la base de datos
que considere afecta ese dato, y/o a
encargados de la informacién, para la gestién

Requerimient | hertinente, y debera cambiar el estado del caso Dqtos personales o

busqueda de N veces.
informacion | OPcion 2 Propietario de Ia

Cuando la consulta involucre otras areas, por|base de datos o
el tipo de solicitud, el Oficial debera remitir | lider del proceso.
dicha solicitud dependiendo del area
involucrada.

Oficial de
Tratamiento de

Estas areas, deberan realizar la busqueda de
la informacion del Titular, tanto en bases de
datos magnéticas como fisicas y/o dar
respuesta al requerimiento interno, dentro de
los dos (2) siguientes contados a la recepcion
del requerimiento.
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ID Actividad Descripcion de la actividad Responsable

Los propietarios deberan realizar busqueda en
bases de datos, bancos de datos o archivos
donde se realiza tratamiento de datos
personales asociados al Titular de |la
informacion. La busqueda debera contemplar
las bases de datos electronicas vy fisicas.

La busqueda no podra limitarse a las bases de
datos registradas ante la Superintendencia de
Industria y Comercio (SIC), sino que por el
contrario debera contemplarse todas aquellas
otras bases de datos que pudiesen ser origen
de las registradas ante el RNBD, con el fin de

Propietarios de la
Base de Datos

Ejecucion _ _ - 5 I /

Requerimient | @segurar al Titular la existencia o no de su|"©rsonaies y/o

5 o ge | informacion personal en las bases de datos | lideres de
gestionadas por la Entidad. procesos.

busqueda de

la informacion | £ tiempo establecido para atender este
requerimiento generado por el Oficial de
Proteccion de Datos Personales o quien
haga sus veces es de dos (2) dias, en pro de
cumplir con los tiempos establecidos por la
Ley para dar respuesta al Titular.

En caso de que el funcionario no brinde
respuesta en los tiempos establecidos por el
presente procedimiento, el Oficial debera
elevar el caso al jefe inmediato del funcionario,
o en su defecto al comité de Gestidon vy
Desempeno para requerir a dicho funcionario.
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ID Actividad Descripcion de la actividad Responsable

Enviar al Oficial de Proteccion de Datos
Personales o quien haga sus veces la
Informacion de la respuesta al requerimiento
realizado con respecto a la informacién
asociada al Titular dentro de los dos (2) dias
siguientes, contados a partir del dia de
recepcién del requerimiento enviado por el
Oficial.

El propietario de la base de datos y/o jefe de
area debera adjuntar en la respuesta al Oficial,

g |Respuesta alia evidencia de la actividad ejecutada. Propietario de la
requerimiento Base de Datos
Si el propietario de la base de datos y/o jefe de

area no han podido dar respuesta en el tiempo
establecido, debera informar al titular el plazo
de dos (2) dias mas para dar respuesta a dicha
solicitud.

El Oficial debera generar alertas a los
propietarios de las bases de datos, sobre los
tiempos de respuestas, y en ningun caso podra
ser superior a ocho (8) dias siguientes a la
recepcion de la solicitud.
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ID Actividad Descripcion de la actividad Responsable

El Oficial debera dar respuesta a la consulta,
dentro de los 10 dias habiles siguientes,
contados a partir de la recepcion de la
consulta.

En caso de que se imposibilite dar respuesta

en los tiempos establecidos anteriormente, el | ofjcial de

Oficial debera informar al solicitante el dia de | Trgtamiento de

Generar vencimiento del primer término, las dificultades | patos personales o

7 respuesta al|que se presentaron e informar que se le dara | quien haga sus
Titular respuesta en los cinco (5) dias habiles|ygces.

siguientes al vencimiento del primer término.

Una vez se haya resuelto la solicitud del Titular
de la informacién, se enviara comunicado al
Titular a través del medio dispuesto para
tramitar los requerimientos. La respuesta al
Titular es el resultado del tramite interno

realizado.
Almacenar respuesta con el nuamero de | Oficial de
Almacenar ) . __ +~ | Tratamiento de
respuesta radicado asignado desde el inicio que permita
8 P su identificacion. Datos personales o
quien haga sus
veces.
Oficial de
Generar Una vez finalizada el tramite de la consulta, el | Trgtamiento de
9 reporte de | Oficial debera diligenciar la bitacora de registro | pgtos personales o
consulta de consultas y reclamos por habeas data, la quien haga sus
cual debera estar permanentemente | ygces.
actualizada.

2. PROCEDIMIENTO PARA LA ATENCION DE RECLAMOS DE CORRECCION,
ACTUALIZACION, SUPRESION DE INFORMACION O REVOCATORIA DE LA
AUTORIZACION

Objetivo
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Tramitar de forma oportuna y precisa, los reclamos sobre correccién, actualizacion,
supresion de informacion o revocatoria de la autorizacién realizados por los Titulares de la
informacién o por sus causahabientes.

Alcance

Inicia con la recepcion del reclamo realizado por el Titular y termina con la respuesta
oportuna y precisa al Titular, basados en los tiempos y lineamientos definidos por la Ley
1581 de 2012 sobre Proteccion de datos personales.

Descripcion del procedimiento

ID Actividad

Recepcién
reclamos

de

Descripcion de la actividad

de la informacion o por su causahabiente.

En caso de que sea el causahabiente, o un tercero,
debera acreditar que se encuentra facultado
conforme a la Politica de Tratamiento de Datos
Personales.

Los tipos de reclamos que podrian recibirse son:
actualizacién, rectificacion o supresion de la
informacion, asi como también revocatoria de la
autorizacion.

La descripcién de cada uno de ellos se encuentra
en la Politica de tratamiento de datos personales.

Los canales a través de los cuales se realiza la
recepcidn de los reclamos se encuentran descritos

Responsable

Recepcién de los reclamos realizados por el Titular

Funcionario punto
de recepcion fisica

Sistema de
Informacion

Administrador del
correo electrénico

webmaster@supe
en la Politica de tratamiento de datos personales, rsociedades.gov.c
numeral 17. o

Cuando sea una solicitud de supresion dirigida al
propietario de la base de datos, este debera
notificarle, maximo (2) dos dias siguientes, al
Oficial de Proteccion de Datos Personales o quien
haga sus veces.
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ID Actividad Descripcion de la actividad Responsable

Generar numero de radicado a cada reclamo que
permita ser individualizado.

Funcionario punto
de recepcion fisica

Se debera notificar de manera inmediata al titular | Sistema de
e s del dato, donde se le informe el tipo de solicitud | Informacion
Notificacion . . . . .
2 L registrada, el numero de radicado interno manejado .
automatica . . . Administrador del
por la Entidad, y la descripcion de la solicitud L
. correo electrénico
realizada.
webmaster@supe
rsociedades.gov.c
o]
Analizar el reclamo presentado por el Titular y
verificar que cumpla con los parametros definidos
por la Ley y la Entidad en la Politica de proteccion
de datos personales para la acreditacion del Titular
del dato.
Los parametros definidos para la acreditacion del
Titular de la informacién se encuentran definidos en
el Anexo 2 Proceso de Acreditacion del Titular.
ficial
Igualmente debera describir con exactitud los Oficia . de
. . Tratamiento de
Analizar el | hechos que dan lugar al reclamo, por ejemplo, para
., Datos Personales
3 reclamo una actualizacién de datos personales, los datos

. . 0 quien haga sus
personales que seran actualizados.

veces
En caso de no cumplir con los parametros, debera
informar al titular dentro de los tres (3) dias
siguientes al recibo de la solicitud para que aporte

la documentacion faltante.

El Oficial debera categorizar “Espera de respuesta
por parte del titular”

Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la
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ID Actividad Descripcion de la actividad Responsable

informacion requerida, se entendera que ha
desistido del reclamo.

El Oficial debera cerrar el caso en el control y
seguimiento, e indicar la causa del cierre.

Si el medio empleado por el Titular para elevar la
consulta no es el valido, el Oficial debera responder
al Titular informandole que los canales oficiales
dispuestos que se encuentran descritos en la
politica de proteccion de datos personales.

Se debera mantener un log por tiempo ilimitado de
los reclamos recibidos y el tramite realizado sobre
los mismos, como evidencia en caso de
investigacion por parte de cualquier ente de control
interno o externo.

Cuando exista cumplimiento a los parametros
definidos por la Ley y la Politica de Proteccién de
Datos Personales, el Oficial debera ingresar el caso
como “Registrado”, y asignarle la categoria de
Reclamo.

Opcion 1

Una vez analizado el caso el Oficial debera enviar
a los propietarios de la base de datos que considere | Oficial de
Requerimiento | afecta ese dato, ylo a encargados de la|lratamiento  de
4 para tramite del i formacion, para la gestién pertinente, y debera |Datos Personales

reclamo cambiar el estado del caso a “ASIGNADO”. 0 quien haga sus
veces

Opcioén 2

Cuando el reclamo involucre otras areas, por el tipo
de solicitud, el Oficial debera remitir dicha solicitud
dependiendo del area involucrada, por ejemplo:
cuando sean reportes de autorizaciones a través de
pagina web y que la custodia la tenga el area de
tecnologia, o cuando se va a dar de baja contenido
en pagina web, sera el grupo de comunicaciones
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ID Actividad Descripcion de la actividad Responsable

y/o Direccidén de Tecnologias y comunicaciones, o
el area juridica cuando se trate de aspectos y/o
requerimientos juridicos.

Estas areas, deberan realizar la busqueda de la
informacion del Titular, tanto en bases de datos
magnéticas como fisicas y/o dar respuesta al
requerimiento interno, dentro de los dos (2)
siguientes contados a la recepcion del
requerimiento.

Ejecutar el requerimiento en los (2) dos dias habiles
siguientes a la recepcién del mismo, de acuerdo al
tipo de reclamo presentado por el Titular de la
Informacion.

El propietario de la base de datos y/o jefe de area
debera adjuntar en la respuesta al Oficial, la
evidencia de la actividad ejecutada.

Si el propietario de la base de datos y/o jefe de area
no han podido dar respuesta en el tiempo
establecido, debera informar al oficial, el plazo de

Ejecutar dos (2) dias mas para dar respuesta a dicha Propietario de la
solicitud.

5 |requerimiento base de Datos
El Oficial debera generar alertas a los propietarios | Personales o lider
de las bases de datos, sobre los tiempos de |del proceso.
respuestas, y en ningun caso podra ser superior a
ocho (8) dias siguientes a la recepcion de la
solicitud.

Insertar leyenda

Los tipos de reclamos posibles y la forma de
tramitar internamente cada uno de ellos se describe
a continuacion:

Actualizacion de datos

e Realizar busqueda en bases de datos, bancos
de datos o archivos donde se realiza
tratamiento de datos personales asociados al
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ID

Actividad

Descripcion de la actividad Responsable

Titular de la informacién que generd el
reclamo. Una vez encontrado (s) el registro con
la informacion del Titular debera incluir en las
bases de datos (Registro Unico del Titular) una
leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a
dos (2) dias habiles posteriores a haber
recibido el reclamo por parte del Titular. Dicha
leyenda debera mantenerse hasta que el
reclamo sea decidido, tiempo en el cual no
podra realizarse ningun tipo de tratamiento de
datos personales de este Titular diferente al de
almacenamiento.

e En los casos que exista duda sobre la
actualizacién de dichos datos, el propietario
podra solicitarle al Oficial que se comunique
con el titular para que acredite el instrumento
por el cual se debe actualizar dicho dato,
(ejemplo: cambio de nombres o apellidos,
cambio de sexo u otros).

o Actualizar los datos segun la solicitud descrita
por el Titular en el reclamo. Los responsables
de ejecutar el requerimiento deberan asegurar
que la informacion también sea actualizada en
las bases de datos de los encargados del
tratamiento, y deberan remitir al Oficial, prueba
de dicha accion, del antes y el después de la
actualizacion.

e En caso de que las areas tengan copias de las
bases de datos para usos internos, donde se
encuentre dicha informacion, el propietario de
la base de datos debera solicitarles a dichos
funcionarios la generacion de la actualizacion.

Rectificacion de datos
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ID Actividad Descripcion de la actividad Responsable

e Realizar busqueda en bases de datos, bancos
de datos o archivos doénde se realiza
tratamiento de datos personales asociados al
Titular de la informacion que gener6 el
reclamo. Una vez encontrado (s) el registro con
la informacion del Titular debera incluir en las
bases de datos (Registro Unico del Titular) una
leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a
dos (2) dias habiles posteriores a haber
recibido el reclamo por parte del Titular. Dicha
leyenda debera mantenerse hasta que el
reclamo sea decidido, tiempo en el cual no
podra realizarse ningun tipo de tratamiento de
datos personales de este Titular diferente al de
almacenamiento.

e Rectificar los datos segun la solicitud descrita
por el Titular en el reclamo.

o Los responsables de ejecutar el requerimiento
deberan asegurar que la informacién sea
rectificada en las bases de datos de los
encargados del tratamiento.

e Debera adjuntar en la respuesta al oficial,
prueba de dicha accion.

Supresion de datos

e Realizar busqueda en bases de datos, bancos
de datos o archivos doénde se realiza
tratamiento de datos personales asociados al
Titular de la informacién que gener6 el
reclamo. Una vez encontrado (s) el registro con
la informacion del Titular debera incluir en las
bases de datos (Registro unico del Titular) una
leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a
dos (2) dias habiles posteriores a haber
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ID

Actividad

Descripcion de la actividad Responsable

recibido el reclamo por parte del Titular. Dicha
leyenda debera mantenerse hasta que el
reclamo sea decidido, tiempo en el cual no
podra realizarse ningun tipo de tratamiento de
datos personales de este Titular diferente al de
almacenamiento.

e La solicitud de supresion de la informacion no
procedera cuando el Titular tenga un deber
legal o contractual de permanecer en las bases
de datos.

e Cuando el propietario tenga dudas sobre la
procedencia de la supresién del dato, debera
informar al Oficial y en conjunto tomar la
decision de la supresion o no del dato personal.

e Debera adjuntar en la respuesta al Oficial,
prueba de dicha accion.

e Se debera igualmente generar una respuesta
al Titular informandole en que bases de datos
se encuentra y el motivo de no poder eliminar
completamente los datos personales, e
indicandole los datos que podrian ser
eliminados.

e Para el caso en que los datos puedan ser
eliminados total o parcialmente, se deberan
utilizar métodos de supresion segura, tanto
para datos fisicos como magnéticos. Para el
caso de datos en formato fisico, el método a
utilizar podria variar segun la clasificacién de la
informacion, siendo los mas comunes la
incineracién y el uso de maquinas trituradores
de papel. Para el caso de informacion
magnética, el borrado debera tener en cuenta
métodos que no permitan la recuperacion de
los registros o la aparicion de registros
fantasmas.

Igualmente, se debera tener especial atencion a los

datos de los Titulares que se encuentran en
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ID Actividad

Descripcion de la actividad

Responsable

backup, debido a que, durante la restauracion de la
informacion, los registros de los Titulares que
hayan realizado cualquier tipo de reclamo deberan
reflejar el resultado del tramite realizado previo a la
restauracion de la informacion.

e En caso de que las areas tengan copias de las
bases de datos para usos internos, donde se
encuentre dicha informacion, el propietario de
la base de datos debera solicitarles a dichos
funcionarios la supresion de dicha informacion.

Revocatoria de la autorizacion

e Busqueda de la autorizacion de tratamiento
de datos personales del Titular que realiza el
reclamo, con el objetivo de analizar las
finalidades autorizadas por él.

e Revocar la autorizacién del tratamiento de
datos personales segun la descripcion
realizada por el Titular.

e Nota: no podra realizarse una revocatoria
completa de la autorizacién del tratamiento de
datos personales, cuando exista obligacion
legal por parte de la Entidad de conservar los
datos del Titular.

Respuesta
Requerimiento

al

Enviar respuesta al Oficial de Proteccion de Datos
Personales o quien haga sus veces acerca del
tramite realizado segun requerimiento previamente
recibido.

La respuesta debera ser clara y oportuna, debido a
los tiempos dispuestos por la Ley para cumplir con
el requerimiento realizado por el Titular.

En caso de que el propietario no dé respuesta en
los tiempos establecidos por el presente
procedimiento, el Oficial debera elevar el caso al
jefe inmediato del funcionario, o en su defecto al

Propietario Datos
Personales o lider
del proceso
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ID

Actividad

Descripcion de la actividad

comité de Desempefio y Gestion para requerir a
dicho funcionario.

Se tomara como una violacion al atributo de
disponibilidad de la informacion, el no contar con la
informacion clara y oportuna que permita responder
al requerimiento presentado por un Titular de la
informacion.

Responsable

Reclamo
decidido

Una vez realizado el tramite concerniente al
reclamo presentado por el Titular de la informacién,
el reclamo estara decidido. El Oficial de Proteccién
de Datos Personales o quien haga sus veces
notificara a los Propietarios de Datos Personales
que el reclamo ha sido decidido, para pasar a retirar
la leyenda.

Oficial de
Tratamiento de
Datos Personales
0 quien haga sus
veces

Generar
respuesta

El Oficial debera dar respuesta al reclamo dentro
de los quince (15) dias habiles siguientes, contados
a partir del dia siguiente de la recepcién del
reclamo.

En caso de que se imposibilite dar respuesta en los
tiempos establecidos anteriormente, el Oficial
debera informar al solicitante el dia de vencimiento
del primer término, las dificultades que se
presentaron e informar que se le dara respuesta en
los dias (8) dias habiles siguientes al vencimiento
del primer término.

Una vez se haya decidido el reclamo del Titular de
la informacion, se enviara comunicado al Titular a
través del medio dispuesto para tramitar los
requerimientos. La respuesta al Titular es el
resultado del tramite interno realizado.

Oficial de
Tratamiento de
Datos Personales
0 quien haga sus
veces

Almacenar
respuesta

Almacenar respuesta con el numero de radicado
asignado desde el inicio que permita su
identificacion.

Oficial de
Tratamiento de
Datos Personales
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0 quien haga sus
veces

Oficial de

Una vez finalizada el tramite del reclamo, el Oficial )
Tratamiento de

debera diligenciar la bitacora de registro de

10" | Generar reporte | consultas y reclamos por habeas data, la cual EatzisenPﬁ;soanasliz
de consulta debera estar permanentemente actualizada. g 9
veces
3. PROCEDIMIENTO PARA LA OBTENCION DEL CONSENTIMIENTO Y/O
AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
Objetivo

Establecer los lineamientos para la debida solicitud de la autorizacion y/o consentimiento
para el tratamiento de datos personales por parte de los titulares.

Lineamientos

A continuacidn, se enuncian los lineamientos que se debe tener en cuenta para la obtencién
de la autorizacion, conforme a su modalidad.

4.1 Autorizacion expresa

La autorizacién expresa, implica que la Entidad de manera detallada le informa el alcance
del uso de los datos personales al titular, asi como otros requisitos detallados en la ley, asi
mismo, se puede consultar de manera posterior, dicha autorizacion.

La autorizacion expresa, debe contener los siguientes elementos:

Informarle al titular sobre el tratamiento que seran sometidos los datos personales.
Informarle sobre las finalidades de su tratamiento.

Los derechos que le asisten como titular del dato

La identificacion, direccion fisica o electronica del responsable del Tratamiento.
Indicar donde puede consultar la politica de tratamiento de datos personales.

aorODdN -~

Algunos casos de autorizacidn expresa
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La autorizacidon expresa, se debe utilizar en todos los formularios y formatos fisicos y/o
digitales que administra la Entidad, algunos de estos casos son:

e Cuando se recogen datos personales a través de un formulario web, chat o video
chat, ya sea dando clic en la aceptacion de términos y condiciones, o en la
politica de tratamiento, o en el botén enviar, esta autorizando de manera expresa
el tratamiento de los datos personales.

e Cuando los titulares diligencian formularios fisicos, o firma el documento fisico,
donde se encuentra la autorizacion para el tratamiento de datos personales,
autoriza de manera expresa el tratamiento de sus datos personales a la Entidad.

¢ Cuando realiza una llamada telefénica la Entidad, almacena la grabacion de
dicha llamada, con el propdsito de conservar la autorizacion para el tratamiento
de datos personales.

¢ Cuando se recogen datos personales sensibles, caso en el cual, se le advierte
del caracter facultativo a las preguntas que versen sobre este tipo de
informacion, y de analisis de necesidad de solicitar dicha informacion.

Consultar Formato en el Sistema de Gestién Integrado - AUTORIZACION PARA EL
TRATAMIENTO DE DATOS PERSONALES.

4.2 Autorizacion expresa reforzada

La autorizacion expresa reforzada, se debe adoptar en los casos en que la Entidad solicite
datos personales sensibles, o datos personales de nifios, nifias y adolescentes.

La autorizaciéon expresa reforzada, debe contener los siguientes elementos:

» Informarle al titular sobre el tratamiento que seran sometidos los datos personales.

Informarle sobre las finalidades de su tratamiento.

Los derechos que le asisten como titular del dato.

Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su

Tratamiento.

Informar cuales son los datos que seran objeto de Tratamiento son sensibles y la

finalidad del Tratamiento.

» Informar el caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

» La identificacion, direccion fisica o electronica del responsable del Tratamiento.

» Indicar dénde puede consultar la politica de tratamiento de datos personales.

Y V V

A\
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Consultar Formato en el Sistema de Gestion Integrado - AUTORIZACION PARA EL
TRATAMIENTO DE DATOS PERSONALES.

4. PROCEDIMIENTO DE GESTION Y CONSERVACION DE AUTORIZACIONES
PARA EL TRATAMIENTO DE DATOS PERSONALES

Objetivo

Definir los lineamientos necesarios para la solicitud y conservacion de la autorizacion por
parte de los propietarios de la informacién de la Superintendencia de Sociedades a través
de formatos fisicos, formularios digitales, chat, aplicaciones maéviles y audios.

Alcance

Inicia con la solicitud para la autorizacién para el tratamiento de datos personales, y termina
con la conservacion de la autorizacion en la carpeta fisica, para su posterior consulta.

Lineamientos

¢ Todos los formatos fisicos, formularios digitales que se encuentren en paginas web,
aplicaciones moviles, chat y video chat de Superintendencia de Sociedades, asi
como la recepciéon de llamadas telefénicas donde se capturen datos personales,
deberan contener la autorizacion para el tratamiento de datos personales.

e Todos los propietarios, subpropietarios y usuarios de la informacién personal que
con ocasion a la actividad que desempefe en el desarrollo de las actividades
misionales o administrativas y que se encuentre encargado de la recepcién de las
autorizaciones, esta en la obligacion de conservarlas, bajo los parametros que se
establecen en el presente procedimiento.

e El personal que tenga a cargo la obtencion de la autorizacion para el tratamiento de
datos personales debe recibir de manera obligatoria, capacitacion en materia de
proteccidén de datos personales y seguridad de la informacion.

o El director de la Direccién de Tecnologia de la Informacion y las Comunicaciones
debera velar porque las autorizaciones generadas en los formularios digitales y
audios, se encuentre, en lo posible centralizado y bajo la custodia de la entidad,
articulado en todo momento con los propietarios y subpropietarios de las bases de
datos, asi como con el Oficial de Seguridad de la Informacién y de Proteccion de
Datos Personales.

o Los propietarios y subpropietarios de las bases de datos deberan velar por la
conservacion y custodia de las autorizaciones en formatos fisicos, conforme a los
lineamientos para su custodia, conservacioén y disposicion final, establecidos en el
presente documento y en los procedimientos de la gestion documental.
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4.1 Procedimiento para la solicitud de la autorizacion para el tratamiento de datos
personales y su conservacion en formatos fisicos

ID

Actividad

Requisitos
de forma.

Descripcion de la actividad

El formato fisico donde se solicite datos
personales siempre debera contar con la
autorizacién para el tratamiento de datos
personales.

La autorizacion debe ir en la parte final o al
inicio del formato con un tamafio de letra visible
y de facil lectura para el titular.

La autorizacion para el tratamiento de datos
personales no puede estar en una hoja
independiente que no guarde relacién con todo
el documento en su conjunto.

En caso de que el formato fisico sea
diligenciado por multiples titulares de la
informacion, ejemplo: planilla de ingreso de
visitantes, y se soliciten datos personales
semiprivados, el encargado del proceso,
debera incorporar un elemento, que no permita
la visualizacion de los datos suministrados por
otras personas 0O generar mecanismos que
impidan la sustraccion de la informacion alli
consignada.

Responsable

Propietarios de la
informacion.
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ID  Actividad Descripcion de la actividad Responsable

La recoleccion de la autorizacion para el
tratamiento de datos personales deber ser
diligenciado por parte del titular de la
informacion, en caso de ser menor de edad por
su representante legal, o por parte de un
tercero, cuando exista poder que acredite
dicha actuacién.

El funcionario debe verificar que el formato se
encuentre completamente diligenciado vy
firmado por el titular, con una tinta indeleble,

Recoleccid |antes de que el titular se ausente del sitio. . .
Propietarios de la

2 n de Ila . .,
. .. |[En caso de que el formato se encuentra|informacion.
autorizacio |, : ,
n incompleto, o no este firmado, debera

devolverlo al titular para su respectiva firma o
ajuste.

El funcionario no puede negarle el servicio al
titular, en caso de que este se abstenga de
diligenciar campos del formato que contenga
informacioén sensible.

Los campos donde se soliciten datos sensibles
y el titular no hayan diligenciado, debera tachar
dichos campos con una tinta indeleble.
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El formato fisico con la autorizacién debera
almacenarse en el archivo de gestion,
conforme a los tiempos estipulados en la tabla
de retencién de cada area.

Cumplido el tiempo de retencion en el archivo
de gestidn, el funcionario debera solicitar al
Archivo central, el envio de la informacion,
conforme a los parametros de gestidon
documental de Superintendencia de
Sociedades.

El funcionario encargado de la custodia de la
autorizacién del formato fisico debe tener
controles de acceso fisico para la carpeta

Custodia donde se encuentra el expediente. Propietarios de la

det ] .I’a Cuando el titular envia el formato digitalizado | informacion.
autorzaclo | ;| correo electronico del funcionario encargado
n.

del proceso, el funcionario debera conservar el
correo electrénico de la siguiente manera:

Bandeja entrada

ARo

Crear carpeta “Autorizaciones”
Agregar el correo con el documento
digitalizado que contiene la
autorizacion.

Qo oop

Adicionalmente, en el servidor del area y/o
proceso, debera crear una carpeta de acceso
restringido, con la siguiente estructura:

Area

Ano

Crear carpeta “Autorizaciones”
Nombre del Formato debera ser con
un nombre de facil identificacion y
recuperacion: Ejemplo: Documento de
identificacion, usuario.

ao oo
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ID Actividad

Descripcion de la actividad

Responsable

e. Guardar el correo electronico en
formato pdf.

El funcionario encargado de la custodia de las
autorizaciones debera crear periédicamente
copias de respaldo de dichas autorizaciones,
con apoyo de la Direccion de Tecnologias de la
Informacion y las Comunicaciones.

Disposicié

n final de la
autorizacio
n

La disposiciéon final del formato fisico que
contenga la autorizacién para el tratamiento de
datos personales, se regira por los tiempos
establecidos en las tablas de retencion
Superintendencia de Sociedades.

El funcionario debera verificar la disposicion
final del expediente, teniendo en cuenta la
tabla de retencién, en caso de que sea su
destruccioén, debe verificar el cumplimiento los
parametros de gestion documental de la
Entidad.

No se podra destruir la autorizacion, si los
datos personales del titular ain se encuentran
€n uso.

Propietarios de la
informacion.

Funcionario de
Gestion Documental.
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ID  Actividad Descripcion de la actividad

Responsable

Cuando El Encargado reciba por parte del
responsable el formato fisico con la
autorizacion firmada por parte del titular, el
Encargado debera responder por su
administracion, custodia y conservacion
durante el tiempo que tenga la informacién en
Instruccion | Sus instalaciones.

es dirigidas
a los
Encargado
s del
Tratamient
o del

Formato
fisico a. Se deben organizar por paquetes, por

mes y ano, es decir, enero de 2018,
febrero de 2018, etc.

b. Se deben archivar en carpeta de
archivo, la cantidad de documentos
(folios) no puede exceder mas de 200.

c. Cada capeta debe estar codificada 'y
con la descripcion de su contenido.

d. Se verificara el Excel, para
complementarlo con los datos que
requiere la Entidad.

Una vez cumplido las condiciones para la
devolucion de los formatos fisicos,
establecidos en el acuerdo contractual, el
encargado procedera a devolver dicho formato
a Superintendencia de Sociedades siguiendo
las siguientes reglas:

Propietarios de la
informacion.

Funcionario de
Gestion

Documental.

Encargado de |la
Informacion.

4.2 Procedimiento para la solicitud de la autorizacion para el tratamiento de datos
personales y su conservacion en formularios digitales contenidos en paginas

web, aplicaciones moviles, chats y videochats.
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ID Actividad Descripcion de la actividad Responsable

El formulario digital ya sea que se encuentre en
pagina web, aplicacion mévil o chat, siempre
debera contar con la autorizacion para el
tratamiento de datos personales.

No podran ser obligatorias las casillas
relacionadas a las preguntas que versan sobre
datos personales sensibles, a no ser que sea
estrictamente obligatorio para la prestacion del
servicio o la ley exija dicha informacion. Direccion de
Tecnologias de la
Informacion y la
Comunicacion.

Todos los formularios digitales en la parte final,
antes del botoén enviar, deberan incorporar una
casilla que no se encuentre pre - marcada.

Requisitos

Al lado de la casilla, se debe incorporar el
de forma.

siguiente texto “Autorizo el tratamiento de mis
datos personales, conforme a la politica de
tratamiento de datos de la Superintendencia de
Sociedades”

Propietario de la
informacion.

El texto anteriormente citado, debera enlazar a
la autorizacién para el tratamiento de datos
establecido para dicho formulario.

El texto de la autorizacién debe ir con un tamafio
de letra visible y de facil lectura, para el titular.

El formulario no puede ser enviado por el titular,
si previamente no ha dado clic en la casilla de la
autorizacion.
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ID Actividad Descripcion de la actividad Responsable

Para la recoleccion de la autorizacion, se deben
generar los siguientes logs: Numero de
identificaciéon, en caso de que no se solicité el
Numero de identificacion, apellido, nombre, la
autorizacion para el tratamiento de datos, fecha
y hora.

Se debe generar un archivo plano que evidencie
los logs indicados anteriormente.

El expediente debe estar generado en algunos
de los siguientes tipos de formatos: html, Excel | Propietario de la
XP Excel (10.0), Excel (2002), Excel 97 (8.0) for | informacion.
Recoleccion | YWindows, Excel 2000 (9.0) for Windows, Excel
2 de la 2003, Excel 2016.

. ‘e Direccion de
autorizacion.

El expediente, debera estar rotulado con la Tecnologias de la
siguiente informacion: rango de fecha inicio y fin, | |nformacion y la
cantidad de archivos, consecutivos, partes|comunicacion
(ejemplo: 1/2, 2/2). En todo caso, se realizara
bajo los parametros establecidos por la gestién
documental de la entidad.

Cada sistema debe generar un reporte donde se
evidencie los logs la estructura de la generacién
del reporte.

Debe haber un reporte para el propietario de la
informacion, de la consulta de logs, que debera
realizar un rango de fechas bimensual.
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ID Actividad

Descripcion de la actividad

Responsable

Custodia de
3 la
autorizacion.

Los logs que prueben la autorizacion por parte
del titular se deben almacenar en el sistema de
informacién que contenga la entrada de datos
personales, con la siguiente estructura:

a. Numero consecutivo automatico a los
logs.

b. Asociar el numero consecutivo al
formulario de la base de datos que
pertenece.

c. lIdentificar la ubicacién del servidor.

El propietario deberd de manera mensual,
verificar que dispone de un reporte de
autorizaciones, en caso de que no tenga ese
reporte, debera informarle al lider técnico de la
Direccion de Tecnologias de la Informacién y las
Comunicaciones.

El lider técnico debera enviar el reporte del
propietario donde evidencie la autorizacion.

Propietario de la
informacion.

Direccion de
Tecnologias de la
Informacion y las
Comunicaciones

Disposicién
4 final de la
autorizacion.

El propietario de la base de datos debera
informar a la Direccion de Tecnologias de la
Informacion y las Comunicaciones, el proceso
de destruccion de los logs, verificando que no
obstaculice o se incumpla la normativa de
proteccion de datos personales.

La autorizacion se debe conservar por el tiempo
en que La Entidad, realiza el tratamiento de los
datos personales, es decir, que no se podra
destruir la autorizacién, si los datos del titular
aun se encuentran en uso.

El procedimiento de destruccion de los logs,
debera realizarse mediante técnicas de Borrado
Seguro implementadas por la Entidad.

Propietarios de la
base de datos

Funcionario de
Gestion

Documental

Area de
Seguridad

Informatica
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ID Actividad

Descripcion de la actividad

Responsable

Instruccione
s dirigidas a
los
Encargados
del
Tratamiento
del
Formulario
digital, chat y
aplicacion
movil.

Cuando el encargado sea el responsable de
solicitar la autorizacién para el tratamiento de
datos personales a través del formulario digital,
chat y aplicacion maévil debera seguir las reglas
establecidas por la Entidad para la recoleccién y
conservacion de la autorizacion.

El Encargado debera entregar de forma
trimestral, los logs generados producto de las
autorizaciones al propietario de la base de
datos, o al area de Tecnologias de Ila
Informacion, cuando sea el caso.

En la transferencia de la informacion, la Entidad
debe adoptar medidas de seguridad de la
informacion.

En ningun caso El Encargado podra destruir,
suprimir o ejecutar cualquier tipo de accién
tendiente a eliminar la informacion, sin verificar
que se conserve una copia por parte del
responsable.

Direccion de
Tecnologias de la
Informacion y las
Comunicaciones

4.3 Procedimiento para la solicitud de la autorizacion para el tratamiento de datos
personales y su conservacion de forma verbal por medio de audios.
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Actividad Descripcion de la actividad Responsable

La autorizacién obtenida a través de las lineas
telefénicas se debera conservar en formato WAW o
la informacién
con apoyo de
la Direccion de

El audio debera ir acompafiado de un archivo Excel
editable con los siguientes campos:
Requisitos de

1 1. Fecha y hora de la llamada Tecnologias de
forma. la Informacién
2. Duracion de la llamada
y las
3. ldentificador del nimero llamante Comunicacion
es

4. Localizador de la grabacion de llamada

El audio debera estar rotulado.

Cuando un usuario externo, realicé la llamada a los
numeros telefénicos establecidos el funcionario
qgue recibe la llamada debera realizar la siguiente
pregunta “;Autoriza el tratamiento de datos
personales a la Superintendencia de Sociedades,
conforme a la Politica de Tratamiento de datos
Personales la cual pude ser consultada en nuestro
portal web?”

Recoleccién

2 |de la
autorizacion.

Si la persona responde que si, se le debera enviar | Propietarios de
el aviso de privacidad al correo electrénico que ha | la informacién.
suministrado. Ver Anexo 3 Aviso de Privacidad para
Atencion Telefénica

Si la respuesta es negativa, debera ser escuchado,
sin embargo, no se podra tramitar la solicitud,
debido a que no entregd sus datos, no obstante, se
podra registrar sus datos basicos, como nombre y
apellido, asi como su Numero de Identificacion, en
caso de que llegue a suministrarla.
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3 El audio de la autorizacion debera conservarse, o
del encargado, y su custodia estd a cargo de la
Direccién de Tecnologias de la Informacion y la
Comunicaciéon o derivado de las actividades del |Direccion  de
Custodia de la | encargado definido por vinculacion contractual por | Tecnologias de

autorizacion. |parte de la Entidad. la- Informacion
y las
El audio que pruebe la autorizacion debe|comunicacion

almacenarse en el servidor de la Entidad, conforme | g
a los tiempos estipulados en la tabla de retencion
para ese expediente, y debera tenerse en cuenta
los requisitos de forma para su conservacion.

El propietario de la base de datos debera informar | ProPietarios 'y

a la Direccién de Tecnologias de la Informacion y la | SUbPropietario
Comunicacion, el proceso de destruccion de los Zdte la base de
atos

audios, verificando que no obstaculice o se
incumpla la normativa de proteccion de datos

personales.
Funcionario de
La autorizacion se debe conservar por el tiempo | Gestion

que se realiza el tratamiento de los datos|pgcumental
personales, es decir, que no se podra destruir la
autorizacion, si los datos del titular aun se
encuentran en uso.

Disposicion
4 |final de Ia
autorizacion

Area de

El procedimiento de destruccion de los audios Seguric’ie'zd
debera realizarse mediante un proceso de Borrado | Informatica
Seguro.
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Actividad

Descripcion de la actividad

Responsable

Instrucciones
dirigidas a los
Encargados
del
Tratamiento de
recepcion de
informacion
por medio de
lineas
telefénicas.

Cuando el encargado sea el responsable de
solicitar la autorizacion para el tratamiento de datos
personales de forma verbal a través de lineas
telefonicas, debera seguir las reglas establecidas
para la recoleccién de la autorizacién por estos
medios.

El Encargado debera entregar de manera
semestral al propietario de la base de datos, los
audios de las autorizaciones, los cuales deberan
reunir los requisitos de forma establecidos para
este procedimiento.

Para el almacenamiento y entrega de los audios
por parte del encargado, podra hacerlo:

1. Por medio de dispositivos extraibles

2. Comunicacion de servidor a servidor

3. Canal de comunicacion entre el encargado
y el area de Tecnologia y de la Entidad.

En la transferencia de la informacion, se debe
adoptar medidas de seguridad de la informacion.

En ningun caso ElI Encargado podra destruir,
suprimir o ejecutar cualquier tipo de accién
tendiente a eliminar la informacién, sin verificar que
la Entidad, conserve una copia.

Direccién de
Tecnologias de
la Informacion
y las
Comunicacion
es

CAPITULO XI - AVISO DE PRIVACIDAD

Medios y formas de difusion e implementacion

La difusion e implementacién del aviso de privacidad es un componente critico en la gestion
de datos personales, ya que garantiza que los titulares estén plenamente informados sobre
el tratamiento de su informacion. Para ampliar el contexto y mejorar el contenido
proporcionado, se podria considerar lo siguiente:

Medios o Formas de Difusién e Implementacion:
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Para asegurar una comunicacion efectiva del aviso de privacidad, el Responsable del
tratamiento debe emplear una variedad de métodos y tecnologias adaptadas a su
audiencia. Estos pueden incluir:

- Documentos impresos: Folletos, carteles informativos que se distribuyen en puntos
de servicio o se incluyen en paquetes de bienvenida.

- Formatos electrénicos: Correos electronicos, mensajes de texto, y notificaciones
push que permiten una rapida y directa comunicacién con los titulares.

- Medios verbales: informacion proporcionada por los funcionarios, previo al
desarrollo de eventos, disclaimer mediante medios sonoros, en la atencidn
telefénica.

- Plataformas digitales: Sitios web y aplicaciones mdviles que ofrecen acceso
inmediato al aviso de privacidad y permiten la interaccién directa con el titular para
obtener su consentimiento.

- Tecnologias emergentes: Realidad aumentada y virtual que podrian proporcionar
experiencias inmersivas para entender mejor las politicas de privacidad.

Ejemplos de Implementacién:

- Integracién en el proceso de registro: Incorporar el aviso de privacidad en
formularios de registro en linea o fisicos, asegurando que el titular lo lea y acepte
antes de proceder.

- Actualizaciones periddicas: Enviar el aviso de privacidad actualizado a través de
correo electronico o mensajes de texto cada vez que haya cambios significativos en
las politicas.

- Capacitaciones internas: Entrenar al personal sobre la importancia del aviso de
privacidad y como comunicarlo efectivamente a los titulares.

Es esencial que estos métodos sean accesibles y comprensibles para todos los titulares,
independientemente de su nivel de alfabetizacién digital o acceso a la tecnologia.

Prueba del Aviso de Privacidad

Para garantizar el cumplimiento normativo y la proteccién de los datos personales, es
imperativo que las delegaturas, direcciones, grupos y oficinas responsables de la
recoleccién de datos implementen y evidencien de manera efectiva el uso de los avisos de
privacidad.

Evidencia y Cumplimiento en la Implementaciéon de Avisos de Privacidad

Las diferentes areas deben mantener registros detallados del uso y la ubicacion de los
avisos de privacidad. Para los avisos fisicos, es necesario conservar fotografias de los
espacios donde se encuentran, asegurando que sean lugares prominentes y de facil
visualizacién. En el caso de medios electronicos, sonoros, 6pticos o audiovisuales, se
deben establecer protocolos de implementacion claros y obtener registros digitales que
demuestren la presencia y el uso efectivo del aviso de privacidad.

Disponibilidad y Acceso al Aviso de Privacidad
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El aviso de privacidad debe estar accesible para los titulares por medio de diversos canales,
incluyendo documentos escritos, plataformas electronicas, comunicaciones verbales o
cualquier otra tecnologia que cumpla con el deber de informar eficazmente al titular en el
momento de la recopilacion de datos personales.

Ubicacién Estratégica de Avisos de Privacidad

Es crucial que los avisos de privacidad se coloquen en puntos estratégicos como entradas
principales, recepciones, parqueaderos y accesos peatonales o vehiculares, donde se
realice la recoleccion de informacion. Ademas, deben estar presentes en todos los puntos
de atencion al publico y en canales digitales o virtuales relevantes, como el sitio web de la
entidad, para facilitar el acceso continuo a la politica de tratamiento de datos personales.

Comunicacion de la Politica de Tratamiento de Datos

En situaciones donde la politica completa de tratamiento de datos personales no pueda ser
divulgada en su totalidad, se debe asegurarse de comunicar los aspectos mas relevantes
a través de avisos de privacidad concisos. Estos avisos deben contener informacion clave
sobre la politica y estar ubicados en areas donde se garantice su visibilidad y comprension
por parte de los titulares.

Para implementar avisos de privacidad haga uso del formato GC-F-027 Aviso de

privacidad.
CONTROL DE CAMBIOS
Version Higemels Yigeneirieie Identificacion de Responsable
Desde los cambios
., Gestores Oficina
Creacion del
001 Asesora de
Documento. .,
Planeacion.

Elabor6: funcionarios de Oficina | Revisé: jefe de la Oficina | Aprob6: Comité de Desempefio y
Asesorade Planeacion Asesora de Planeacion / | Gestidn Institucional.
Secretaria General

Fecha: 20 de Septiembre de 2023 | Fecha: 20 Septiembre de | Fecha: 09 de noviembre de 2022
2023
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ANEXO 1 MATRIZ DE MEDIDAS DE SEGURIDAD

SEGURIDAD DE LA INFORMACION PERSONAL

Documento de seguridad de la informacion personal o general aprobado

Documentacion de procesos en torno a la seguridad de la informacion personal

Procedimientos de asignacion de responsabilidades y autorizaciones en el tratamiento de
la informacion personal

Acuerdos de confidencialidad con las personas que tienen acceso a la informacién
personal

Controles de seguridad en la tercerizacion de servicios para el tratamiento de la
informacién

ra ra

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Sistema de gestion de seguridad de la informacion

SEGURIDAD DE LA INFORMACION PERSONAL RELACIONADO AL RECURSO
HUMANO

Controles de seguridad de la informacién personal para el recurso humano antes de la
vinculacion y una vez finalizado el contrato laboral

ra

CONTROL DE ACCESO A LA INFORMACION PERSONAL

Politica de control de acceso a la informacion personal, tanto en las instalaciones fisicas
como a nivel tecnolégico

Procedimiento para la Gestion de usuarios con acceso a la informacion personal

Politica especifica para el acceso a la informacidén personal de las bases de datos con
informacion personal sensible

Politica implementada de copia de respaldo de la informacion personal

Politica de proteccion para el acceso remoto a la informacién personal

SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

Procedimiento que contemple la definicion de especificaciones y requisitos de seguridad
de los sistemas de informacién personal

Controles de seguridad de la informacién durante el mantenimiento (control de cambios)
de los sistemas de informacién personal

Monitoreo sobre las bases de datos con informacion personal.
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Procedimiento implementado de auditoria de los sistemas de informacién personal

PROCESAMIENTO DE LA INFORMACION PERSONAL

Politica implementada para el correcto tratamiento de la informacion personal en las
diferentes etapas del ciclo de vida del dato (recoleccion, circulacion, y disposicion final)

Procedimiento implementado para la validacién de datos de entrada y procesamiento de
la informacion personal, para garantizar que los datos recolectados y procesados sean
correctos y apropiados, como confirmacion de tipos, formatos, longitudes, pertinencia,
cantidad, uso, etc.

Control de seguridad de informacion para la validacion de datos de salida.

Politica implementada para el intercambio fisico o electrénico de datos (ej.: comercio
electrénico, como compra y venta de productos o servicios), transporte y/o
almacenamiento de informacion personal.

Procedimiento o control implementado para la disposicioén final de la informacién personal
(supresidn, archivo, destruccion, etc.)

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL

Politica de procedimientos implementados de gestion de incidentes de seguridad de la
informacion personal.

Politica para mejorar la seguridad de la informacion personal a partir de los incidentes o
vulnerabilidad detectados.

AUDITORIAS DE SEGURIDAD DE LA INFORMACION PERSONAL

Politica de auditoria de seguridad de la informacién personal.
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ANEXO 2 PROCESO DE ACREDITACION DEL TITULAR

Para el proceso de acreditacion del titular o su causahabiente la Entidad podar desarrollar alguno
de los siguientes procedimientos:

1. Documento de identidad: El titular debe presentar un documento de identidad valido,
como una cédula de ciudadania, tarjeta de identidad, pasaporte, o cualquier otro
documento oficial que permita verificar su identidad.

2. Declaracién jurada: En algunos casos, la entidad puede requerir que el titular haga
una declaracién jurada confirmando que es quien dice ser. Esta declaracién debe
ser veraz y precisa.

3. Verificacibn de informacién: La entidad puede realizar una verificacion de la
informacion proporcionada por el titular. Esto puede incluir la comparacion de la
informacién en el documento de identidad con la proporcionada por el titular, asi
como la comprobacién de otros datos personales que puedan estar relacionados.

4. Comparecencia presencial: En situaciones en las que la entidad requiera una
verificacibn mas solida, el titular puede ser requerido para comparecer
presencialmente ante la entidad con su documento de identidad original.

5. Procedimientos adicionales: Dependiendo de la entidad y de la naturaleza de la
transaccion o solicitud de datos personales, pueden existir procedimientos
adicionales de verificacion de identidad.

6. En procesos digitales la entidad podra desarrollar e implementar medidas de captura
biométrica con previa autorizacion del Titular que permita efectuar los procesos de
acreditacion de la persona.

Se debe conservar evidencia del proceso realizado por la entidad para acreditar al titular e
informar de las inconsistencias en dado caso que este proceso no haya resultado positivo.
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ANEXO 3 AVISO DE PRIVACIDAD PARA ATENCION TELEFONICA

La Superintendencia de Sociedades, de conformidad con lo dispuesto en la Ley 1581 de 2012 y
su Decreto Reglamentario 1074 de 2015, comunica que, en desarrollo de sus actividades
misionales, administrativas, comerciales o laborales, recolecta Informacién y datos personales de
los Titulares.

La finalidad de la informacion recolectada es registrar, procesar y dar respuesta a su peticion,
queja o reclamo.

Los derechos de los Titulares y los canales para poder ejercerlos se encuentran disponibles para
consulta en nuestra Politica Para el Tratamiento de Datos Personales publicada en el portal web
de la Entidad.
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ANEXO 4 GESTION DE INCIDENTES EN EL TRATAMIENTO DE DATOS PERSONALES
ETAPAS DE GESTION DE LOS INCIDENTES

PLAN DE
MEJORA.

1. PREVIO AL TRATAMIENTO

¢ Identifique la magnitud de datos personales tratados, como la sensibilidad de los
mismos, estos determinaran las medidas que en virtud de la criticidad del
tratamiento deben ser implementadas.

¢ Mantenga un inventario adecuado de los datos tratados e identifique como esta
su circulacién en la organizacion.

o Establecer procesos de entrenamiento y capacitacion en el tratamiento de datos
personales.

o Establezca una politica para la gestién de los riesgos asociados al tratamiento
de datos personales.

e Realice una evaluacion de riesgos derivados de las amenazas, vulnerabilidades
y el impacto que puede generar la materializacion de un riego.

o Establezca controles adecuados en cantidad y magnitud para tratar y reducir el
impacto o la probabilidad de materializacion de los riesgos identificados. Debera
tener en cuenta que los controles vayan en concordancia frente:

o Los niveles de riesgo del Tratamiento para los derechos vy
libertades de los Titulares de los datos;

o La naturaleza de los datos;

o Las posibles consecuencias que se
derivarian de una vulneracion para los Titulares, y
la magnitud del dano que se puede causar a ellos,
al responsable y a la sociedad en general;

o ElI' nimero de Titulares de los datos y Ila cantidad de

informacion;

El tamafo de la organizacion;

Los recursos disponibles;

El estado técnico;

El alcance, contexto y finalidades del Tratamiento

de la informacion

O O O O




SUPERINTENDENCIA DE SOCIEDADES Cddigo: GC-M-003

6) SISTEMA GESTION INTEGRADO Fecha: 24 de julio de 2024
i L
Superintendencia PROCESO GESTION INTEGRAL Version: 002
e Sociedades ,
- MANUAL INTERNO DE POLITICAS Y

Numero de pagina 96 de

PROCEDIMIENTOS PARA EL TRATAMIENTO DE 104

DATOS PERSONALES

e Realizar revisiones periddicas de las medidas identificadas e implementadas.

2. DURANTE LA RECOLECCION, USO Y ALMACENAMIENTO DE LOS DATOS

Documentar los siguientes elementos necesarios al momento del incidente:

¢ Mantenga documentado la Informacion de las bases de datos personales, tipos de
datos existentes (Sensibles, privados, semiprivados y publicos)

o Establezca responsables del manejo del incidente de seguridad.

¢ Identifique actores en el tratamiento, lo cual permite hacer un analisis en las posibles
causas durante un incidente.

Para la recolecciéon de datos personales tenga en cuenta el numeral correspondiente.

3. EN EL TRATAMIENTO POR PARTE DE ENCARGADOS

Los encargados se identifican como terceros que por relacion contractual o convenio
que realiza operaciones de tratamiento por asignaciéon del responsable. Es
responsabilidad de la Entidad, frente a los titulares de los datos y los 6rganos de
autoridad, el impacto generado por un encargado en el tratamiento de los datos.

Por ello se incorporan en los contratos de transmisién clausulas dirigidas a que los
Encargados del Tratamiento les comuniquen sin dilacién indebida los incidentes de
seguridad que involucren los Datos Personales transmitidos. Permitiendo conocer
rapidamente el incidente y, de este modo, poner en marcha las medidas oportunas.

El contrato de transmision establece los siguientes criterios requeridos en el manejo de
datos personales:

e Protocolo de respuesta en el manejo de incidentes de seguridad

e Roles y responsabilidades

e Puntos o personas de contacto

e Procedimiento para el tramite de las consultas e inquietudes que puedan
presentar los Titulares de la informacion

e Obligacién de efectuar la notificacién del incidente de seguridad frente a la
Superintendencia de Industria y Comercio (SIC).

e Reporte de los incidentes de seguridad por parte de otros Encargados del
Tratamiento, en caso de que se hayan hecho sub en-cargos sobre cualquier
operacion del Tratamiento

e Cumplir las politicas de Tratamiento de informacion (PTI) de su entidad.

4. DURANTE EL INCIDENTE
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Documentar de manera adecuada y evidenciable la afectacion del incidente, tenga en
cuenta los siguientes aspectos:

6.

La fecha y hora del incidente de seguridad y del descubrimiento del mismo

Las indagaciones preliminares e investigaciones realizadas por la organizacién
Las medidas correctivas.

Establezca la evaluacion del nivel de riesgo derivado del incidente de seguridad
en los Titulares y los factores tenidos en cuenta.

POSTERIOR AL INCIDENTE

Presentar el reporte del incidente dentro de los 15 dias habiles siguientes a la
identificacion o reporte del incidente. Este reporte se debe realizar en la
plataforma del Registro Nacional de Bases de Datos (RNBD). rnbd.sic.gov.co/
Conservar copia o registro del reporte efectuado ante la SIC, asi como la
comunicacion realizada a los Titulares de la informacion, si fue necesario.

PROTOCOLO DE RESPUESTA EN EL MANEJO DE INCIDENTE.

6.1 Deteccién, identificacion y clasificacion de los incidentes de seguridad
Se deben establecer procesos de monitoreo continuo en los procesos de tratamiento de
datos personales que permita hacer la deteccidon temprana de un incidente.

La organizacion debe aplicar todas las medidas técnicas, administrativas y organizativas
para determinar de inmediato si se ha producido un incidente de seguridad que afecte los
Datos Personales y, de ser asi, deben implementar las acciones necesarias para abordar
dicho evento u ocurrencia Asi mismo, en cumplimiento de lo que establece la Ley 1581 de
2012, reportarlo a la SIC y, dependiendo del caso, se debera comunicar a los Titulares de
la informacion.

Clasificacion de los incidentes.

Se establece la clasificacion del incidente, conforme al impacto sobre las siguientes
caracteristicas:

Confidencialidad
Disponibilidad
Integridad

Situaciones consideradas incidentes
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Cualquier situacién que atenta contra la confidencialidad, integridad y disponibilidad de la
informacién, algunos casos pueden ser:

- Dafo o pérdida de informacion.

- Modificacion no autorizada de la informacién.

- Acceso no autorizado.

- Pérdida o alteracion de registros de base de datos.

- Pérdida de una base de datos

- Incumplimiento de las politicas en el tratamiento de datos personales

- Violacién a Politicas en el tratamiento de datos personales

- Denegacién en el acceso a la informacion

- Fallas de Infraestructura Tecnoldgica que afecte los principios fundamentales de
seguridad de los datos.

- Afectacion de los derechos de los titulares de la informacion.

- Afectacién a la intimidad de los titulares de los datos.

Diligenciar el formato: GC-F-023 Identificacion de incidentes en el tratamiento de datos
personales.

6.2 Responder al Incidente

- Contener el incidente de seguridad o la afectacion al titular y hacer una evaluacion
preliminar.

- Evaluar los riesgos materializados e impactos asociados al incidente de seguridad.

- ldentificar los dafos para las personas, organizaciones y partes interesadas.

Diligenciar el formato GC-F-024 Investigacion y respuesta al incidente en el tratamiento de
datos personales.

Para diligenciar este formato determine:

Cual es el nivel del riesgo el cual no debe basarse unicamente en la clasificacion de los
Datos Personales (publico, semiprivado, privado y sensible), en razén a que el impacto de
un incidente de seguridad en los Datos Personales involucra un caracter contextual.

Por ejemplo, Por ejemplo, el hurto de una base de datos que contenga informacién
detallada como nombres completos, numeros de identificacion personal,
descripciones de la finalidad para la cual se recopilaron los datos y fechas de
nacimiento, puede representar un alto nivel de riesgo para la privacidad y seguridad
de las personas afectadas. Esta combinacién de datos puede permitir a los actores
malintencionados realizar actividades ilicitas como el robo de identidad o fraudes
financieros.
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En contraste, el hurto de una base de datos que contenga unicamente nombres de
personas sin informacion adicional podria representar un riesgo menor, ya que la
informacion es menos especifica y no permite, por si sola, acciones fraudulentas
directas. Sin embargo, incluso esta informacion puede ser utilizada en conjunto con
otros datos para identificar o localizar a individuos, por lo que aun requiere medidas
de proteccion adecuadas.

Evalué los dainos a los Titulares de los Datos, que pueda representar el incidente:

¢ Riesgo en su seguridad fisica o psicolégica

e Extorsién econdmica o sexual

e Hurto de identidad

e Suplantacion de identidad

e Pérdida financiera

e Negacion de un crédito o seguro

¢ Perfilamiento con fines ilicitos

e Pérdida de negocios u oportunidades de empleo

e Discriminacion

¢ Humillacién significativa o pérdida de dignidad y dafio a la reputacion

Evalué los danos a la Entidad que pueden conllevar el incidente

e Pérdida reputacional para la Entidad.

e Pérdida de clientes o usuarios

e Pérdida de confianza en la organizacion

e Honorarios de consultores e ingenieros forenses

e Pérdida de activos

e Sanciones, ordenes e instrucciones administrativas
e Exposicion financiera

e Ordenes judiciales

¢ Demandas judiciales

6.3 PLAN DE MEJORA.
Un plan de mejora en el contexto de un incidente en el tratamiento de datos personales
debe ser exhaustivo y bien estructurado para abordar las deficiencias identificadas y
prevenir futuros incidentes. A continuacion, se presenta una estructura de ejemplo para
estructurar el plan de mejora:

Introduccion
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Descripcion: Breve descripcion del incidente y su contexto, incluyendo la naturaleza
del incidente, el tipo de datos comprometidos, y las consecuencias del mismo.

Componentes:

- Resumen del incidente
- Impacto en la organizacién y los titulares de datos
- Obijetivo del plan de mejora

Evaluacion del Incidente

Descripcion: Analisis detallado del incidente, incluyendo como ocurrid, las causas
subyacentes, y la respuesta inicial de la organizacion.

Componentes:

- Cronologia del incidente
- Causas raiz y factores contribuyentes
- Evaluacién de la respuesta inicial y medidas tomadas

Objetivos del Plan de Mejora

Descripcion: Definicion de los objetivos que se buscan alcanzar con el plan de
mejora.

Componentes:

- Prevencién de futuros incidentes similares
- Mejora en la respuesta a incidentes

- Reforzamiento de la seguridad de los datos
- Cumplimiento normativo

Medidas Correctivas y Preventivas

Descripcion: Listado de acciones especificas que se implementaran para corregir
las deficiencias identificadas y prevenir futuros incidentes.

Componentes:

- Medidas Correctivas: Acciones para solucionar problemas inmediatos y
restaurar la seguridad de los datos.

Ejemplo: Implementar nuevas herramientas de cifrado, actualizar politicas de
acceso.

- Medidas Preventivas: Acciones para prevenir la recurrencia de incidentes.

Ejemplo: Capacitacion del personal en proteccion de datos, auditorias
regulares de seguridad.
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Responsabilidades y Plazos

Descripcion: Asignacion de responsabilidades para la implementacién de las
medidas correctivas y preventivas, junto con los plazos de ejecucion.

Componentes:

- Lista de acciones con responsables asignados
- Plazos especificos para la implementacion de cada accion
- Indicadores de progreso y metas

Actualizacién de Politicas y Procedimientos

Descripcion: Revision y actualizacion de las politicas y procedimientos internos
para reflejar las mejoras implementadas.

Componentes:

- Revisar politicas de proteccién de datos y privacidad
- Actualizar procedimientos de respuesta a incidentes
- Documentar cambios y comunicar a todo el personal
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ANEXO 5 LISTA DE VERIFICACION DE CUMPLIMIENTO LEY 1581 DE 2012 PARA
ENCARGADOS

Respu Evide

Pregunta »
esta ncia

¢ Tiene implementado un Programa Integral de Gestién de Datos

Personales segun la ley 1581 de 20127

¢, Cuenta con una Politica de Protecciéon de Datos Personales

aprobada y publicada al interior de la organizacion?

¢ Ha designado a una persona o area para que asuma la funcion de

proteccion de datos personales u oficial de datos personales?

¢, Cuenta con evaluaciones de riesgo o evaluacién de impacto de

proteccion de datos personales?

¢,Cuenta con indicadores para medir la eficacia de las medidas de

control en materia de datos personales?

¢, Cuenta con un protocolo o procedimiento para atender y elaborar

reporte de las incidencias ante la SIC?

¢Entrena a los colaboradores periddicamente en materia de

proteccién de datos personales?

¢,Cuenta con un procedimiento para la eliminacién segura de la

informacion?

¢,Cuenta con medidas de cifrado para los datos en transito cuando

se autentiguen usuarios o se transfieran informacién personal?

¢ Tiene conocimiento de la ubicacién de los servidores donde se
almacena la informacion?

¢Realizan evaluacion de medidas de seguridad implementadas para
la proteccion de datos personales a proveedores?

¢ Cuenta con el Registro Nacional de Bases de Datos Actualizado
ante la SIC?

¢ Cuenta con el registro de novedades ante la SIC?

¢En el dltimo afio se ha presentado algun tipo de incidente que
comprometa la seguridad de los datos personales?

¢,Cuenta con un protocolo de atencién a las consultas o reclamos de
los titulares de los datos? Documente su respuesta.

¢ Realiza auditorias internas o externas en materia de proteccion de
datos personales?

¢Implementa las recomendaciones y sugerencias que arrojan las
auditorias o informes de supervision en materia de proteccién de
datos personales?

Nk oRr|ORDMRIWORINR|IRPR|OR]| ©
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ANEXO 6 AVISO DE PRIVACIDAD PARA CORREOS ELECTRONICOS REMITIDOS A
LA ENTIDAD.

Aviso de Privacidad

Se ha recepcionado su correo electrénico por parte de la Superintendencia de Sociedades
identificada con NIT No 899.999.086. Este es un aviso automatico para informarle sobre el
tratamiento que se realizara a los datos personales conforme a la normativa vigente en
Colombia, especificamente la Ley 1581 de 2012 y lo dispuesto en el Decreto Reglamentario
1074 de 2015.

Tratamiento de Datos Personales
Finalidad del Tratamiento:

Los datos personales que usted ha proporcionado mediante este correo electronico seran
utilizados para las siguientes finalidades:

e Cumplimiento Legal: Cumplir con las obligaciones legales aplicables a la
Superintendencia de Sociedades, entre ellas los procesos de Convocatoria publica
a integrar la lista de arbitros y secretarios

o Gestion y Respuesta a Consultas: Procesar y responder a sus solicitudes,
consultas o quejas.

e Mejora de Servicios: Evaluar y mejorar nuestros servicios en funcién de su
retroalimentacion.

e Solucion de Tramites: Procesar y responder los tramites radicados ante la Entidad.

e Comunicacion: Mantener una comunicacion efectiva para fines administrativos y
operativos.

Las demas consignadas y definidas en la Politica para el Tratamiento y Proteccion de los
datos Personales, la cual se encuentra publicada en el portal de la Entidad
https://www.supersociedades.gov.co/

Datos Recopilados:

Los datos personales que se recolectaran incluyen, pero no se limitan a, su nombre,
direccién de correo electronico, numero de teléfono, datos académicos, experiencia laboral
entre otros asociados a la hoja de vida del Titular y cualquier otra informacion que usted
nos haya proporcionado en su comunicacion.

Almacenamiento y Seguridad:

Sus datos seran almacenados en nuestras bases de datos de manera segura y confidencial.
Conforme a las medidas técnicas, humanas y administrativas necesarias para garantizar la
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seguridad de sus datos personales y evitar su adulteracion, pérdida, consulta, uso o acceso
no autorizado.

Transferencia de Datos:

No se transfieren ni comparten sus datos personales con terceros sin su consentimiento
previo, salvo que sea necesario para cumplir con obligaciones legales o para proteger los
derechos, propiedad o seguridad de Superintendencia de Sociedades o de los usuarios.

Derechos del Titular:

Usted tiene derecho a acceder, rectificar, solicitar supresion, prueba de la autorizacién de
sus datos personales. Para ejercer estos derechos, puede enviar una solicitud al correo
electronico de contacto (webmaster@supersociedades.gov.co) o dirigirse a las oficinas en
la direccion indicada en la politica para el Tratamiento de Datos Personales
https://www.supersociedades.gov.co/web/guest/ley-de-proteccion-de-datos

Modificaciones al Aviso de Privacidad:

La Superintendencia de Sociedades se reserva el derecho de actualizar este aviso de
privacidad en cualquier momento. Cualquier cambio serd comunicado oportunamente a
través de los canales habituales de comunicacion.
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